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Beschreibung

[0001] Die Erfindung betrifft ein Sicherheitselement
und ein Verfahren zur Zugriffskontrolle auf ein Sicher-
heitselement.

[0002] Gegenwartig existiert eine Vielzahl an unter-
schiedlichen Chipkarten und Sicherheitselementen,
die von unterschiedlichen Herausgebern ausgege-
ben und mit unterschiedlichen Betriebssystemen be-
trieben werden. In mobilen Endgeraten (z.B. Smart-
phones, Tablet PCs, SmartWatches etc.) werden
vielfach eingebettete Sicherheitselemente (sog. em-
bedded Secure Elements, SEs) verbaut. Bei solchen
mobilen Endgeraten kann parallel zu den eingebette-
ten Sicherheitselementen dartber hinaus eine ande-
re Chipkarte, z.B. eine pSD-Karte mit Sicherheitsele-
ment vorgesehen sein.

[0003] Um eine groRere Anzahl an unterschiedli-
chen Sicherheitselementen oder Chipkarten zu ver-
meiden, besteht der Wunsch, diese auf einer ge-
meinsamen Hardware zu integrieren. Dabei besteht
die Herausforderung darin, die fiir die unterschiedli-
chen Sicherheitselemente und Chipkarten entwickel-
ten Betriebssysteme und Applikationen mit einem ge-
meinsamen Betriebssystem nutzen zu konnen. Ei-
ne Konsolidierung auf Basis eines gemeinsamen Be-
triebssystems erfordert jedoch einen grof3en Entwick-
lungsaufwand und ist im Hinblick auf unterschiedliche
Herausgeber unflexibel.

[0004] Es ist Aufgabe der Erfindung, ein Sicherheits-
element sowie ein Verfahren zur Zugriffskontrolle auf
ein Sicherheitselement anzugeben, das die ocben be-
schriebenen Nachteile nicht aufweist.

[0005] Diese Aufgabe wird geldst durch ein Sicher-
heitselement gemal den Merkmalen des Anspruchs
1 und ein Verfahren gemaft den Merkmalen des An-
spruchs 14. Vorteilhafte Ausgestaltungen ergeben
sich aus den abhdngigen Anspriichen.

[0006] Zur Losung der Aufgabe wird ein Sicherheits-
element vorgeschlagen, das einen Speicher und ei-
nen Speicher-Controller umfasst. Der Speicher um-
fasst zumindest eine Partition. Der Speicher-Control-
ler ist dazu eingerichtet, die zumindest eine Partition
zu steuern, und in einer jeweiligen der zumindest ei-
nen Partition eine Chipkarte zu virtualisieren.

[0007] Bei einem derartigen Sicherheitselement ist
es maoglich, jede virtualisierte Chipkarte mit ihrem
eigenen Befriebssystem zu versehen. Damit kann
die Differenzierung, die gegenwartig zwischen un-
terschiedlichen Herausgebern und unterschiedlichen
Funktionen, wie z.B. Telekommunikation, Zahlungs-
verkehr und Transit, existiert, beibehalten werden.
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[0008] Insbesondere ermdoglicht es ein derartiges Si-
cherheitselement auch, kundenspezifische Erweite-
rungen eines fir eine jeweilige Chipkarte verwen-
deten Betriebssystems sowie ggf. erwiinschte Son-
derlosungen zu nutzen. Die Verwendung eines erfin-
dungsgemalfien Sicherheitselements ermoglicht es
jedem Herausgeber, eine virtuelle Chipkarte fur seine
bisher bekannte, individuelle Umgebung fur Applika-
tionen zur Verfligung zu stellen.

[0009] Dariiber hinaus wird eine Zertifizierung ver-
einfacht. Aufgrund einer klaren Abgrenzung zwi-
schen unterschiedlichen virtualisierten Chipkarten ist
lediglich der Speicher-Controller zusatzlich zu zertifi-
zieren. Die Zertifizierung der Chipkarte(n) entspricht
dem bislang verwendeten Verfahren und kann ggf.
von einer nicht-virtualisierten Chipkarte ubernommen
werden. Chipkarten, die auf anderen Partitionen ge-
nutzt werden, sind von der Zertifizierung einer jewei-
ligen Chipkarte nicht betroffen.

[0010] Der Speicher-Controller ist zweckmaRiger-
weise ein Hypervisor, insbesondere ein Typ-1-Hyper-
visor. Hypervisor werden auch Virtual-Machine-Mo-
nitore genannt und bezeichnen eine Klasse von Sys-
temen, die als abstrahierende Schicht zwischen tat-
sachlich vorhandener Hardware und weiteren zu in-
stallierenden Betriebssystemen dienen. Die tatsach-
lich vorhandene Hardware wird bei der vorliegenden
Erfindung durch das Sicherheitselement reprasen-
tiert. Hypervisoren erlauben es, eine virtuelle Umge-
bung mit Hardwareressourcen (wie CPU, Speicher,
verflgbare Peripherie) zu definieren, die unabhangig
von der tatsachlich vorhandenen Hardware als Basis
fir die Installation von (Gast)Betriebssystemen, hier:
den virtualisierten Chipkarten, dient.

[0011] Hypervisoren erlauben den simultanen Be-
trieb mehrerer Gastsysteme auf dem Sicherheitsele-
ment, das das Hostsystem darstellt. Der Hypervisor
verwaltet die Ressourcenzuteilung fiir die einzelnen
Gastsysteme, d.h. die auf jeweiligen Partitionen vir-
tualisierten Chipkarten. Der Hypervisor verteilt die
Hardware-Ressourcen derart, dass fiir jedes einzel-
ne Gast-Betriebssystem alle Ressourcen bei Bedarf
verfugbar sind, so, als ob ein Betriebssystem vor-
handen ware. Dies kann durch Hardware-Emulation,
Hardware-Virtualisierung oder Paravirtualisierung er-
folgen. Den einzelnen Gastsystemen wird dabei je-
weils ein eigener kompletter Rechner mit allen Hard-
wareelementen (Prozessor, Arbeitsspeicher und der-
gleichen) vorgespielt.

[0012] Die tatsachlich vorhandene Hardwareumge-
bung des Sicherheitselements wird als Hostsystem
bezeichnet.

[0013] Ein Typ-1-Hypervisor (native oder bare me-
tal) setzt direkt auf der Hardware des Sicherheitsele-
ments auf und bendtigt keine vorherige Betriebssys-
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tem-Installation. Voraussetzung fir dieses Vorgehen
ist, dass die Hardware des Sicherheitselements vom
Typ-1-Hypervisor durch entsprechende Treiber un-
terstiitzt wird.

[0014] Eine weitere zweckmaBige Ausgestaltung
sieht vor, dass das Sicherheitselement eine oder
mehrere Schnittstellen fur eine Kommunikation mit
einem externen Gerat umfasst, wobei die eine oder
mehreren Schnittstellen durch den Speicher-Control-
ler verwaltet werden. Diese Ausgestaltung beriick-
sichtigt den Umstand, dass das Sicherheitselement
- unabhéngig von der Anzahl virtualisierter Chipkar-
ten - typischerweise nur eine Schnittstelle aufweist,
die dahingehend modifiziert wird, dass die in den Par-
titionen virtualisierten Chipkarten einzeln angespro-
chen werden kénnen. Dabei kann eine oder mehrere
der nachfolgend beschriebenen Varianten zum Ein-
satz kommen.

[0015] Gemal einer ersten Variante ist der Spei-
cher-Controller zur Verwaltung der einen oder meh-
reren Schnittstellen dazu eingerichtet, dass eine
Adressinformation, z.B. ein Node Address Byte
(NAD), einer Nachricht in einem von zumindest einer
der Chipkarten verwendeten Protokoll auszuwerten,
um in Abhangigkeit des Inhalts der Adressinformati-
on (z.B. des Node Address Bytes) eine zugeordnete
Chipkarte in eine der Chipkarte zugeordneten Partiti-
on anzusprechen. Beispielsweise definiert das Chip-
kartenprotokoll T = 1 das Node Address Byte, das
derzeit nicht verwendet wird. Die Verwendung die-
ses Node Address Bytes erlaubt es, die verschiede-
nen virtualisierten Chipkarten mit unterschiedlichen
Ziel-Adressen (Destination Node Address) anzuspre-
chen.

[0016] In einer zweiten Variante umfassen die eine
oder mehreren Schnittstellen eine USB-Schnittstelle
(USB = Universal Serial Bus), wobei der Speicher-
Controller dazu eingerichtet ist, einen USB-Hub zu
simulieren, an den eine jeweilige Chipkarte in einer
der Chipkarte zugeordneten Partition als USB-Smart-
card Device angeschlossen ist. Mit anderen Worten
simuliert der Speicher-Controller einen USB-Hub, an
den die einzelnen virtualisierten Chipkarten als eige-
ne Gerate angeschlossen sind, die jeweils ihrerseits
die USB-Smartcard Device Class implementieren.

[0017] Eine dritte Variante sieht vor, dass die ei-
ne oder mehreren Schnittstellen eine proprietare
Schnittstelle, insbesondere 12C oder SPC, umfas-
sen, wobei der Speicher-Controller dazu eingerichtet
ist, aus einem empfangenen Kommando-Datenblock
(z.B. einer APDU) eine Adresse einer der Chipkar-
ten auszulesen und den Kommando-/Datenblock an
die adressierte Chipkarte in der der Chipkarte zuge-
ordneten Partition weiterzuleiten. Als die Schnittstelle
kann dabei jede proprietare Schnittstelle, welche bis-
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lang auch nicht fur Chipkarten zum Einsatz kommen
braucht, implementiert werden.

[0018] GemaR einer zweckmaRigen Ausgestaltung
ist der Speicher-Controller dazu eingerichtet, eine
von dem Sicherheitselement von einem externen Ge-
rat empfangene Nachricht einer bestimmten Partiti-
on der zumindest eine Partition zuzuordnen und die
Nachricht und an die in der bestimmten Partition ent-
haltene Chipkarte weiterzuleiten.

[0019] Es ist weiterhin zweckmaRig, wenn der Spei-
cher-Controller dazu eingerichtet ist, der zumindest
einen Partition eine jeweils zugeordnete Schnittstelle
bereitzustellen, die der Schnittstelle der in der betref-
fenden Partition virtualisierten Chipkarte entspricht.
Dadurch wird auf einfache Weise eine Adressierung
der unterschiedlichen Chipkarten in dem Sicherheits-
element ermaoglicht.

[0020] Eine weitere zweckmallige Ausgestaltung
sieht vor, dass die Partitionen in dem Speicher so
voneinander getrennt sind, dass eine der Chipkar-
ten auf einer der Partitionen keine Aktionen auf ei-
ner der anderen/ Ubrigen Partitionen ausfiihren kann.
Diese Abschottung kann beispielsweise mit Hilfe ei-
ner Speicherverwaltungseinheit (Memory Managing
Unit (MMU)) realisiert werden, welche Bestandteil
des Speicher-Controllers sein kann oder als separa-
te Komponente auf dem Sicherheitselement vorgese-
hen sein kann.

[0021] Eine weitere Ausgestaltung sieht vor, dass in
einer jeweiligen Partition ein vollstadndiges Betriebs-
system mit einem Chipkartenprofil geladen oder ge-
speichert ist. Unter einem Profil wird insbesondere
eine Sammlung von Attributen verstanden, die Be-
triebsweisen bzw. Operationen spezifizieren, welche
ein Nutzer auf der betreffenden Partition ausfiihren
darf. Dies betrifft insbesondere Leserechte, Schreib-
rechte, die Ausfiihrung von Applikationen oder Pro-
grammen und dergleichen.

[0022] ZweckmaBigerweise ist der Speicher-Con-
troller dazu eingerichtet, fiir jede der zumindest einen
Partition eine Tabelle zu verwalten, welche Statusin-
formationen Uber die jeweilige Partition umfasst. Da-
bei ibernimmt der Speicher-Controller die Aufgabe
eines Partitions-Managers, welcher sicherstellt, dass
zu einem gegebenen Zeitpunkt immer nur eine Parti-
tion und damit ein Profil aktiv ist.

[0023] Es ist zweckmaBig, wenn der Speicher-Con-
troller dazu eingerichtet ist, beim Empfang eines Um-
schaltbefehls eines Nutzers oder eines Subskripti-
ons-Managers eine Umschaltung von einer gerade
aktiven Partition auf eine andere, nicht aktive Partiti-
on durchzufuhren. Eine derartige Ausgestaltung des
Speicher-Controllers ermoglicht es, eine Umschal-
tung zwischen verschiedenen Partitionen nutzerab-
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hangig oder in Abhangigkeit des Erhalts eines Be-
fehls eines Subskriptions-Managers durchzufiihren.
Auf diese Weise kann mit Hilfe des Speicher-Control-
lers sichergestellt werden, dass zu einem gegebenen
Zeitpunkt niemals mehr als eine Partition und damit
ein Profil aktiv ist.

[0024] Die Erfindung schafft weiter ein Verfahren zur
Zugriffskontrolle auf ein Sicherheitselement, welches
gemal der oben beschriebenen Art ausgebildet ist.
Das Verfahren umfasst die Schritte des Bereitstellens
eines Speicher-Controllers, um den Zugriff auf zumin-
dest eine Partition eines Speichers des Sicherheits-
elements zu steuern und den Schritt des Virtualisie-
rens einer Chipkarte in einer jeweiligen der zumindest
einen Partition.

[0025] Das erfindungsgemale Verfahren weist die
gleichen Vorteile auf, wie sie vorstehend in Verbin-
dung mit einem Sicherheitselement beschrieben wur-
den.

[0026] Die Erfindung wird nachfolgend néher an-
hand eines Ausflhrungsbeispiels in der Zeichnung
erlautert. Es zeigen:

Fig. 1 eine schematische Darstellung eines er-
findungsgemafen Sicherheitselements; und

Fig. 2 das erfindungsgeméafle Sicherheitsele-
ment mit einer Mehrzahl von Partitionen, in de-
nen jeweils Profile und ein Betriebssystem einer
Chipkarte illustriert sind.

[0027] Fig. 1 zeigt eine schematische Darstellung ei-
nes erfindungsgemafRen Sicherheitselements 1 ge-
malk der Erfindung. Das Sicherheitselement 1 um-
fasst einen Speicher 2. Der Speicher 2 umfasst im
Ausfuhrungsbeispiel drei Partitionen 11, 12, 13. Die
Anzahl der Partitionen 11, 12, 13 kann in der Pra-
xis groRer oder kleiner als drei gewahlt sein. Die Par-
titionen 11,12, 13 werden von einem Speicher-Con-
troller 2H bereitgestellt und verwaltet. Der Speicher-
Controller 2H ist z.B. ein sog. Hypervisor, der es er-
laubt, eine virtuelle Umgebung im Hinblick auf Hard-
wareressourcen (insbesondere CPU, Speicher und
verfugbare Peripherie) zu definieren, die unabhangig
von der tatsachlich vorhandenen Hardware als Basis
fiur die Installation von Softwarekomponenten in den
Partitionen 11, 12, 13 dient.

[0028] Hierdurch erlaubt der Speicher-Controller 2H
den Betrieb mehrerer in den Partitionen 11, 12, 13
virtualisierter Chipkarten 21, 22, 23. Bei den virtuali-
sierten Chipkarten 21, 22, 23 kann es sich beispiels-
weise um verschiedene Chipkarten, z.B. eine fir Te-
lekommunikation, eine fir Zahlungsverkehr und ei-
ne fur Transit etc., handeln. Jede der virtualisierten
Chipkarten 21, 22, 23 verflgt hierbei iber ein spezi-
fisches Betriebssystem 24, 25, 26 zur Ausfiihrung je-
weils spezifischer Funktionen und Applikationen. Die
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Steuerung der Partitionen und der darauf installier-
ten, virtualisierten Chipkarten 21, 22, 23 erfolgt mit-
tels des Speicher-Controllers 2H.

[0029] Der Speicher-Controller 2H stellt den ein-
zelnen Partitionen 21, 22, 23 eine Schnittstelle 14,
15, 16 bereit, welche sich nicht von den jeweiligen
Schnittstellen der betreffende Chipkarte 21, 22, 23
unterscheidet. Die Partitionen sind z.B. lber eine
Speicherverwaltungseinheit 2M (Memory Manage-
ment Unit) so gegeneinander abgeschottet, dass kei-
ne Chipkarte 21, 22, 23 (d.h. keine von der Chipkarte
ausgefihrte Applikation) die Existenz einer anderen
Chipkarte auf den anderen Partitionen realisiert und
dariiber hinaus auch keinerlei Aktivitat auBerhalb sei-
ner Partition 11, 12, 13 ausfiihren kann.

[0030] Der Speicher-Controller stellt dariiber hinaus
gemeinsame Funktionen fiir die virtualisierten Be-
triebssysteme 24, 25, 26 der Chipkarten 21, 22, 23
zur Verfligung, wie z.B. hardwarenahe, angriffsresis-
tente Kryptographie- bzw. Verschllisselungsroutinen.

[0031] Das Sicherheitselement 1 weist eine oder
mehrere Schnittstellen 2S fiir eine Kommunikation
mit einem externen Gerat 6 auf. Die eine oder die
mehreren Schnittstellen 28 werden hierbei durch den
Speicher-Controller 2H verwaltet. Unabhangig von
der Anzahl der vorgesehenen Schnittstellen 2S ist es
erforderlich, eine jeweilige der Schnittstellen derart
zu erweitern, dass die virtualisierten Chipkarten 21,
22, 23 in ihren jeweils zugeordneten Partitionen 11,
12, 13 einzeln von einem externen Gerat 6 adressiert
werden kénnen.

[0032] Hierzu sind verschiedene Varianten moglich:
Beispielsweise kann in dem bekannten Chipkarten-
protokoll T = 1 ein sog. Node Address Byte (NAD)
verwendet werden, das derzeit im Chipkartenproto-
koll ungenutzt ist (Kommunikation 3). Die Verwen-
dung des Node Address Byte erlaubt es, die verschie-
denen, virtualisierten Chipkarten 21, 22, 23 mit unter-
schiedlichen Adressen zu adressieren. Die Adressen
werden als Destination Node Address bezeichnet.

[0033] Alternativ kann der Speicher-Controller 2H,
sofern die Schnittstelle(n) 28 als USB-Schnittstel-
le ausgebildet ist, einen USB-Hub simulieren (Kom-
munikation 4). Dabei ist die Simulation derart, dass
an dem USB-Hub die einzelnen virtualisierten Chip-
karten 21, 22,23 als eigene Gerate angeschlos-
sen erscheinen. Diese implementieren ihrerseits die
USB Smartcard Device Class, wodurch die einzelnen
Chipkarten 21, 22, 23 eindeutig adressierbar sind.

[0034] Dariiber hinaus besteht die Méglichkeit, dass
das Sicherheitselement 1 eine eigene Schnittstelle,
die bislang nicht fiir Chipkarten verwendet wird, im-
plementiert (Kommunikation 5). Eine solche proprie-
tare Schnittstelle konnte beispielsweise eine SPl oder
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