
(57)【要約】

【課題】　従来の認証システムでは、変化するパスワー

ドを作成／管理する装置（ワンタイムパスワード生成カ

ード及び認証装置）が非常に高価であるため、大規模な

普及には至っていない。

【解決手段】　認証装置３は、利用者における「利用者

パスワード要求／通知機能」の管理と、利用者からの接

続要求に対し「一時的なパスワード」の発行と、「一時

的なパスワード」を利用者ＰＨＳ端末１とリモート接続

装置４への通知とを実行する。リモート接続装置４は、

「一時的なパスワード」を基に利用者ＰＣ２からの接続

要求を受け付け、認証装置３に対して正規ユーザか問い

合わせ利用者のリモート接続を行う。利用者ＰＣ２は、

「一時的なパスワード」に基づいて、リモート接続装置

４に対して接続を行う。ネットワークサービス５は各利

用者がサービスを受けるネットワークの資源である。
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(2) 特開２０００－１０９２７
1 2

【特許請求の範囲】

【請求項１】　利用者の正当性を確認してから当該利用

者のパーソナルコンピュータからネットワークサービス

の資源の利用を許可する認証システムにおいて、

前記利用者の簡易型携帯電話端末と、

前記簡易型携帯電話端末の電話番号とパスワードとリモ

ート接続ＩＤを予め登録し、前記パスワードとリモート

接続ＩＤを前記利用者に通知し、前記利用者の簡易型携

帯電話端末からの電話番号とパスワードを受け、予め登

録してある前記電話番号とパスワードと比較して一致す

るときは、一時的なパスワードを前記利用者の簡易型携

帯電話端末に発行する認証装置と、

前記簡易型携帯電話端末への前記一時的なパスワードの

通知により前記利用者が前記パーソナルコンピュータを

用いて行う接続要求を受け、前記認証装置に対し前記パ

スワードと前記リモート接続ＩＤが正しいか問い合わ

せ、前記認証装置より正しいと通知された時のみ前記パ

ーソナルコンピュータと前記ネットワークサービスを接

続させるリモート接続装置とを有することを特徴とする

認証システム。

【請求項２】　前記利用者は、前記パーソナルコンピュ

ータを使用して、前記認証装置から通知された前記リモ

ート接続ＩＤと前記一時的なパスワードとを使用して前

記リモート接続装置に接続要求を行うことを特徴とする

請求項１記載の認証システム。

【請求項３】　前記認証装置は前記リモート接続装置か

らの問い合わせに対して、前記利用者に発行した情報と

前記リモート接続装置からの情報とが一致するか判断

し、その判断結果を前記リモート接続装置に通知するこ

とを特徴とする請求項１記載の認証システム。

【請求項４】　前記携帯電話端末は、前記認証装置から

の前記一時的なパスワード通知前に電源をオフすること

を特徴とする請求項１記載の認証システム。

【請求項５】　利用者の正当性を確認してから当該利用

者のパーソナルコンピュータからネットワークサービス

の資源の利用を許可する認証システムに用いる認証装置

において、

前記利用者の簡易型携帯電話端末の電話番号とパスワー

ドとリモート接続ＩＤを予め登録し、前記パスワードと

リモート接続ＩＤを前記利用者に通知し、前記利用者の

簡易型携帯電話端末からの電話番号とパスワードを受

け、予め登録してある前記電話番号とパスワードと比較

して一致するときは、一時的なパスワードを前記利用者

の簡易型携帯電話端末に発行し、リモート接続装置から

の問い合わせに対して正しいと判断した時は、前記リモ

ート接続装置により前記パーソナルコンピュータと前記

ネットワークサービスを接続させることを特徴とする認

証装置。

【請求項６】　前記リモート接続装置からの問い合わせ

に対して、前記利用者に発行した情報と前記リモート接

続装置からの情報とが一致するか判断し、その判断結果

を前記リモート接続装置に通知することを特徴とする請

求項５記載の認証装置。

【発明の詳細な説明】

【０００１】

【発明の属する技術分野】本発明は認証システム及び認

証装置に係り、特にローカルエリアネットワーク（ＬＡ

Ｎ）サービスの提供を正規の利用者に対してのみ許可す

る認証システム及び認証装置に関する。

【０００２】

【従来の技術】ＬＡＮにおける相互の計算機のサービス

を利用するネットワークサービス機能として、一般に送

信されてくるログイン計算機の利用者識別子（ＩＤ、パ

スワード）を用いて、リモート資源の利用権を検査する

認証機能がある。ネットワーク接続計算機システムで

は、利用者識別子は計算機利用開始時にネットワーク計

算機システムを構成する各計算機上の利用者登録リスト

を用いて、各計算機上のシステムソフトウェアにより与

えられている。また、パーソナルハンディホンシステム

（ＰＨＳ）端末を利用した国際電話利用システムにおい

て、ＩＤ番号とパスワードを用いてシステムを呼び出

し、正当性確認後はシステム側からのコールバック機能

を利用するシステムも知られている（特開平９－１３５

２９５号公報）。

【０００３】しかし、この方法では利用者のＩＤやパス

ワードが第三者に盗まれると、許可されていない第三者

がネットワークサービスに侵入できる危険性を持ってい

る。そこで、近年は一定時間毎に変化するパスワードを

利用した認証システムが提案され、既に実用化されてい

る。この従来の認証システムでは、パスワードが一定時

間毎に変化するので、第三者によるパスワードの盗用を

困難にできる。

【０００４】

【発明が解決しようとする課題】しかるに、上記の従来

の認証システムでは、変化するパスワードを作成／管理

する装置（ワンタイムパスワード生成カード及び認証装

置）が非常に高価であるため、大規模な普及には至って

いないという問題がある。

【０００５】本発明は以上の点に鑑みなされたもので、

高速で高信頼性な認証システム及び安価な認証装置を提

供することを目的とする。

【０００６】また、本発明の他の目的は、生産性や保守

性、資源の再利用性が可能な認証システム及び認証装置

を提供することにある。

【０００７】更に、本発明の他の目的は、小型で軽量な

認証装置を提供することにある。

【０００８】

【課題を解決するための手段】上記の目的を達成するた

め、本発明の認証システムは、利用者の正当性を確認し

てから当該利用者のパーソナルコンピュータからネット
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(3) 特開２０００－１０９２７
3 4

ワークサービスの資源の利用を許可する認証システムに

おいて、利用者の簡易型携帯電話端末と、簡易型携帯電

話端末の電話番号とパスワードとリモート接続ＩＤを予

め登録し、パスワードとリモート接続ＩＤを利用者に通

知し、利用者の簡易型携帯電話端末からの電話番号とパ

スワードを受け、予め登録してある電話番号とパスワー

ドと比較して一致するときは、一時的なパスワードを利

用者の簡易型携帯電話端末に発行する認証装置と、簡易

型携帯電話端末への一時的なパスワードの通知により利

用者がパーソナルコンピュータを用いて行う接続要求を

受け、認証装置に対しパスワードとリモート接続ＩＤが

正しいか問い合わせ、認証装置より正しいと通知された

時のみ前記パーソナルコンピュータとネットワークサー

ビスを接続させるリモート接続装置とを有することを特

徴とする。

【０００９】また、本発明の認証システムは、上記の目

的を達成するため、利用者の正当性を確認してから当該

利用者のパーソナルコンピュータからネットワークサー

ビスの資源の利用を許可する認証システムに用いる認証

装置において、利用者の簡易型携帯電話端末の電話番号

とパスワードとリモート接続ＩＤを予め登録し、パスワ

ードとリモート接続ＩＤを利用者に通知し、利用者の簡

易型携帯電話端末からの電話番号とパスワードを受け、

予め登録してある電話番号とパスワードと比較して一致

するときは、一時的なパスワードを利用者の簡易型携帯

電話端末に発行し、リモート接続装置からの問い合わせ

に対して正しいと判断した時は、リモート接続装置によ

りパーソナルコンピュータとネットワークサービスを接

続させる構成としたものである。

【００１０】本発明では、認証装置に登録した携帯電話

端末だけが持つセキュリティと、利用者が携帯型電話端

末に他するパスワードを管理することのセキュリティ

と、認証装置が一時的なパスワードを決められた利用者

の携帯電話端末に送ることのセキュリティを組み合わせ

たセキュリティをもつことができる。

【００１１】また、本発明ではＰＨＳ端末のような一般

市販の簡易型携帯電話端末を使用して認証許可を得るこ

とができる。

【００１２】

【発明の実施の形態】次に、本発明の実施の形態につい

て図面と共に説明する。図１は本発明になる認証システ

ムの一実施の形態のブロック図を示す。同図において、

利用者のパーソナルハンディホンシステム（ＰＨＳ）端

末１と、利用者のパーソナルコンピュータ（ＰＣ）２

と、ＰＨＳ端末１とＰＨＳ公衆回線を介して接続される

認証装置３と、利用者ＰＣ２と認証装置３に接続された

リモート接続装置４と、リモート接続装置４が提供する

ネットワークサービス５とからなる。リモートＬＡＮ接

続側の構成は、認証装置３、リモート接続装置４及びネ

ットワーク５からなる。

【００１３】認証装置３は利用者の正当性を確認する装

置であり、利用者における「利用者パスワード要求／通

知機能」の管理と、利用者からの接続要求に対し「一時

的なパスワード」の発行と、「一時的なパスワード」を

利用者パスワード要求／通知機能を持つ利用者ＰＨＳ端

末１と、リモート接続機能を持つリモート接続装置４へ

の通知とを実行する。

【００１４】リモート接続装置４は、認証装置３から発

行された「一時的なパスワード」を基に、利用者接続用

計算機システムである利用者ＰＣ２からの接続要求を受

け付け、認証装置３に対して正規ユーザか問い合わせ利

用者のリモート接続を行う。利用者ＰＨＳ端末１は、利

用者パスワード要求／通知機能を有する一般市販の簡易

型携帯電話機であり、利用者が認証装置３に対して「一

時的なパスワード」を要求し、正しく認証されれば、認

証装置から「一時的なパスワード」が通知される。「一

時的なパスワード」は予め定められた特定のものではな

く、要求の都度適宜設定されるパスワードである。

【００１５】利用者接続用計算機システムである利用者

ＰＣ２は、認証装置から利用者ＰＨＳ端末１に通知され

た「一時的なパスワード」に基づいて、リモート接続装

置４に対して接続を行う。ネットワークサービス５は各

利用者がサービスを受けるネットワークの資源である。

【００１６】次に、この実施の形態の動作について図２

のフローチャートを併せ参照して説明する。まず、認証

装置３に利用者のＰＨＳ端末１のＰＨＳ番号、認証装置

パスワード及びリモート接続ＩＤを登録する（ステップ

１１）。続いて、認証装置パスワード及びリモート接続

ＩＤをあらかじめ利用者に通知する（ステップ１２）。

続いて、利用者は利用者ＰＨＳ端末１から認証装置３に

対して電話（ＴＥＬ）をかける（ステップ１３）。電話

をかける方法は、例えば「認証装置電話番号＃認証装置

パスワード」の数字列である。例えば０２３８２１１２

３４＃ＡＢＣＤである。

【００１７】次に、認証装置３は利用者ＰＨＳ端末１か

らの電話を受け、利用者ＰＨＳ番号と認証装置パスワー

ドを確認し（ステップ１４）、それらの値がステップ１

１での登録情報と一致しているかどうか判断し、一致し

ていれば利用者ＰＨＳ端末１に対し、「これからパスワ

ードを発行します。電源を切ってお待ち下さい。」等の

音声メッセージで答える（ステップ１５）。なお、音声

メッセージ以外の文字メッセージその他の方法も可能で

ある。

【００１８】次に、利用者は上記の音声メッセージに従

い、利用者ＰＨＳ端末１の電源をオフにする（ステップ

１６）。続いて、認証装置３は、利用者ＰＨＳ端末１に

対し、「一時的なパスワード」を発行し、利用者ＰＨＳ

端末１に文字メッセージで通知する（ステップ１７）。

この場合、きゃらめーる等のサービスを利用する。一時

的なパスワードは、例えばＶＷＸＹＺとする。
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【００１９】上記の一時的なパスワード「ＶＷＸＹＺ」

が利用者のＰＨＳ端末１に通知されると（ステップ１

８）、利用者はリモート接続装置４に対してネットワー

ク接続要求を行う（ステップ１９）。すなわち、利用者

ＰＣ２を使用してリモート接続装置４に対してダイヤル

アップを行う。この場合、ＩＤはステップ１１で入手し

たＩＤ、パスワードはステップ１８で入手した「一時的

なパスワード」を使用する。例えば、ＩＤは「ＳＵＺＵ

ＫＩ」であり、一時的なパスワードは「ＶＷＸＹＺ」で

ある。

【００２０】続いて、リモート接続装置４は利用者ＰＣ

２から接続要求を受けると（ステップ２０）、認証装置

３に対してユーザＩＤ及びパスワードが正しいかどうか

問い合わせる（ステップ２１）。すると、認証装置３は

リモート接続装置４からの問い合わせに対して利用者に

発行した情報と一致するか判断する（ステップ２２）。

上記のステップ２２で認証装置３が一致しているとの判

断をした場合、その判断結果をリモート接続装置４に通

知し、これによりリモート接続装置４はネットワークサ

ービス５の利用を利用者に対して許可し、利用者ＰＣ２

とネットワークサービス５との接続を行う（ステップ２

３）。

【００２１】これにより、利用者ＰＣ２からネットワー

クサービス５の資源が利用可能となる（ステップ２

４）。なお、認証装置３がステップ２２で不一致の判断

結果を得た場合、リモート接続装置４はその判断結果を

受け、利用者に対するネットワークサービス５の提供を

拒否する。

【００２２】このように、この実施の形態では、ＰＨＳ

端末１が自分のＰＨＳ番号を通知する機能があることを

利用して、利用者が認証装置３に登録したＰＨＳ端末１

だけを認証することで、他のＰＨＳ端末ではなりすまし

ができにくいというセキュリティと、利用者のＰＨＳ端

末１が例え盗難に遭っても、パスワードを知らないと認

証装置３に接続できないため、利用者がＰＨＳ端末１に

対するパスワードを管理することのセキュリティと、正

しいＰＨＳ端末１に認証装置３が一時的なパスワードを

発行することのセキュリティの組み合わせにより、非常

に強固なセキュリティを持つため、第三者が不正にネッ

トワークサービス５を利用することは極めて困難にでき

る。

【００２３】また、利用者ＰＨＳ端末１は市販のＰＨＳ

端末であり、小型、軽量、低消費電力の端末を利用でき

ると共に、操作性が簡単であり、またこの実施の形態で

は、ＰＨＳ公衆回線のインフラストラクチャを使用する

ので、高速・伝送効率の向上・高信頼性のデータ転送が

でき、更にシステム全体の費用の削減も出切る。また、

ＰＨＳの高速通信機能（ＰＩＡＦＳ）を利用したサービ

スも可能となる。更に、この実施の形態では市販のＰＨ

Ｓ端末を利用することにより、量産効果のため価格が低

く設定されており、生産性、保守性も高く、未使用ＰＨ

Ｓ端末を使用することによる資源の再利用も可能であ

る。

【００２４】

【発明の効果】以上説明したように、本発明によれば、

認証装置に登録した携帯電話端末だけが持つセキュリテ

ィと、利用者が携帯型電話端末に他するパスワードを管

理することのセキュリティと、認証装置が一時的なパス

ワードを決められた利用者の携帯電話端末に送ることの

セキュリティを組み合わせたセキュリティをもつように

したため、従来に比べて非常に強固なセキュリティを向

上できる。

【００２５】また、本発明によれば、ＰＨＳ端末のよう

な一般市販の簡易型携帯電話端末を使用して認証許可を

得るようにしているため、ＰＨＳ公衆回線のインフラス

トラクチャを使用でき、よって高速・伝送効率向上・高

信頼性のデータ転送ができる。更に、本発明によれば、

ＰＨＳ端末のような一般市販の簡易型携帯電話端末を使

用しているので、端末として小型・軽量・低消費電力の

端末や、生産性、保守性が高く、操作性も簡単な端末を

使用でき、未使用ＰＨＳ端末を使用することによる資源

の再利用もでき、ひいてはシステム全体の費用を削減で

き、高速通信機能を利用したサービスも受けることがで

きる。

【図面の簡単な説明】

【図１】本発明の一実施の形態のブロック図である。

【図２】本発明の一実施の形態のフローチャートであ

る。

【符号の説明】

１　利用者のＰＨＳ端末

２　利用者のパーソナルコンピュータ（ＰＣ）

３　認証装置

４　リモート接続装置

５　ネットワークサービス
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