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be created. The global create and delete access types are then set to the master key

using the SetAccessSettings command. The DOCFilename database is then loaded in

the personal key 200, and the CreateDir and CreateFile APIs 260 are used as required

to create and allocate directories and files. The SelectFile, WriteFile, and CloseFile

API commandsare used to load the files and the secret. Depending on whether

access is to be limited to a particular numberof occasions, the DATA or CTRfile

types are used.

The BUILDOCprogram is used to accept new documentsinto the secure

access library. Using information from the personal key 200, encryption keys are

gencrated that are used by a document encryption engine in the personal key 200.

The BUILDOCprogramis a stand-alone application that runs ontrusted

systems within the secure walls of the organization. It requires validation of the

master key. It uses the personal key 200 to create an encryption key for each

documentfile name.

First, the HashToken API 260 with the XORoptionis used to hash together

the DOCFilename, block number (computed by the BUILDOCprogram asit reads

and encrypts the document), DOCSecret. The block numberis calculated by the

BUILDOC programasit reads and encrypts the document. The resulting MD5-XOR

digest is used as the encryption key that is used by the encryption engine in the

BUILDOCapplication. Then, the CreateFile, SelectFile, WriteFile, and CloseFile

APIs 260 along with the HashToken in XOR modeare used on each documentthat is

to be added to the secure documentlibrary.

The VIEWDOCprogram is a web browser 262 plug-in application allows the

user to open, decrypt, an view the document based on his/her personal key 200 based

documentaccess codes. If desired, the view counters for some types of documents

can also be decremented in the VIEWDOCprogram. The VIEWDOC program does

not require file saving or forwarding, screen scraping, and printing.

The VIEWDOCprogram validates the user and uploads and decrypts the

documents. It uses the VerifyPIN command API 260 to authenticate the user. The
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user can then view the documents listed in the personal key 200 directory as long as

the personal key 200 remains communicatively coupled to the USB port 130.

A messagefacility, such as the message facility used in the WINDOWS

operating system (WM_DEVICECHANGE)can be used to determineif the key has

been removed. The Dir, SelectFile, ReadFile, and CloseFile command APIs 260 are

used to determine which documents can be read. The HashToken with the XOR

mode API 260 along with DOCSecret, DOCFilename, and the document block

numbers are used to create the decryption key on a per block basis. When the

DOCfilenameis of file type CTR, the CTR is decremented using the Decrement

command API 260. In one embodiment, to reduce complexity, the CTR field is not

hashed, but merely managed by VIEWDOC.

The LIBDOC program provides an administrative function that is a subset of

SETKEY. It allows a secure documentlibrarian to grant access to documents based

upon information stored in the personal key 200. The net effect is that the trusted

librarian can update the personal key 200 basedlist of documents that can be viewed.

The LIBDOCprogram updatesthe list of DOCFilenameson a per-personal

key 200 basis. After verifying the master key with VerifyMasterKey command API

260 and looking the user name up in the employee data base, the current set of

DOCFilenamesare updated using the SelectFile, WriteFile, and CloseFile command

APIs 260.

Using the foregoing, employees worldwide can carry a personal key 200

loaded with their local database of file names. Individual departments do not have to

rely on MIS proceduresto restrict who has access to documents. The personal keys

200 of department members can be updated using the LIBDOCprogram asrequired.

Documents can be decrypted and viewed by the employees only if the personal key

200 secret 1s correct. The personal secret remains secure becauseit is never revealed

outside of the personal key 200. A simple form of metering can also be used to reduce

the numberof copies of documents that can be used to reduce the numberof copies of

documents that can be viewed.
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FIG.6 1s a diagrampresenting anillustration of one embodimentofthe

personal key 200. The personal key 200 comprisesa first housing member 602 and a

second housing member 604. Thefirst housing member602 is sized and shaped so as

to accept a circuit board 606 therein.

The first housing member 602 comprises a plurality ofbosses 624, which,

wheninserted into each respective hole 640 in the second housing member 604,

securesthe first housing member 602 to the second housing member 604. Thefirst

housing member602 and the second housing member 604 also each comprise an

aperture 628, which allowsthe personal key 200 to be affixed to a key chain.

The circuit board 606is held in position by a plurality of circuit board supports

608. The circuit board 606 comprises a substantially flat circuit connection surface

610 onthe peripheryof the circuit board 606 for communicative coupling with the

host processing device or computer 102 via conductive pins. Circuit connection

surface 610 allows communication with a processor 212 mounted on the circuit board

606. The processor 212 comprises memory andinstructions for performing the

Operations required to implement the functionality of the personal key 200 as

disclosed herein. The processor is communicatively coupled with a memory 214 on

the circuit board to store and retrieve data as required by processor 212 instructions.

In the illustrated embodiment, the circuit board 606 also comprises an output device

222 such as a light emitting device 616, e.g. light emitting diode (LED), which

provides the user of the personal key 200 a visual indication of the operations being

performed by the personal key 200. This is accomplished, for example, by emitting

light according to a signal passing from the host computer 102 to the personal key

200. The light emitting device could also comprise a liquid crystal display (LCD)or

other device providing a visual indication of the functions being performedin the

personal key or data passingto or from the personal key 200.

The energy from the light emitting device 616 is presented to the user in one of

two ways. In the embodimentillustrated in FIG. 2, the hight emitting device 616 is

disposed through a light emitting device orifice 644 in the second housing member

604. In this design, the personal key 200 can be sealed with the addition of a small
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amount of epoxy or other suitable material placed in the light emitting deviceorifice

644 after assembly.

In another embodiment, the light emitting device 616 does not extend beyond

the interior of the housing 602, 604, and remains internal to the personal key 200. In

this embodiment, at least a portion of the first housing 602 or the second housing 604

is at least partially translucent to the energy being emitted by the light emitting device

616 at the bandwidths of interest. For example, if the hght emitting device 616 were a

simple LED, the second housing 604 can be selected of a materia] that is translucent at

visual wavelengths. One advantage of the foregoing embodimentis that the LED can

be placed where it does not allow electromagnetic discharges and other undesirable

energy to the circuit board 606 or any of the components disposed thereon. This is

because no part of the LED, even the surface, is in contact with the user's hand at any

time.

While the foregoing has been described with a single light emitting device

646, the present invention can also advantageously embody two or morelight emitting

devices, or devices emitting energy in other wavelengths. For example, the foregoing

can be implemented with a three color LED (red, yellow and green), or three one-color

LEDsto transfer personal key 200 information to the user.

In addition to or as an alternative to the foregoing, information regarding the

operation of the personal key 200 is provided by an aural transducer such as a

miniaturized loudspeaker or piezoelectric transducer. Such aural information would

be particularly beneficial to users with limited or no vision. For example, the aural

transducer can be used to indicate that the personal key 200 has been inserted properly

into the host computer 120 I/O port 130.

An aural transducer may also be used to provide alert information to the user.

This is particularly useful in situations where the user is not expecting any input or

information from the key. For example, if the personal key 200 or related device is

engaged in lengthy computations, the aural transducer can indicate whenthe processis

complete. Also, the aural transducer can indicate when there has beenan internal

fault, when there has been an attempt to compromise the security of the key with
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infected or otherwise harmful software instructions, or to prompt the user to take an

action such as providing an input to the key 200.

Further, it is envisioned that as the use of personal keys 200 will become

widespread,it will be beneficial to incorporate the functions of other devices within

the personal key. For example, a device such as a paging transceiver can be

incorporated into the personal key to allow the user to be summoned or contacted

remotely. Or, the personal key 200 may be used to store programsandinstructions

such as the user's calendar. In thisapplication, the personal key 200 can be usedto

remind the user of events on the calendar, especially in conjunction with the LCD

display discussed above. The aural transducer can be operated at a wide vanety of

frequencies, including minimally audible vibrational frequencies. This design is

particularly beneficial, since the personal key is small enough to be placed on the

user's key ring, where it will be in pocket or purse for lengthy periods of time whereit

cannot be seen oreasily heard.

FIGs. 7A-7C are diagrams showing one embodimentof the personal key 200

having an input device 218 including a first pressure sensitive device 702 and a

second pressure sensitive device 704, each communicatively coupled the processor

212 by acommunication path distinct from the USB-compliantinterface 204.

FIG. 7A illustrates an embodiment of the personal key 200 in which an output

device 222 such as an LED or LCDdisplay 706 is communicatively coupled to the

processor 212 by a second communication path distinct from the USB-compliant

interface 204, In this embodiment, input to the personal key processor 212 may be

supplied by depressing a combination of the pressure sensitive devices 702, 704,

optionally as directed by the output device 222.

In an embodimentillustrated in FIGs. 7B and 7C, the pressure sensitive

devices 702 and 704 are simple mechanical push switches communicatively coupled

to the processor 212 via traces on the circuit board 606. In this case, the switches 702

and 704 maybe actuated by depressing a button surface that extends through apertures

708 and 710 in the second housing member 604. FIG. 7B also showsa window 712

permitting viewing of the output device 706 display.
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FIG. 7C shows the exterior appearance of this embodimentof the personal key

200 whenthefirst housing member 602 and the second housing member604 are

assembled.

In another embodimentofthe present invention, the pressure switches 702

and 704 do not extend to the exterior of the personal key 200. Instead, the personal

key 200 is configured so that pressure may be exerted on the pressure sensitive

switches 702 and 704 without requiring any portion of the switches to extend to the

exterior of the personal key 200. For example, in one embodiment,at least a portion

of the exterior surface of the personal key200is sufficiently flexible to permit

pressure exerted on the outside surface of the key 200 to actuate the switches therein.

Alternatively, the first housing member 602 and the second housing member 604 may

be hinged to allow pressure to be applied to the switch. In another embodiment, the

thresholded output ofa pressure sensitive device such as a strain gauge is used to

indicate user input to the personal key.

The foregoing pressure sensitive devices 702 and 704 may be used as follows.

In one embodiment, the two pressure sensitive devices 702 and 704 is used to enter

alphanumeric information. Here, pressure can be applied to the first pressure sensitive

device 702 to select the desired character. To assist the user, the currently selected

character can be displayed on the output device 222. When the useris satisfied with

the selected character, applying pressure to the second pressure sensitive device may

indicate that the currently displayed character should be entered (thus providing an

“enter” function). This process may be repeated until all of the characters of the user

input (e.g, a user password or personal identification number (PIN) has been entered.

The end ofthe user input can be signified by repeated application of pressure to the

second pressure sensitive device 702, and confirmed by the output device 222. An

aural transduccr can be used alone or in combination with a visual display to indicate

the character, to indicate an error, or to indicate whenthe user input process has been

completed.

The foregoing pressure sensitive devices may also be used to provide a binary

input to the personal key 200. For example, the user’s PEN or password can be
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entered by applying pressure to the first pressure sensitive device 702 and the second

pressure sensitive device 704 in the proper order in rapid succession. In this way, a

user password or PIN defined as “10100010111” may be entered by depressing the

first pressure sensitive device 502 to indicate a ‘‘O” and the second pressure sensitive

device 704 to indicate a “1.”

FIGs. 8A-8C are diagrams presenting an illustration of another embodiment of

the present invention. In this embodiment, the input device 218 comprises an edge

exposed wheel 802 coupled to the processor by the input device communication path

808. In this embodiment, the user provides an input by urging the wheel 802 through

a series of tactile positions identifying input characters. When the desired input

character is either shown onthe output device 222 or on the wheel 802itself, the user

can indicate the character as a user input by urging the wheel 802 toward the

centerline of the personal key 200. This process can be repeated for a series of input

characters, until all of the desired characters are provided. The user can also indicate

that no more input will be provided by urging the wheel 802 toward the centerof the

personal key multiple times in rapid succession, or by selecting an inputtactile

position on the wheel 802 and depressing the wheel 802.

Security Features Using the Input and Output Devices

The input device 218 and output device 222 of the present invention can be

advantageously used to enhance the security of the personal key 200. For example,

when connected to the host computer 102, the personal key 200 can be used to

authorize transactions with a remote computer/server 134 communicatively coupled to

the host computer 102 via a communication medium 132 such as a dial-up network,

the Internet, LAN, or WAN. Malicious software, which can be executing in the

remote computer/server 134 or the host computer 102, can send anything it wants to

the personal key 200 for authorization without the knowledge or permission of the

user. Without some sort of user input device 218, the personal key 200 can authorize

transactions without the user’s knowledge that the holder cannot repudiate. Such

transactions may include, for example, payment and legally binding signatures.
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Althougha personal identification such as the personal identification number

(PIN)is required to log on and activate the personal key 200, the personal key 200

ordinarily remains active once the PIN has been entered. Hence, the personal key 200

will perform anyaction for any application, without notice to, or authorization by the
user,

To ameliorate this problem, one embodimentofthe present invention utilizes a

“‘squeeze to sign” authorization technique, in which somedirect user action is required

to authorize the use of identified secret values stored in the personal key 200. For

instance, if a private key (such as the secret 406) or PIN stored in the memory214 of

the personal key 200is identified as requiring a “‘squeeze to sign” authorization,

firmware executing in the processor 212 of the personal key 200 requires direct user

input via the input device 410 or the data transceiver 252 before honoring any request

from the host computer 102 or the remote computer/server 134 that involves the use

of the private key or personal information. Ordinarily, the private key and/or other

personal information is designated as requiring direct authorization by an associated

valueor flag in the memory 214. Such data mayalso be designated as “use-only”

indicting that the data cannot be read directly from the key under any circumstances.

The data may be shared with no other entity (as would often be the case with a PIN),

or may be a value shared with the trusted entity and used for authorization, such as the

secret 406. For example, private keys can be used as the secret 406 to perform

authorization via hash functions. In such cases, the secret value 406 is typically a

shared secret such as a DES key or a password. Since secret values 406 can be stored

in the memory 214 of the personal key 200, before distributing the personal key 200 to

the user, the secret value 406 need not be madeavailable in plaintext form at any time.

Typically, each time a user connects to an SSL sccured web site that supports

client authentication, a browser 262 calls middleware such as one of the APIs 260 or

the PKCS 264, which commandsthe personal key 200 to encrypt a challenge value

with the user’s secret private key 406B (stored in the personal key memory 214).

Assuming the user’s PIN is alreadystored in the personal key 200, thus authenticating

the user to the personal key 200,it still remains to authenticate the key to the secure
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website. In this case, access to the user’s secret private key is required, and the
output device 222 integrated with the personal key 200 mayactivate to indicate that a

commandthat requires access to the private key has been invoked,and that the user

needs to authorize this access. In one embodimentofthe present inventionthis is

accomplishedby blinking a visual output device (such as an LED or LCD display), or

by beeping an aural device. In another embodimentof the present invention, the

middleware(either the API 260 or the PKCS 264) activates the display 122 attached

to the computer 102, indicating that the user must authorize accessto the private key

before processing can proceed. An input device 218 in the personal key 200 such as

the wheel 802 or one of the pressure sensitive devices 702 and 704 can then be

actuated by the user to indicate that the user has authorized access to the private key.

No authorization is granted if the personal key 200 is removed from the I/O port 130,

or a “cancel”button presented on the display 122 is selected to refuse the on-screen

dialogue. Access to the private key (in the example above, to perform the hash

function) is granted if the user authorizes as such. The “squeeze to sign” concept thus

makesit less likely that malicious software will be able to use the secret 406B without

the user’s consent or knowledge.

Malicious sofiware may monitor the interface between the personal key 200

and the host computer 102 to capture the value of user’s PIN. Although the PIN

cannotbe read directly,it is possible for the malicious software to examine both the

VerifyPIN command described in Table 6 (and it’s argument) and the response from

the personal key 200. Ifthe response indicates that the proper PIN wasprovided as an

argument to the VerifyPIN command, the malicious software can determine the PIN

itself. The foregoing can also be applied to further safeguard the user’s PIN instead of

the secret 406B. For example, if a sniffer module in malicious software in the host

computer has been able to access the user’s PIN, when it attempted to use that PIN in

a context the user did not expect, the user would be alerted to the fact that the PIN had

been compromised.

FIG. 9 is a flow chart illustrating an embodiment of the present invention in

which processor 212 operations are subject to user authorization. First, the API 260
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issues 902 a commandthat invokes a processor 212 operation. The commandis

transmitted via the USB-interface 204 to the personal key 200. The processor 212

accepts the command, as shown in block 904. The personal key 200 then determines

whether the invoked processor commandis one that requires authorization. This can

be accomplished by storing information in the memory 214 of the personal key

indicating which processor commands require authorization. For example, this can be

implemented in a mapstored in the memory 214,a plurality of flags, where it may be

customized for each user, or the information can be stored in the processor 212

firmwareor similar location so that the mapping cannotbe altered. In one

embodiment, different levels of authorization are implemented for different processor

commands(e.g. a write command may require authorization, whereas a read

command maynot).

In another embodiment, authorization may be premised on data mstead of the

invoked command, or on a combination of the invoked command and data. For

example, the present invention may be configured to require authorization any time

the PIN is accessed in any way, or when the PIN is read from the memory 214 ofthe

personal key 200, but not when other data is read, or when the PIN is written to the

personal key 200. This may be accomplished, for example, by determining which

data stored in the memory 214 is affected by the processor operation, and determining

whetherthe data affected by the processor operation is associated with an

identification designating the data as private information.

Using one of the output devices 222, the data transceiver 252, or the display

122 coupled to the host computer, the personal key 200 may then promptthe user to

authorize the processor operation, as shownin block 906. This may be accomplished

by flashing a display device such as an LED or LCD,byactivating an aural

transducer, or by performing both operations. If desired, the user may be prompted

first with a display device, and if the authorization is not forthcoming within a

specified period of time, the aural transducer may be activated.

To expose the prompting operation as little as possible to malicious software

or other intrusive activity, the promptis preferably performed using a communication
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path entirely distinct from the communication path between the personal key 200 and

the host computer 102 (in the illustrated example) the USB-interface 204. To further

increase security, the illustrated embodiment prompts the user with the output device

222 via a communication path which not manifested externally from the personal key

in any waythat is visible to the malicious software, and is hence not subject to

tampering.

Next, the user provides an input signaling authorization of the opcration 910.

This can be performed using a variety of input devices, such as the mouse 116, or

keyboard 114, but is preferably performed using an input device 218 or the data

transceiver 252 in the personal kcy 200. This information is communicatedto the

personal key 200 via a communicationpaththat is entirely distinct from the

communication path between the personal key 200 and the host computer 102, and

preferably entirely internal to the personal key 200 (not manifested externally to the

personal key 200 by a meansvisible to malicious software). This prevents malicious

software interfering with or emulating the user authorization.

Another embodimentof the present invention provides additional PIN

security. In this embodiment, the VerifyPIN commandis altered from that whichis

described in Table 6. Ordinarily, the VerifyPIN command accepts what the host

computer 102 or remote computer/server 134 believes is the user’s PIN as an

argument. The personal kcy 200 accepts this commandand returnsa status indicating

whether the proper PIN was provided. In this alternative embodiment however, the

VerifyPIN commandis altered so that it does not include the PIN as an argument. The

VerifyPIN commandis provided to the personal key 200, and the user is prompted to

enter his or her PIN. After the PIN is entered, it is communicated to the processor 212

via a communication path 220 whichis distinct from the host computer 102 - personal

key 200 interface, and not externally manifested anywhere whereit can be detected by

malicious software. It is then internally verified, and a message providing the result of

that manifestation is transmitted from the personal key 200 to the host computer 200

or remote computer/server 134. This prevents any external manifestation of the PIN.
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When combined with the hashing technique using the secret 406 above, the

foregoing provides a highly secure technique for user authorization. The secure

hashing technique authenticates the key, and protects the secret 406 from external

exposure. However, the hashing technique does not authenticate the person

possessing the key (since it may have been lost or stolen). The ability to enter the PIN

directly into the processor 212 of the personal key allows the personal key to

authenticate the user, and since the PIN is never manifested externally from the key,

exposure to malicious software is prevented. Since the third party can authenticate the

personal key and the personal key can authenticate the user, the third party can

perform user authentication with a high degree of confidence.

FIG. 10 1s a flow chart illustrating an embodimentof the present invention in

whichthe PIN is entered directly into the personal key 200. In block 1002, a

commandis issued which requires access to the user’s PIN, such as the VerifyPIN and

ModifyPIN commandslisted in Table 6. The personal key 200 accepts 1004 the

command,and if necessary, prompts the user for the PIN, as shown in block 1006.

This may be accomplished with the display 122, one of the output devices 222, or any

combination thereof. Preferably, this is accomplished via a communication path

distinct and inaccessible from the USBinterface 204. Using oneofthe input device

218 embodiments described above, the user provides the PIN to the personal key 200.

Using a value stored in the memory 214, the processor 212 in the personal key 200

validates the user-entered PIN. In one embodiment, this is accomplished by

comparing the user-provided value directly with a value stored in the memory 214.

The personal key then provides 1014 a responseindicating the validity of the PIN,

which is accepted by the API 260. The response indicates whether the user supplied

PIN wasvalid.

In one embodiment, a biometric sensor 250 is also communicatively coupled

to the processor 212. The biometric sensor 250 provides data to the processor 212 and

receives commands from the processor 212, as described earlier in this disclosure.

The processoris also optionally communicatively coupled to one or morelight

emitting devices 216 or other visual display device to provide a visual indication of
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the activities or status of the personal key 200. The processor 212 mayalso be

communicatively coupled with an aural device to provide a vibrational or audio data

to the user of the status or activities of the personal key 200.

Conclusion

This concludes the description of the preferred embodiments of the present

invention. In summary, the present invention describes a compact, self-contained,

personal token. The token comprises a USB-compliant interface releaseably

coupleable to a host processing device; a memory; and a processor. The processor

provides the host processing device conditional access to data storable in the memory

as well as the functionality required to managefiles stored in the personal key and for

performing computations based on the data in the files. In one embodiment, the

personal key also comprises an integral user input device and an integral user output

device. The input and output devices communicate with the processor by

communication paths which are independent from the USB-compliant interface, and

thus allow the user to communicate with the processor without manifesting any

private information external to the personal key.

The foregoing description of the preferred embodiment of the invention has

been presented for the purposesof illustration and description. Jt is not intended to be

exhaustive or to limit the inventionto the precise form disclosed. Many modifications

and variations are possible in light of the above teaching. For example, while the

foregoing personal key has been described as providing for electrical communication

with the host communication,it is envisioned that such electrical communication

includes the optical transfer of data such as is implemented by fiber optics and the

like.

It is intended that the scope of the invention be limited not by this detailed

description, but rather by the claims appended hereto. The above specification,

examples and data provide a complete description of the manufacture and use of the

composition of the invention. Since many embodiments of the invention can be made
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without departing from the spirit and scope of the invention, the invention resides in

the claims hereinafter appended.
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WHAT IS CLAIMED IS:

1. A compact personal token (200), comprising:

a USB-compliant interface (206) releaseably coupleable to a host processing

device (102);

a memory (214);

a processor (212), communicatively coupled to the memory(214) and

communicatively coupleable to the host processing device (102) via the USB-

compliant interface (130), the processor (212) for providing the host processing
device (102) conditional access to data storable in the memory (214); and

a user input device (218), communicatively coupled to the processor (212) by

a path (220) distinct from the USB-compliant interface (206).

2. The apparatus of claim 1, wherein the user input device (218) is

configured to control an operation of the processor (212),

3. The apparatus of claim 1, wherein the operation comprises an

operation selected from the group comprising:

an encryption operation; and

a decryption operation.

4. The apparatus of claim 1, wherein the operation comprisesa digital

signature operation using a private key stored in the memory (214).

5. The apparatus of claim 1, wherein the input device (218) comprisesat

least one pressurc-scnsitive device actuatable from an exterior surface of the token

(200).

6. The apparatus of claim 1, wherein the input device (218) comprisesat

least one push-button switch (702).
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7. The apparatus of claim 1, further comprising an output device (222),

communicatively coupled to the processor (212) by path (224) distinct from the USB-

compliant interface (206), for providing information regarding the operation of the

processor (212).

8. The apparatus of claim 7, wherein the output device (212) comprises at

least onc light emitting device (616). _

9. The apparatus of claim 7, wherein the output device comprisesat least

one liquid crystal display (706).

10. The apparatus of claim 7, wherein the output device comprises at least

one aural output device.

11. A compact personal token (200), comprising:

a USB-comphliant interface (206) releaseably coupleable to a host processing

device (102);

a memory (214);

a processor (212), communicatively coupled to the memory (214) and

communicatively coupleable to the host processing device (102) via the USB-

compliant interface (206), the processor (212) for providing the host processing

device (102) conditional access to data storable in the memory (214); and

a user output device (222), communicatively coupled to the processor (212).

12. The apparatus of claim 11, wherein the user output device (212) is

coupled to the processor (212) by a path (224) distinct from the USB-compliant

interface (206).
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13, The apparatus of claim 11, wherein the user output device (212) is

configured to indicate the operation of the processor (212).

14. The apparatus of claim 11, wherein the operation comprises an

operation selected from the group comprising:

an encryption operation,

a decryption operation; and

a digital signature operation using a private key.

15. The apparatus of claim 11, wherein the user output device (212) is

selected from a group comprising:

at least one light emitting device (616);

at least one liquid crystal display (706); and

at least one aural device.

16. The apparatus of claim 11, further comprising an input device (218),

communicatively coupled to the processor (212) by path (220) distinct from the USB-

compliant interface (206), for providing information for the operation of the processor

(212).

17, The apparatus of claim 11, wherein the processor (212) and memory

(214) are disposed on a circuit board (606) having at least one circuit connection

surface (610) providing electrical communication with the processor (212), and the

USB-compliant interface (206) comprises:

at least one conductive pin for providing electrical communication between the

circuit connecting surface (610) and the host processing device (102), wherein the

conductive pin comprises a pin securing portion and is releasably coupleable to the

circuit connection surface (610); and

a housing (602) for substantially enclosing at least some of the circuit

board(606), the housing (602) comprising a pin interfacing portion mateable with the

pin securing portion for securing the pin memberalong a longitudinal axis of the

conductivepin.
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(87) Abstract

The invention relates to 10
an electronic key (10), in which
coded signals (20) are transmitted
and optionally received. In order
to achieve this, it is necessary
to provide suitable electronic
components which are supplied
with electric energy by a current
reservoir in the housing interior
(21). A mass (22) is kinetically
mounted (24) in the housing
interior (21), in order to ensure
that the electronic key (10) is
continuously operational. The
kinetic energy (23) of said mass
(22) which is generated when
the key is moved, is converted
into electric energy by an electric
generator (26), provided in the
housing interior (21). The electric
energy is subsequently used to
continuously recharge the current
reservoir.
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(57) Zusammenfassung

 

Bei einem elektronischen Schliissel (10) werden codierte Signale (20) gesendet und gegebenenfalls empfangen. Dazu sind geeignete
elektronische Bauteile im Gehduseinneren (21) notwendig, die von einem Stromspeicher mit elektrischer Energie versorgt werden. Um
einen stets betriebsbereiten elektronischen Schliissel (10) zu gewihrleisten, wird vorgeschlagen, eine Masse (22) im Gehduseinneren (21)
beweglich zu lagern (24). Die beim Bewegen des Schliissels anfallende Bewegungsenergie (23) dieser Masse (22) wird in einem im
Gehauseinneren (21) vorgesehenen elektrischen Generator (26) in elektrische Energie gewandelt, die dann zum dauemden Nachladen des
Stromspeichers genutzt wird.  
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Elektronischer Schliissel, insbesondere flr Fahrzeuge

 

Die Erfindung richtet sich auf einen elektronischen Schlussel der im Oberbegriff des

Anspruches 1 angegebenen Art. Zum Betrieb der elektronischen Bauteile verwendet

man in der Regel elektrische Batterien in Form von sogenannten Knopfzellen. Nach

einiger Gebrauchszeit entleeren sich die Batterien. Es missen daher Vorkehrungen
getroffen werden, um die Batterien bequem ausbauen, neue Batterien wieder

einbauen und zuverlassig kontaktieren zu kénnen. Daflir muss ein geeigneter Platz im

Schliisselgehause reserviert sein. Das ist aufwendig. Das Auswechseln der Batterie

ist miithevoll und erfordert eine eingehende Belehrung des Schlisselbesitzers, der

dazu nicht immerbereit ist.

Man kann anstelle von solchen Einweg-Batterien auch Akkumulatoren als

Stromspeicher fiir die elektrische Energie im Schliisselgehduse verwenden. Es sind

aber zum regelmaBigen Aufladen eines solchen Stromspeichers Anschltisse im

Schliisselgehause erforderlich, deren Anordnung wegen der sehr begrenzten

Gehauseoberflache problematisch ist. AuBerdem sind Anzeigemittel fiir den

Ladezustand des Stromspeichers erforderlich, wenn man von einer plétzlichen

Entleerung des Stromspeichers nicht iberrascht werden will. Auch das erfordert an

der Gehaduseoberflache Platz. Vor allem ist aber wahrend des Ladevorgangs der

Schliissel nicht nutzbar. Der Schlisselinhaber muss daher die Pausen zwischen der

Benutzung des Schliissels nutzen und die Ladetatigkeit gut einplanen. Das wird als

stérend empfunden.

IPR2022-00412

Apple EX1053 Page 444



IPR2022-00412 
Apple EX1053 Page 445

WO00/65180 PCT/EP00/02949

2

Fur den Betrieb elektrischer Kleingeraéte (DE 196 20 880 A1) ist es bekannt, die zum

bestimmungsgeméRen Gebrauch des Gerats erforderliche manuelle Betatigung eines

Funktionsausléseelements dazu zu verwenden, um daraus eine elektrische Energie zu

gewinnen. Als Kleingerat verwendete man dabei auch einen mechanischen Schlissei

mit integrierter Infrarot-Sendeeinrichtung. Weil zur Gewinnung der elektrischen

Energie ein entsprechendes, mechanisches Energiedquivalent aufgebracht werden

muss, ist der Bet&tiger bei diesem Kleingerat schwergangig. Dies wirkt sich

unangenehm bei der Handhabung aus.

Bei einem Turschloss mit einem manuell mittels eines Schlissels schlieBbaren

Schlossriegel (DE 32 08 818 C2) verwendete man einen elektrischen Antrieb fir den

Schlossriegel. Der elektrische Antrieb war an einen netzunabhangigen Speicher oder

Generator angeschlossen. Die bestimmungsgemafBe Betadtigung des Schlosses beim

Offnen und SchlieBen wurde dazu genutzt, um den Generator anzutreiben. Die

Betétigung zur Gewinnung elektrischer Energie konnte in einem Fall vom Tirgriff

ausgehen, der mit dem Generator gekuppelt war. In cinem anderen Fall war das

Antriebsritzel des dynamischen Generators mit einer Zahnstange eines im Schloss

langsverschieblichen Schliissels verbunden, der beim Ein- bzw. Ausstecken tiber den

Generator elektrische Energie erzeugte.

SchlieBlich ist es bekannt (DE 197 21 001 C1) bei einem elektronischen Gerat einen

langsverschieblichen Schieber oder einen drehbaren Rotationskérper vorzusehen,

der, um elektrische Energie fiir das Geraét zu gewinnen, mit der Hand oder mit den

Fingern bewegt werden musste. Die elektrische Energie wurde hier zwar auf

mechanischem Wege erzeugt, doch musste dazu der Schieber bzw. der

Rotationskérper gezielt manuell angetrieben werden. Das war mithsam und

zeitaufwendig. Wurde es vergessen lag keine nutzbare elektrische Energie vor,

weshalb der Betrieb des elektronischen Gerats ausfiel. Der Schieber bzw. der

Rotationskérper erfordert einen groBen Flachenbereich auf der GehduseauBenseite,

um fur die Hand zu Antriebszwecken gut zugénglich zu sein. Die Anwendung auf

elektronische Schlésser war zwar vorgesehen, ist aber fiir elektronische Schliissel

ungeeignet.
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Es ist bei Armbanduhren bekannt, dreh- oder schwenkbewegliche Pendel im

Uhrengehause vorzusehen, welche fiir die mechanische Energieversorgung des

Uhrwerks sorgen. Es liegt aber nicht nahe diese Uhrenmechanik auf elektronische

Schlissel zu tbertragen, die, abgesehen von einem eventuellen mechanischen

Notschliissel, keine mechanische Funktionen haben und auf einen elektrischen

Stromspeicher angewiesensind.

Der Erfindung liegt die Aufgabe zugrunde einen preiswerten elektronischen

Schlissel der im Oberbegriff des Anspruches 1 genannten Art zu entwickeln, dessen

Betriebsbereitschaft sich durch einen besonders bequemen Service auszeichnet. Dies

wird erfindungsgema8 durch die im Kennzeichen des Anspruches 1 angefiihrten

MaBnahmen erreicht, denen folgende besondere Bedeutung zukommt.

Die Erfindung hat erkannt, dass der elektronische Schlussel normalerweise

Bewegungen ausgesetzt ist, die sich in Beschleunigungen und Verzégerungen des

Schlissels auswirken. Dadurch werden unvermeidlich dauernd mechanische Krifte

auf den Schlussel ausgeiibt, die zur Gewinnung von mechanischer Energie genutzt

werden k6nnen.Dies tritt nicht nur in einer Ruhephase des Schliissels ein, wenn der

Schlussel vom Besitzer in der Hosentasche od. dgl. getragen wird und der

Schlisselbesitzer sich bewegt, sondern auch wahrend der Arbeitsphase des

Schlissels, wenn der Schliissel im Schloss steckt und das Fahrzeug sich

beschleunigend oder verzégernd bewegt.

Ordnet man nun eine Masse im Schliisselgehduse beweglich an, so kann die dort

anfallende mechanische Energie von einem elektrischen Generator in elektrische

Energie gewandelt werden. Diese elektrische Energie kann dann zum Aufladen des

im Schlossgehause befindlichen Stromspeichers genutzt werden.

Bei der Erfindung ist nicht nur der Stromspeicher sondern auch die

Aufladeeinrichtung und die Energieerzeugung im Inneren des Schlisselgehduses

integriert. Es brauchen daher an der Gehduseoberflache keinen besonderen

MaBSnahmen zur Zugdnglichkeit ins Schlusselinnere oder zur Energieversorgung von
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auBen erfolgen. Der Schlisselinhaber braucht sich um die Energieversorgung des

elektronischen Schlussels iberhaupt nicht mehr zu kiimmern; das Aufladen des

Schliissels erfolgt automatisch bei jeder Schltisselbewegung, also sowohl in der

Ruhe- als auch in der Gebrauchsphase des Schlussels. Der erfindungsgemaBe
Schliissel ist stets betriebsbereit.

Weitere MaSnahmen und Vorteile der Erfindung ergeben sich aus dem

Unteranspruch, der nachfolgenden Beschreibung und der Zeichnung. In der

Zeichnung ist die Erfindung schematisch in einem Ausfihrungsbeispiel dargestellt.

Es zeigen:

Fig. 1 die Seitenansicht eines elektronischen Schliissels mit einem

Gehauseausbruch und

Fig. 2 ein Blockschaltbild zur Verdeutlichung des inneren Aufbaus und der

Wirkungsweise des erfindungsgemaéBen Schlissels.

Der elektronische Schlissel 10 umfasst ein Schliisselgehd4use 11 dessen eines Ende

12 mit einem geeigneten Einsteckprofil 12 versehen ist. Diesem elektronischen

Schliissel ist ein komplementares elektronisches Schloss zugeordnet, das eine

geeignete Aufnahme fur das Einsteckprofil 12 aufweist. Im Schltsselinneren sind

verschiedenste elektronische Bauteile 13 vorgesehen, die in definierter Weise

miteinander geschaltet sind, z.B. itber Leiterbahnen einer sogenannten elektrischen

Leiterplatte. Die elektronischen Bauteile 13 haben verschiedene Funktionen zu

erfillen. AuBer der Kommunikation mit dem zugehérigen Schloss gehért dazu auch

das Aussenden oder Empfangen von codierten Signalen 20, z.B. in Form einer

elektromagnetischen hochfrequenten Strahlung. Dazu ist ein geeigneter Sender 14 im

Schliisselgehause integriert, zweckmaBigerweise am  Stirnende 15 des

Einsteckabschnitts 12.

Zur Energieversorgung der Schaltung und ihrer Bauteile 13 dient ein elektrischer

Stromspeicher 16. Die elektrischen Bauteile 13 kénnen durch einen Schalter 17
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wirksam gesetzt werden. Der Schalter 17 wird von einem Betiatiger 18, z.B. einem

Taster, ein- und/oder ausgeschaltet. Das ist durch einen Betatigungspfeil 19 im

Schema von Fig. 2 veranschaulicht. Dieser Betaétiger 18 ist durch eine geeignete

Profilierung eines Gehausebereichs in die Gehduseschale integriert.

Im Gehauseinneren 2] ist eine Masse 22 beweglich gelagert, wie durch den

Bewegungspfeil 23 veranschaulicht ist. Im vorliegenden Fall ist diese Masse 22 an

einem Lagerzapfen 24 frei drehgelagert, weshalb hier ein Pendel 25 vorliegt. Diese

Pendelbewegung 25 wird als mechanische Energie einem zugeordneten Generator 26

zugefuhrt, der elektrische Energie erzeugt und diese tiber die in Fig. 2 verdeutlichte

elektrische Verbindung 27 zum Aufladen des Stromspeichers 16 nutzt.

Die rotatorische Energie eines Pendels 25 ist zwar besonders geeignet, doch wire es

auch méglich, die mechanische Energie durch eine translatorische Bewegung einer

Masse 22 zu erzeugen. Die mechanische Energie kann in beliebiger Weise durch

bewegliche Massen oder Flissigkeiten im Inneren des Schlisselgehduses erzeugt

werden. Entscheidend ist, dass die bei der Benutzung und Nichtbenutzung des

Schlissels anfallenden mechanischen Bewegungen in elektrische Energie

umgewandelt werden, die zur Versorgung der elektronischen Bauteile beim

bestimmungsgemafBen Gebrauch des elektronischen Schlissels dient.
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Bezugszeichenliste:

elektronischer Schlissel

Schliisselgehause von 10

Einsteckprofil von 11, Einsteckbereich

elektronische Bauteile in 11

Sender in 11

Stirnende von 12

Stromspeicherin 11

Schalter

Betatiger, Taster

Betatigungspfeil von 18

codiertes Signal von 14

Gehiuseinneres von 11

freibewegliche Masse

Bewegungspfeil von 22, Pendelbewegung

Lagerzapfen von 22

Pendel aus 22, 24

Generator

elektrische Verbindung zwischen 26, 16
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Patentanspriche :

Elektronischer Schltissel (10), insbesondere fiir Fahrzeuge, mit einem

Schlusselgehause (11), beinhaltend

einen Sender (14) und gegebenenfalls einen Empfanger fur codierte Signale

(20) zwecks Kommunikation mit einem zugehérigen elektronischen Schloss,

eine elektrische Schaltung mit elektronischen Bauteilen (13) zur Generierung,

zur Codierung und gegebenenfalls zur Decodierung der Signale (20)

und einen Stromspeicher (16) fiir die zum Betrieb der elektronischen Bauteile

(13) benétigte elektrische Energie,

dadurch gekennzeichnet ,

dass eine bewegliche (23) Masse (22) im Schltisselgehause (11) angeordnet ist

und beim Bewegen des Schliissels mechanische Energie erzeugt,

dass im Schlusselgehdéuse (11) ein Wandler, wie ein elektrischer Generator

(26), angeordnet ist, der die mechanische Energie in elektrische Energie

wandelt,

und dass die elektrische Energie zum Aufladen des Stromspeichers (16) im

Schlusselgehause (11) dient.

2.) Schliissel nach Anspruch 1, dadurch gekennzeichnet, dass die bewegliche

Masse (22) aus einem schwenk- bzw. drehgelagerten (24) Pendel (25) besteht.
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(57) Abstract: A device (1) is described to authenticate a user in an Internet environment, comprising: a support structure (3); a
terminal (5) for the connection to a processor port; a microprocessor circuitry to perform safety functions and cryptography algo-
rithms; and activation means (7) to allow enabling an authentication code. A system and a process are further described to input a
PIN inside the device (1) and a system and a process to authenticate a user based on such device (1).
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IDENTIFICATION DEVICE FOR AUTHENTICATING A USER

The present invention refers to a user

authentication system within an Internet

architecture based on an hardware device connected

to the Universal Serial Bus (USB) port of a client

processor through a cryptographic procedure of the

"Challenge Response” type. Moreover, the invention

refers to a hardware and software system to input a

Personal Identification Number (PIN) inside the

above-said identification device based on USB port

in order to prevent the interception thereof.

With the always wider spreading of the

Internet network and other networks of this type, a

particular and major importance has been given to

problems about the controlled distribution of

information on the network, in order to guarantee

that these information cannot be attacked and

guarantee their privacy as well, in addition to

-1-
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providing access to particular transactions or

information only to authorised users. Several

arrangements have so far been proposed, starting

from the so-called protecting "hardware keys" to be

connected to processors, up to more or less complex

cryptographic systems with different types of

software keys. The proposed solutions either are

very costly to be implemented in terms of several

types of resources, or do not guarantee a complete

safety of the information to be protected.

Object of the present invention is solving the

above prior-art problems, by providing an hardware

and software system that is of a reduced cost,

easily implemented and absolutely efficient in

terms of protection. In particular, the hardware

device of the invention is of a simple

configuration, has the sizes of a key and, once

being inserted into the USB port of a computer,

allows univocally recognising and authenticating

the user of a network-based application and to

start therewith protected and encrypted

transactions on the Internet network itself.

Authentication uniqueness and transaction safety

are based on the features of the device, that is

equipped with a microprocessor implemented for

-2-
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safety functions, and on private-key time-varying

cryptographic algorithms.

The above and other objects and advantages of

the invention, as will appear from the following

description, are obtained by a user authentication

device and process as claimed in Claims 1 and 6,

respectively, and by a system and process that use

the above device as claimed in Claims 15 and 17,

respectively. Preferred embodiments and non-trivial

variations of the present invention are claimed in

the dependent Claims.

The present invention will be better described

by some preferred embodiments thereof, given as a

non-limiting example, with reference to the

enclosed drawings, in which:

- Figure 1 is a perspective view of an

embodiment of the device according to the

present invention;

- Figure 2 is a block diagram of the

architecture of the code-inputting system of

the device of the invention;

- Figure 3 is a block diagram of the process

realised by the architecture in Fig. 2;

- Figure 4 is a block diagram detailing a step

of the process in Fig. 3;

~3-
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Figure 5 is a

of the process

Figure 6 is a

process of the

Figure 7? is a

of the process

Figure 8 is a

of the process

Figure

steps of the processes in Fig.s 7 and 8;

block diagram

in Fig. 3;

block diagram

device in Fig.

block diagram

in Fig. 6;

block diagram

in Fig. 6;

PCT/IT00/00216

detailing a step

of the operating

1}

detailing a step

detailing a step

9 is a block diagram summarising the

and

Figure 10 is a block diagram detailing a step

of the process in Fig. 6.

With reference to Fig. 1, the device 1 for

authenticating a user in an Internet architecture

environment substantially comprises an elongated

support structure 3, preferably made of plastic

material and adapted to be grasped by a user and

inserted into a port of a client processor (not

shown), for example the Universal Serial Bus (USB)

port of a personal computer. For such purpose, the

device 1 is equipped with a terminal 5 for the

connection to the port and with a microprocessor

circuitry contained inside the support structure 3;

the circuitry is adapted to perform safety
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functions and to operate on cryptographic

algorithms. Finally, the device 1 of the invention

comprises activation means 7 (commonly realised in

the shape of a push-button) supported by the

structure 3 and adapted to control the

microprocessor circuitry to allow enabling therein

an authentication code, as will be described

hereinbelow.

In the current and preferred embodiment, the

device 1 operates on cryptographic algorithms that

are of the private-key time-varying type. Due to

the standard interface and "plugé&play" USB and toa

set of interfacing libraries of the ActiveX and

Plug-In type on server and client sides, the device

1 ais efficient in terms not only of safety, but

also of simplicity and transparency. Its features

make it an efficient tool to store keywords,

electronic certificates, digital signatures,

electronic purse functions or to store and protect

therein other interesting information related to

user or used services.

With the device 1 of the invention, those who

need protecting and checking the access to pages,

services, data bases or more generally to areas of

Internet sites, will simply have to supply

-5-
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authorised users of their one Internet service with

a suitably initialised device 1. The users will

then have to simply insert the device 1 into the

USB port of the computer without performing any

installation operation. The server application will

take care of setting a safe communication with the

device 1 in order to authenticate the user. User

recognition in fact occurs depending on reserved

information inside the device linked with a4 user

keyword. Once having recognised the client and

having checked affected user authorisations, the

device 1 takes care of sending customised and

reserved information to the user, encrypting the

contents with an algorithm of the 256-bit Blowfish

type, for example, with a time-varying key linked

to the secret value contained into the device 1.

Information can be indifferently, but not in a

limiting way, HTML pages, data bases information

with “web” interface, forms, download areas, and

the like. The information transaction of the

network is performed encrypted both from server to

client, and vice versa.

In order to be able to use the above-described

device 1, it is necessary to equip it with a

univocal Personal Identification Number (PIN) per

-6-
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user. For such purpose, a system has been

implemented whose architecture is shown in Fig. 2,

such system being adapted to perform a process as

detailed in Figures 3 to 5.

With reference first of all to Fig. 2, the

system architecture that allows using the device 1

substantially comprises a processor equipped with a

graphic window 10 that displays a digit from 0 to

9. Such window cooperates with a user library 12

(arrow A in Fig. 2), that is a proprietary library

that deals with managing the device 1 and, through

an identification process 14 contained therein,

with checking the enabling of the device 1 itself.

The user library 12 is connected (arrow B in

Fig. 2) with a device driver 16, that is also a

proprietary library that deals with managing the

device 1 at USB level. The device driver 16 is

connected (arrow C in Fig. 2) with the device 1

that receives commands (arrow D in Fig. 2) from the

push-button 7. According to the flow defined by
arrows A to D, in the user library 12 an internal

tick pulse is generated so that, upon every tick, a

digit is sent both to the window 10 for being

displayed, and to the device 1 through the device

driver 16; the device driver 16 queries the device

-~T7-
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1 whether there are other digits and, if the

response is affirmative, goes on with the

processing, while otherwise it warns the user

library 12 to stop the process. Upon every pressure

of the push-button 7, the device 1 stores the

currently supplied digit that is also displayed by

the window 10.

The general operation of the above-described

system is shown as a biock diagram in Fig.s 3 to 5.

Such process guarantees the maximum safety when

inputting the PIN to use the device 1. The process

first of all comprises, upon request of the PIN

code, the activation (301) of the graphic window 10

to display a current digit from QO to 9.

Then the PIN code is sent (303) for every

digit, through a process inserted into the

libraries, both to the displaying window 10 and to

the device 1.

Upon pressing the push-button 7, therefore,

every digit is stored (305) as belonging to the PIN

code; then, the process that sends the digit both

to the graphic window 10 and to the device 1,

queries (307) every time the device 1 to check

whether there are other digits: if the response is

affirmative, the process goes on by timely sending

-8-
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(309) the other digits; otherwise, it stops (311)

and the final PIN key is stored to validate the

device 1.

Upon a more detailed examination, the

operation of the PIN code storing step (305) can be

divided into two major steps, where the first one

deals with managing the display and dispatch of the

digits to the device 1, while the second one deais

with managing the push-button 7 of the device 1

itself.

In particular, as shown in detail in Fig. 4,

the displaying and dispatching step of the digits

to the device 1 starts in 401 and comprises the

following sub-steps:

- creating (403) the window 10 to display the

digits;

- querying (405) whether the digits limit has

been reached;

- in case of an affirmative response, removing

(407) the displaying window 10; or

- in case of a negative response, sending (409)

the digit to the graphic window 10 and to the

device 1; and

- requesting (411) to the device 1 whether the
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digits limit for the PIN code has_been

reached, returning to the querying step

(405): if the response is affirmative, the

process finally ends in 413.

With reference to Fig. 5, instead, the flow

diagram of the management step for the push-button

7 of the device 1 is shown in detail, this step

being able to be divided into the following sub-

steps, starting from the initial one in 501:

- querying (503) whether the digits limit has

been reached;

- in case of an affirmative response, ending

(509) the process; or

- in case of a negative response, checking

(505) whether the push-button 7 has been

pressed;

- in case of a negative response, the procedure

remains waiting for a following pressure of

the push-button 7; or

- in case of an affirmative response, storing

(507) the last received digit and returning

to the querying step (503) are performed.

After having defined the device 1 of the

invention in this way and the system and process to
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store and validate the personal code inside the

device, it is possible to practice the real and

proper process of the invention to manage the

accesses to reserved pages and services being

present on the Internet network.

As already stated, the system that allows such

process is composed, preferably but not in a

limiting way, of a central server processor (not

shown) that stores and manages the authorised

users, connected to a set of local client

processors (not shown) equipped with the device 1

of the invention. The detailed procedure is

commonly realised through programs being present on

both server and client processors, and is shown in

Fig.s 7 to 10 of the description.

In particular, with reference to Fig. 6, the

process for authenticating a user in an Internet

architecture environment comprises the following

macro-steps:

- associating (601) a user with an identification

device 1;

- identifying (603) the user through the device

1; and

- encrypting (605) information sent/received

by/from the user.
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In particular, as shown in Fig. 7, the

associating step (601) of a user to the device 1

comprises the following sub-steps:

- describing (701) the user;

- generating (703) a TokenId based on

describing data of the user;

- performing (705) a first irreversible safe

scrambling step (preferably of the MD5 type)

of the TokenId after a communication (709)

with the server processor managing the -

keywords;

- creating (706) a first Personal

Identification Number (PIN) from the first

scrambling (705);

- performing (707) a second irreversible safe

scrambling step (preferably of the MD5 + 3DES

type) of the TokenId after a communication

(709) with the server processor for the

keywords;

- creating (708) a second Personal

Identification Number (PIN2) from the second

scrambling (705), where the second Personal

Identification Number (PIN2) is different

from the first Personal Identification Number
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(PIN);

- associating the user with an identification

string composed of the TokenId, the first

Personal Identification Number (PIN) and the

second Personal Identification Number (PINZ2);

and

- storing such complete identification string

into the device 1 and the TokenId alone into

a data base on the server processor.

With reference now to Fig. 8 in particular and

to Fig. 9 as assembly view of the two steps shown

in Fig.s 7 and 8, the user identifying step (603)

through the device 1 is shown in detail; it

comprises the following sub-steps:

- in case of an access by the user to web pages

of the network in which an access control

must be performed, the server processor sends

(801) to the client processor a string of the

"Server Challenge" type, that is always

different; the string is associated with the

first Personal Identification Number (from

706) and is processed by the client to be

able to provide a response for the server.

For this purpose, the process proceeds with

the steps of:
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- performing (803) an hashing step (preferably

of the MD5 type) on the "Server Challenge"

string and the first Personal Identification

Number, thereby producing (805) a text

string;

- using (807) the second Personal

Identification Number (PINZ) (from 708) as

encrypting key of a cryptography (809)

(preferably of the 3DES type) on the text

string;

- generating (811, 813) a string comprising the

TokenId and a Response Client and sending

such string to the server processor;

- comparing (step 901 in Fig. 9) on the server

the received string with the Response Client

being generated on the server side by re-

processing the first and second Personal

Identification Numbers (PIN, PIN2Z); and

- in case of a positive response .to such

comparing step (901), pointing out (step 903

in Fig. 9) the existence of a correct

identification code; or

- in case of a negative - response to such

comparing step (901), pointing out (step 3905
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in Fig. 9) the existence of an incorrect or

counterfeited identification code.

Finally, with reference to Fig. 10, the

information encrypting step (605) comprises the

following sub-steps, performed by the server

processor:

- generating (1000) an encryption key from the

previous encrypting step (809) by using as

input the Server Challenge string and the

first and second Personal Identification

Numbers (PIN, PIN2);

- receiving (1003) a page from the network;

- encrypting (1001) (preferably using the

Blowfish encryption) the received page

through the generated encryption key; and

- sending (1005) the encrypted page to the

client processor, which, once having received

the encrypted pages, is able to decrypt them

and reproduce them in a clear way, because it

knows both the Server Challenge string and

the first and second Personal Identification

Numbers (PIN, PINZ2).

Some embodiments of the invention have been

described, but obviously they are subjected to

further modifications and variations within the
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same inventive idea. For example, several

construction variations of the device 1 will be

possible, both from the point of view of the

connections to external processor ports, and from

the point of view of the internal circuitry to

realise the described functionalities. Moreover,

the various processes of the invention could be

applied to various types of authentication devices,

and the systems to realise the described processes

could be implemented according to different

connection configurations to various types of

networks.
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CLAIMS

1. Device (1) for authenticating a user in an

Internet architecture environment,

characterised in that the device comprises:

- a support structure (3);

- a terminal (5) for the connection to a port

of a processor;

- a microprocessor circuitry contained inside

said support structure (3), said circuitry

being adapted to perform safety functions

and operating on cryptographic algorithms;

and

- activation means (7) supported by said

structure (3) and adapted to control said

microprocessor circuitry to allow enabling

therein an authentication code.

2. Device (1) according to Claim 1,

characterised in that said terminal (5) is

adapted to be connected to a port of the

Universal Serial Bus (USB) type of a

personal computer.

3. Device (1) according to Claim 1,

characterised in that said activation means

(7) are composed of a push-button.
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4. Device (1) according to Claim 1,

characterised in that said cryptographic

algorithms performed by said microprocessor

circuitry are of the private-key time-

varying type.

5. Device (1) according to Claim 3;

characterised in that said cryptographic

algorithms are of the "Challenge Response"

type.

6. Process for authenticating a user in an

Internet architecture environment,

characterised in that the process comprises

the following steps:

-~ associating (601) a user with an identification

device (1);

- identifying (603) said user through said device

(1); and

- encrypting (605) information sent/received

by/from said user.

7. Process according to Claim 6, characterised

in that said device (1) is the device

according to any one of Claims 1 to 5.

8. Process according to Claim 6, characterised

in that said associating step (601)

comprises the following sub-steps:

-18-
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- describing (701) said user;

- generating (703) a TokenId based on

describing data of said user;

- performing (705) a first irreversible safe

scrambling step of said TokenId after a

communication (709) with a keywords server

processor;

- creating (706) a first Personal

Identification Number (PIN) from said first

scrambling (705);

- performing (707) a second irreversible safe

scrambling step of said Tokenid after a

communication (709) with a keywords server

processor, said second scrambling (707) being

different from said first scrambling (705);

- creating (708) a second Personal

Identification Number (PIN2) from said second

scrambling (705), said second Personal

Identification Number (PIN2) being different

from said first Personal Identification

Number (PIN);

- associating said user with an identification

string composed of said TokeniId, said first

Personal Identification Number (PIN) and said

-19-
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second Personal Identification Number (PINZ2);

and

- storing said complete identification string

into said device (1) and said TokeniId into a

data base on said server processor.

9. Process according to Claim 8, characterised

in that said first scrambling (705) is of

the MDS type and said second scrambling

(707) is of the MDS + 3DES type.

10. Process according to any one of Claims 6 to

9, characterised in that said identifying

step (603) comprises the following sub-

steps:

- in case of an access by said user to pages of

said network in which an access control must

be performed, sending (801) by the server

processor a string of the "Server Challenge”

type, said string being associated with said

first Personal Identification Number;

- performing (803) an hashing step on said

"Server Challenge" string and said first

Personal Identification Number, thereby

producing (805) a text string;

- using (807) said second Personal

Identification Number (PIN2) as encrypting
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key of a cryptography (809) on said text

string;

- generating (811, 813) a string comprising

said TokenId and a Response Client and

sending said string to said server processor;

- comparing (901) said received Response Client

string with the Response Client being

generated on the server side by re-processing

said first and second Personal Identification

Numbers (PIN, PIN2); and

- in case of a positive response to. said

comparing step (901), pointing out (903) the

existence of a correct identification code;

or

- in case of a negative response to said

comparing step (901), pointing out (905) the

existence of an incorrect or counterfeited

identification code.

lil. Process according to Claim 10, characterised

in that said hashing is of the MD5 type and

said cryptography (809) is of the 3DES type.

12. Process according to any one of Claims 6 to

11, characterised in that said encrypting

step (605) comprises the following  sub-

steps, performed by said server processor:

-21-

IPR2022-00412

Apple EX1053 Page 477



IPR2022-00412 
Apple EX1053 Page 478

WO 00/75755 PCT/IT00/00216

- generating (1000) an encryption key from said

encrypting step (809) by using as input said

Server Challenge string and said first and

second Personal Identification Numbers (PIN,

PIN2);

- receiving (1003) a page of said network;

- encrypting (1001) said received page through

said generated encryption key; and

- sending (1005) said encrypted page to said

client processor, said client processor being >

able to perform the decrypting of said

encrypted page depending on said Server

Challenge string and said first and second

Personal Identification Numbers (PIN, PIN2)

being known thereto.

13. Process according to Claim 12, characterised

in that said encrypting (1001) is of the

Blowfish type.

14. System for authenticating a user in an

Internet architecture environment,

characterised in that the system comprises:

- at least one central management server

processor connected in a network;

- at least one local client processor connected
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in the network;

- at least one authentication device (1)

according to any one of Claims 1 to 5

connected to said at least one local client

processor; and

- a control program adapted to perform the

process according to any one of Claims 6 to

13.

15. System for inputting a Personal

Identification Number (PIN) code inside an

identification device (1) in order to

prevent intercepting said device (1),

characterised in that the system comprises,

connected to said device (1), a processor

containing:

- at least one user library (12) for managing

said device (1), said user library (12)

being equipped with an identification

process (14) adapted to control the enabling

of said device (1);

- at least one device driver (16) connected to

said user library (12), said device criver

(16) being a library that manages said

device (1) at connection port level; and
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- at least one window (10) connected to said

user library (12) to display said PIN code

digit by digit.

16. System according to Claim 15, characterised

in that said device (1) is the device

according to any one of Claims 1 to 5.

17. Process for inputting a Personal

Identification Number (PIN) code inside an

identification device (1) in order to

prevent intercepting said device (1),

characterised in that the process comprises

the following steps:

- upon request of said PIN code, activating

(301) a graphic window (10) to display an

current digit from 0 to 9;

- sending (303) every digit of said PIN code

both to the displaying window (10) and to the

device (1);

- in case of actuation of activation means (7)

of said device (1), storing (305) every digit

as belonging to said PIN code;

- querying (307) said device (1) to check

whether other digits exist;

- in case of an affirmative response to said
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querying step (307), timely sending (309) the

other digits; or

- in case of a negative response to_said

querying step (307), stopping (311) the

process and storing the final PIN key to

validate said device (1).

18. Process according to Claim 17, characterised

in that said PIN code storing step (309)

comprises the following steps:

- displaying and dispatching the digits to said

device (1); and

- managing the activation means (7) of said

device (1).

19. Process according to Claim 18, characterised

in that said displaying and dispatching step

of the digits to said device (1) comprises

the following sub-steps:

- creating (403) a window (10) to display the

digits;

- guerying (405) whether the digits limit has

been reached;

- in case of an affirmative response to said

querying step (405), removing (407) said

displaying window (10); or
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- in case of a negative response to. said

querying step (405), sending (409) the digit

to said graphic window (10) and to. said

device (1); and

- requesting (411) to said device (1) whether

the digits limit for the PIN code has been

reached, returning to said querying step

(405).

20. Process according to Claim 18, characterised

in that said managing step of the activation

means (7) of said device (1) comprises the

following sub-steps:

- querying (503) whether the digits limit has

been reached;

- in case of an affirmative response to said

querying step (503), ending (509) said

process; or

- in case of a negative response to said

querying step (503), checking (505) whether

Said activation means (7) are actuated;

- in case of a negative response to. said

checking step (505), suspending the procedure

that remains in stand-by; or

- in case of an affirmative response to said

-26-

IPR2022-00412

Apple EX1053 Page 482



IPR2022-00412 
Apple EX1053 Page 483

WO 00/75755 PCT/IT00/00216

checking step (505), storing (507) the last

received digit and returning to said querying

step (503).

21. Process according to Claim 17, characterised

in that said device (1) is the device

according to any one of Claims 1 to 5.
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the vehicle. In order to ensure a compact construction which
is easy to use, the inventive device prevents the key (50) from
turning in the slot (11) and the key (50) is displaced into at
least three operating positions (20.1) for the contro] functions
whichare axially staggered. After being inserted fora first op-
erating distance (51), the key takes up an initial position (20.1),
in which it is secured in the slot (11) in a force-fit. In a sub-

sequent second intermediate position, the key (50) is secured
in a positive fit which can be locked automatically. This pre-
vents the manual withdrawal (57) of the key (50). In order to
removethe key (50),the latter is axially pushed into a third fi-
nal position, in which the jock on the operating position can be
released. During its course of operation, the key (50) is axially
spring-tensioned (41) in the direction of the retaining position.
The operating position of the key (50) determinesthe different
vehicle functions.

(57) Zusammenfassung: Bei einer Vorrichtung zum Starten
eines Motors wird eine Aufnahme (11) zum Einstecken
(59) des Schliissels (50) verwendet, die normalerweise
von einer federnden Abdeckung (14) verschlossen ist. Der
Schliissel (50) wird in der Aufnahme (11) in verschiedene
Schliissellagen (20.1) tiberfiihrt, um verschiedene Funktionen
vom Motor oder weiteren Zusatzgeraten im Fahrzeug zu
steuern. Um einen platzsparenden Aufbau und

[Fortsetzung aufder ndchsten Seite]
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eine einfache Betatigung zu gewihrleisten, wird vorgeschlagen, den Schliissel (50) in der Aufnahme (11) unverdrehbar zu machen
und fiir die Steuerung den Schliissel (50) in mindestens drei zueinander axial versetzte Hublagen (20.1) zu tiberfiihren. Nach einer
ersten Hubstrecke (51) des eingefiihrten Schliissels kommt der Schitissel in einer Anfangslage (20.1), wo er in der Aufnahme(11)
kraftschliissig festgehalten wird. Eine formschliissige Sicherung des Schliissels (50) ergibt sich in einer dann folgenden zweiten Mit-
tellage, welcheselbsttitig verriegelbar ist. Dann ist ein manuelles Herausziehen (57) des Schliissels (50) verhindert. Zur Entnahme
des Schliissels (50) wird dieser in eine dritte Endlage axial eingedriickt, wo die Verriegelung der Betriebslage aufgehoben werden
kann. Bei diesen Hubbewegungenist der Schliissel (50) in Richtung auf die Haltelage axial federbelastet (41). Die verschiedenen
Funktionen des Fahrzcugs werden durch die Hublage des Schliissels (50) mitbestimmt, (Fig. 5).
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Vorrichtung zum Starten eines Fahrzeugmotors mittels eines elektronischen
Schlussels

Die Erfindung richtet sich auf eine Vorrichtung der im Oberbegriff des Anspruches |

angegebenen Art. Solche Vorrichtungen werden Ublicherweise als elektronisches

Zundschloss* bzw. ,,Zund-Lenk-Schloss“ bezeichnet. Mit einem elektronischen

Schlussel wird tiblicherweise der Zugang zum Fahrzeug gesichert und entsichert.

Dafiir sind geeignete Tirschlésser vorgesehen. Bei der Verwendung dieses Schlissel

bei der hier interessierenden Vorrichtung wird der Schlussel in eine im Kraftfahrzeug

vorgesehene Aufnahme eingesteckt. In manchen Fallen wird dabei eine dort

vorgesehene Abdeckung weggedrickt. Zur Steuerung von verschiedenen Funktionen

im Kraftfahrzeug wird der eingesteckte Schlitssel in der Aufnahme in verschiedene

Schluissellagen tiberfuhrt.

Bei der bekannten Vorrichtung dieser Art (DE 44 34 655 Al) werden die

verschiedenen Funktionen durch entsprechende Drehstellungen des elektronischen

Schliissels in der Aufnahme angewahit. Dazu besteht die Aufnahme aus einem Rotor

und einem Stator und verschiedenen Sensoren am Stator, welche die verschiedenen

Drehstellungen des Rotors zu ermitteln haben. Das ist bau- und platzaufwendig. Um

das erforderliche Drehmoment zur Verstellung des Schlussels manuell austiben zu

kénnen, muss der Schlissel ausreichend weit aus der Offnung der Aufnahme

herausragen. Ein weit herausragender Schliissel erhéht aber beim Crashfall des
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Fahrzeugs die Verletzungsgefahr. Zusatzlich oder alternativ zur rotatorischen

Bewegung kann auch eine translatorische Bewegung des Schlussels stattfinden.

Bei einer Vorrichtung anderer Art (DE 198 14 964 Al) wird=das

Fahrberechtigungssignal durch eine Detektion eines Fingerabdrucks der berechtigten

Person erzeugt. Dabei wird ein Autorisierungselement in Form einer Scheckkarte

verwendet, welche in einen Schlitz neben einem Wippschalter oder in einem

Drehschalter eingefiihrt wird. Der Drehschalter und der Wippschalter besitzen

Sensoren fiir den Fingerabdruck und sind zwischen verschiedenen Schalterlagen

druckbetétigbar oder verdrehbar. Dadurch werden verschiedene Funktionen des

Motors gesteuert. In diesem Fall sind aufer der Einsteckbewegung des

Autorisierungselements sowohl eine Drehung oder Druckbewegung eines Schalters

als auch die Anbringung eines Fingerabdrucks an der den Sensor aufweisenden Stelle

erforderlich. Diese komplexe Betatigung ist umstandlich.

SchlieBlich ist es bekannt, bei einem Startschalter fiir ein Kraftfahrzeug (DE 195 04

991 Cl) in einem Drehgriff einen Schacht zur volistandigen Einfihrung einer

Identifikationskarte vorzusehen. Diese Einfiihrung ist nur in einer ersten Position des

Drehgriffs méglich. Von dieser Position ausgehend kann dann der Drehgriff mit der

eingesteckten Karte in verschiedene weitere Drehpositionen wdberfiihrt werden,

welche verschiedene Funktionen des Motors steuert. In diesem Fall sind aufier den

Steckbewegungen auch noch rotative Bewegungen des Drehgriffs erforderlich.

Der Erfindung liegt die Aufgabe zugrunde, eine zuverlassige, bequem betatigbare

Vorrichtung der im Oberbegriff des Anspruches 1 genannten Art zu entwickeln,

welche die vorerwahnten Nachteile vermeidet. Dies wird erfindungsgemaf durch die

im Kennzeichen des Anspruches | angefiihrten Mafnahmenerreicht, denen folgende

besondere Bedeutung zukommt.

Bei der Erfindung wird der Schlissel zur Funktionsauswahl nicht gedreht. Der

Schlissel wird vielmehr beim Einschieben in die Aufnahme in drei zueinanderaxial

versetzte Hublagen tiberfihrt, von denen aber fiir die Zindung des Motors die zweite

Hublage mafgeblich ist. In dieser zweiten Hublage ist der Schltissel nahezu ganz in
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der Aufnahme eingefiihrt. In dieser zweiten Hublage und in der noch tieferen dritten

Hubiage werden die wesentlichsten Funktionen im Kraftfahrzeug ausgefuhrt, woftr

fallweise weitere manuelle Betatiger oder Pedale genutzt werden. Der

Kraftfahrzeugbenutzer braucht nicht am Schlissel Betatigungen auszuftihren, um die

gewiinschien Funktionen im Fahrzeug auszulésen. Der Schltissel bleibt vielmehr in

der Aufnahme weitgehend versenkt, weshalb im Crashfall keine Verletzungsgefahr

durch weit herausragende Schltisselteile zu befiirchten ist.

In seiner zweiten Hublage ist der Schliissel durch ein Richtgesperre in der Aufnahme

fixiert, dessen formschlussige Haltemitte! den Schlussel gegentiber einer axialen

Federkraft sicnern. Um den Schltissel wieder entnehmen zu kénnen, gentigt es ihn an

seinem Ende anzutippen. Dann wird der Schltissel in seine dritte Hublage Uberfihrt.

Das Schliisselende kann sich dabei beliebig tief in der Aufnahme befinden. In dieser

dritten Hublage kann die Verriegelung fallweise freigegeben werden. Dann wird der

Schlussel aufgrund einer auf ihn mittelbar oder unmittelbar einwirkenden axialen

Ritickstellfederung wieder in seine Anfangslage zurickgedrtickt. Dann liegt nur eine

kraftschlussige Verbindung eines Rastgesperres vor. Der Schliissel kann manuell

wieder entnommen werden. Bei der Erfindung sind folglich nur axiale Bewegungen

des elektronischen Schitissels zwischen mindestens drei Hublagen erforderlich, um

den Motor oder weitere Zusatzgerate im Kraftfahrzeug zu steuern. Diese axiale

Bewegung ist mit dem Einstecken des Schltissels in die Aufnahme des Fahrzeugs

gleichgerichtet. Es liegt also eine sehr sinnfallige Handhabung des Schliissels bei der

erfindungsgemaBen Vorrichtung vor.

Weitere Mafnahmen und Vorteile der Erfindung ergeben sich aus den

Unteranspriichen, der nachfolgenden Beschreibung und den Zeichnungen. In den

Zeichnungen ist die Erfindung schematisch in zwei Ausfthrungsbeispielen

dargestelli, von denen jedes der beiden von eigenstandiger erfinderischer Bedeutung

ist. Das erste Ausfiihrungsbeispiel ist in den Fig. 1 bis 8 und das zweite

Ausfuhrungsbeispiel in den Fig. 9 bis 14 veranschaulicht. Es zeigen:
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Fig. 1, einen Axialschnitt durch die Vorrichtung des ersten

Ausfihrungsbeispiels, langs der Schnittlinie I - I von Fig. 3,

wobei die Bauteile sich in einer Ausgangsstellung vor dem

Einstecken eines zugehdérigen elektronischen Schlitssels

befinden,

Fig. 2 die in Fig. 1 gezeigte Vorrichtung in einem demgegentiber

rechtwinklig versetzten Axialschnitt, der in Fig. 3 mit II - II

gekennzeichnet ist, bei gleicher Stellung der Bauteile,

einen Querschnitt durch die Vorrichtung, langs der in Fig. 1 mitGoFig.

Ill - II gekennzeichneten Schnittlinie,

Fig. 4 die stirnseitige Draufsicht auf die Vorrichtung von Fig. | bis 3,

Fig. 5, in einer der Fig. 1 entsprechenden Darstellung eine erste Hublage

der Bauteile, die sich nach einem anfanglichen Einstecken des

elektronischen Schlissels ergibt,

Fig. 6 eine durch weiteres axiales Einstecken des Schlussels in die

Aufnahme von Fig. 5 sich ergebende zweite Hublage der

Bauteile der in Fig. 1 gezeigten Vorrichtung,

Fig. 7 eine gegentiber Fig. 6 noch ein wenig tiefer liegende Hublage des

eingesteckten Schltissels, um ihn aus der zweiten Hublage von

Fig. 6 in die in Fig. 5 erlauterte erste Hublage zu Uberfthren,

Fig. 8 die Vorderansicht auf eine im Gehaduse der Vorrichtung

vorgesehene Leiterplatte, teilweise im Einbauzustand im

Gehause,

Fig. 9 in Analogie zu Fig. 6, einen entsprechenden Axialschnitt durch

das zweite Ausfihrungsbeispiel der erfindungsgemafien
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Vorrichtung, wenn sich der Schliissel in seiner zweiten Hublage

befindet,

Fig. 10 die in Fig. 9 gezeigte zweite Vorrichtung nach der Erfindung be

gleicher Stellung der Bauteile, allerdings in einem gegentiber

Fig. 9 rechtwinklig versetzten Axialschnitt durch die

Vorrichtung,

Fig. 11 nur einige Bauteile der in Fig. 9 gezeigten Vorrichtung in einer

Ausgangsstellung, die sich bei einem aus der Vorrichtung

entnommenen Schlussel ergibt und

Fig. 12-14, in einer der Fig. 11 entsprechenden Darstellung, die Stellung der
Bauteile, wenn sich der Schlussel in drei verschiedenen

Hublagen befindet, in Analogie zu den in Fig. 5, 6 und 7

gezeigten Schltssellagen des ersten Ausfiihrungsbeispiels.

Das in Fig. 1 bis 8 gezeigte erste Ausfiihrungsbeispiel der erfindungsgemafen

Vorrichtung besitzt eine Aufnahme 11 zum Halten eines elektronischen Schlissels.

Die Aufnahme 11 befindet sich im Inneren eines Gehduses 10. Dieses Gehause 10

kann in einer Armatur im Fahrzeuginneren integriert sein, deren Kontur 12

strichpunktiert in Fig. 1 und 2 angedeutet ist. Die Fig. 1 bis 4 zeigen die Vorrichtung

bei entnommenen Schliissel 50. Dann ist die stirnseitige Offnung 13 der Aufnahme

11 durch eine Abdeckung 14 verschlossen.

Die Abdeckung 14 ist relativ zu einem im Gehause 10 vorgesehenen Schieber 20 mit

einer leichten Druckfeder 15 belastet und dort zwischen zwei Stellungen, namlich

14.1 von Fig. 1 und 14.2 axial von Fig. 5 verschieblich. Diese beiden Stellungen 14.1

und 14.2 sind durch einen vorderen und einen hinteren Endanschlag 22, 29 im

Schieber 20 bestimmt. Bei entnommenen Schlissel gema Fig. 1 bis 4 liegt die

vordere Ausschubstellung 14.1 der Abdeckung 14 vor, wo die Offnung 13

verschlossen ist. Dann kann Schmutz in das Innere der Aufnahme 11 nicht

eindringen. Die Abdeckung 14 befindet sich dann, unter Wirkung ihrer Druckfeder
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15 am vorderen Endanschlag 22. Die andere Stellung 14.2 gemaB Fig. 3 wird auf

folgende Weise erreicht.

Damit der Schltissel 50 mit der Vorrichtung zusammenwirken kann, ist eine durch

den Pfeil 59 in Fig. 1 und 2 verdeutlichte Einsteckbewegung des Schliissels 50 in die

Aufnahme 11 erforderlich. Dabei kommt der Schliissel mit der Abdeckung 14 in

Berahrung. Dasist die strichpunktiert in Fig. 1 und 2 verdeutlichte axiale Lage 50.0.

Dabei taucht der Schlissel mit einem Vorderstiick 58 in eine entsprechende

Aussparung der Abdeckung 14 bereits ein, welche zu der nachfolgenden Aufnahme

11 im Gehause 10 noch hinzukommt. Diese Lage 50.0 des Schliisseis 50 soll

nachfolgend kurz ,,Beriihrungsiage“ bezeichnet werden. Davon ausgehendsollen alle

weiteren Hublagen des Schlissels anhand von Fig. 5 bis 7 beschrieben werden.

Nach einer anfanglichen Einsteckbewegung 59 um eine aus Fig. 5 ersichtliche erste

Hubstrecke 51 kommt der Schlussel in seine in Fig. 5 mit 50.1 gekennzeichnete erste

axiale Hublage. Dabei wird, wie bereits erwahnt wurde, die Abdeckung 14

zurickgedriickt und kommt an ihrem zweiten Endanschlag 29 im Inneren des

Schiebers 20 zur Anlage. Die Offnung 13 der Aufnahme ist zwar frei, aber jetzt

durch den eingesteckten Schltissel 50 verschlossen. Die Abdeckung 14 befindet sich

dann in ihrer Einschubstellung 14.2. In dieser Hublage 50.1 wird der Schlitsse] 50

kraftschlissig in seiner Aufnahme 11 gehalten wofiir die Halteelemente 21, 22. 55

sorgen, deren Aufbau am besten anhand von Fig. 1 zu erkennen ist. Der Schieber 20

ist dosenformig ausgebildet, wobei die Dosenwand stellenweise eine radial federnde

Zunge 21 aufweist, welche ein erstes Halteelement bildet. Diese Zunge 21 ist

zunadchst ein erster Bestandteil eines zwischen Schliissel 50 und Schieber 20

bestehenden Rastgesperres. Am Ende der Zunge 21 befindet sich namlich ein radialer

Vorsprung 22, der ein weiteres Halteelement des Rastgesperres darstellt. Dieser

Vorsprung 22 kann im Ubrigen auch die bereits erwahnten Anschlagfunktionen in der

Ausschubstellung 14.1 der Abdeckung 14 erfiillen. Beim Einstecken 59 des

Schlussels 50 fithren die Zungen 21 kurzzeitig eine radiale Spreizbewegung aus, bis

der an den Zungen 21 sitzende Vorsprung 22 in eine zugeordnete Rastvertiefung 55

am Schlussel kraftschlissig eingreift. Das ist in Fig. 5 gegeben. Die Rastvertiefung

55 ist ebenfalls Bestandteil des erwahnten Rastgesperres. Diese erste Hublage 50.1
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soll] nachfolgend kurz ,,Anfangslage* des Schltissels bezeichnet werden. In dieser

Anfangsiage 50.1 liegt eine kraftschlissige Sicherung des Schlussels in der

Aufnahme 11 vor.

Die vorerwahnte Spreizbewegung der Zunge 21 beim Einstecken 59 des Schlissels

ist méglich, obwohl die Zunge 21 auf ihrer dem rastwirksamen Vorsprung 22

gegentiberliegenden Seite einen radialen Gegenvorsprung 23 aufweist. In diesem

Bereich besitzt namlich das Gehduse 10 eine aus Fig. 1 erkennbare radiale

Aussparung 16, in welche dieser Gegenvorsprung 23 beim Schlisseleinstecken 29

radial ausweichen kann.

Ausweislich der Draufsicht von Fig. 4 ist die Offnung 13 fur die Aufnahme durch

eine Blende 17 umgrenzt, die Fihrungsmittel 18 fiir den Schlussel 50 besitzt. Diese

bestehen hier aus zwei einander gegeniiberliegend angeordneten Stegen 18 an der

Blende 17. Die zugehérigen Fihrungsmittel 54 am Schlussel bestehen, wie aus Fig. 1

und 2 hervorgeht, aus einer Langsnut. Diese beiseitigen Langsnuten 54 sorgen fur ein

gutes axiales Einstecken 59 des Schlissels 50, auch wenn die Aufenflachen des

Schliissels aus stilistischen Griinden nicht achsparallel ausgefiihrt sein sallten. Die

vorerwahnte haltewirksame Rastvertiefung 55 ist im Ubrigen im Bereich dieser

Langsnut 54 angeordnet. Der in seine Anfangslage 50.1 von Fig. 5 befindliche

Schliissel 50 kann von Hand wieder im Sinne des Pfeils 57 von Fig. 5 manuell

herausgezogen werden. Dann fahrt die Abdeckung 14 wieder in_ ihre

Ausschubstellung 40.1 von Fig. 1 zuriick. Der Schliissel kann auch in einer um

180 ° gewendeten Position eingesteckt werden.

Das Herausziehen 57 des Schitissels ist aber verhindert, wenn der Schlussel,

ausgehend von seiner Anfangslage 50.1 von Fig. 5 um eine weitere, betrachtliche

Hubstrecke 52 bis zu seiner in Fig. 6 erkennbaren zweiten axialen Hublage 50.2

aberfihrt worden ist. Dann ist namlich der Schliissel 50 sogar formschlussig in der

Aufnahme 11 gesichert. An diesem Formschluss sind zunachst die gleichen

Haiteelemente 21, 22, 55 wie beim Rastgesperre beteiligt, das vorausgehend flr den

kraftschltissigen Zusammenhalt zwischen dem Schieber 20 und dem Schltssel 50

sorete. Der an der federnden Zunge 21 vom Schieber 20 vorgesehene
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Gegenvorsprung 23 kommt in diese Hublage 50.2 an einer aus Fig. 6 erkennbaren

radialen Stutzflache 19 im Gehause 10 zu liegen. Diese Sttitzflache 19 befindet sich

unterhalb der vorausgehend in der Anfangslage 50.1 damit ausgerichteten radialen

Aussparung 16. In seiner Hublage 50.2 wird also der Schlussel 50 in der Aufnahme

14 formschlissig verriegelt. Ein Herausziehen 57 im Sinne des auch in Fig. 6

eingezeichneten Pfeils ist nicht mdglich. Diese zweite Hublage 50.2 des Schllissels

soll nachfolgend kurz ,,Mittellage“ bezeichnet werden.

Die axiale Position des Schiebers 20 von Fig. 5 oder 6 wird durch eine weitere

Einsteckbewegungen 59 des Schliissels 50 erreicht. In Fig. 5 befindet sich der

Schieber 20 in einer dort mit 20.1 gekennzeichneten Ausgangsposition, welche die

a4uBere Position des Schiebers im Gehause 10 ist. Diese Ausgangsposition 20.1 hegt

im Ubrigen auch in Fig. 1 bzw. Fig. 2 vor, wo der Schitissel 50 ganz entfernt ist oder

mit der Abdeckung 14 in Berthrung 50.0 kommt. Die vorgenommene Hublage 50.2

des Schliissels 50 ist zunachst gesichert, weil der den Schliissel 50 aufnehmende

Schieber 20 in der zugehérigen Axialposition 20.2 verriegelt wird. Daftr dient ein

hier als federnde Klinke 30 ausgebildeter Riegel, der einen Sperrarm 31 und einen

damit drehfesten Stellarm 32 aufweist. Der Riegel 30 ist bei 33 ortsfest im Gehause

10 schwenkbar gelagert und greift mit seinem Sperrarm 31 in den Betatigungsweg

einer Schulter 24, die beim Axialbewegen des Schiebers 20 mitbewest wird. Die

Schulter 24 befindet sich hier an einem Nocken, der Bestandteil eines aus Fig. 5

erkennbaren Axialansatzes 25 des Schiebers 20 ist. Der Axialansatz 25 taucht beim

Bewegen des Schiebers 20 entlang der Hubstrecke 52 teleskopartig in eine

sehdusefeste Htilse 45 ein.

Die Gehausehiilse 45 und der Axialansatz 25 dienen im Ubrigen auch zur Aufnahme

einer kraftigen Rtickstellfeder 40, die bestrebt ist, den Schieber 20 in dessen

Ausgangsposition 20.1 zu halten. Dazu ist zweckmafsigerweise auch der Axialansatz

25 vom Schieber 20 rohrférmig ausgebildet und besitzt einen Innenbund 26 an dem

sich das obere Ende der Riickstellfeder 40 abstiitzt. Der obere Bereich dieses

rohrformigen Axialansatzes 25 kann seinerseits als Aufnahme fir die bereits oben

beschriebene Abdeck-Druckfeder 15 dienen, die demgegentiber sehr viel weicher

ausgebildet ist. Die Rickstellfeder 40 tbt auf den Schieber 20 eine durch den Pfeil
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41 in Fig. 5 verdeutlichte Riickstellkraft aus. Dadurch wird der Schieber 20 gegen

einen gehdusefesten Endanschlag 42 gedrickt, der hier durch die Innenflache der

beschriebenen Blende 17 gebildet wird. Dieser Anschlag 42 bestimmt die

Ausgangsposition 20.1 des Schiebers 20. Der Nocken mit der Schulter 24 befindet

sich in der Ausgangsposition 20.1 des Schiebers 20 noch axial oberhalb der Klinke

30.

Die Schulter 24 wirkt mit der Klinke 30 nach Art eines sogenannten ,,Richtgesperres”

zusammen. Der Sperrarm 31 befindet sich mit seinem Sperrende in dem durch eine

Punktlinie 27 in Fig. 5 veranschaulichten Verschiebungsweg 27 der Schulter 24. Bei

der Einsteckbewegung 59 von Fig. 5 fahrt der die Schulter 24 tragende Nocken gegen

den Sperrarm 31 der Klinke 30 und driickt diese weg, bis die Schulter 24 in ihrer aus

Fig. 6 ersichtliche Position gekommen ist. Dann schnappt der Sperrarm 31 vor die

Schulter 24 und halt den Schieber 20, gegen die axiale Federbelastung 41 in der

Axialposition 20.2 fest. Eine Riickbewegung des Schiebers 20 in die vorausgehende

Axialposition 20.1 ist zunachst nicht méglich.

Die der Mittellage 50.2 des Schliissels 50 von Fig. 6 entsprechende Axialposition

20.2 des Schiebers 20 soll als ,,Arbeitsposition’ bezeichnet werden. In dieser

Mittellage 50.2 erkennt zunachst eine elektronische Steucreinheit der Vorrichtung

z.B. auf elektrischem oder elektromagnetischem Weg, dass es sich um den richtigen

Schliissel 50 handelt. Als Identifikationsmittel dient im vorliegenden Fall ein im

Gehause 10 integrierter Transponder 43, der Bestandteil der nicht naher gezeigten

elektrischen Steuereinheit ist. Wenn die Ubereinstimmung des Schltssels 50 mit der

Vorrichtung festgestellt ist, schaltet die Steuereinheit ihre elektrischen Ausgange

und/oder Eingange wirksam. Eine bis dahin bestehende eventuelle Sperre der

Fahrzeuglenkung wird entriegelt. Vor allem werden Sensoren 44 wirksam gesetzt, die

zu einem hier manuell bedienbaren Betdtiger 35 gehdéren. Mit diesen Sensoren 44

werden die gewiinschten verschiedenen Funktionen im Fahrzeug ausgewahlt.

Der Betatiger 35 besteht im vorliegenden Fall aus einem Taster, der, wie am besten

aus Fig. 2 und 8 zu erkennen ist, in einem Nachbarbereich des gleichen Gehauses 10

integriert sein kann. Der Taster 35 ist aufgrund einer Axialfiihrung 34 im Sinne des
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Druckpfeils 36 von Fig. 8 axial betatigbar und wird mittels einer Rtickstellfeder 37

und entsprechende Endanschlage in seine Ausgangsstellung von Fig. 2

zurtickgefuhrt. Welche Betatigungen zu welchen Funktionen im Fahrzeug fthren,

hangt von der Programmierung der elektrischen Steuereinheit ab. Eine Moglichkeit

besteht darin, dass beim ersten Drticken 38 des Tasters 35 ein Radio sowie eine

Elektronik im Fahrzeug eingeschaltet wird, z.B. das Parklicht, der Antrieb fir

Fensterheber, die motorische Sitzverstellung und das Schiebedach. An der

Funktionssteuerung der Elektronik kénnen auch noch andere, an sich Ubliche

Steuerglieder im Fahrzeug beteiligt sein, z.B. die FuBbremse. Die vorerwdhnte

Radioeinstellung erfolgt in diesem Fall ohne Betaétigung der FuBbremse. Die weiteren

Funktionen im Fahrzeug kénnen auf folgende Weise ausgelost werden.

Durch ein zweites Driicken 36 des Tasters 35, ohne gleichzeitige Betatigung der

FuBbremse, erfolgt beispielsweise die Ziindung des Motors. Wird der Taster 35

gedriickt 36 und gleichzeitig die FuBbremse getreten, dann startet der Motor. Wird

daraufhin der Taster 35 nochmals gedriickt 36, so geht der Motor wieder aus.

Letzteres kann dann mit oder ohne Betatigung der FuBbremse erfolgen.

Diese Funktionen kénnen auch optisch im Bereich des Tasters 35 angezeigt werden,

wie am besten anhand von Fig. 8 zu entnehmenist. Uber die Steuerelektronik wird

bei der Funktion ,,Start“ eine erste Diode 46 angesteuert, die ein Teil-Schriftfeld 38

des Tasters 35 gemafs Fig. 4 beleuchtet. Lichttrennwande 39 sorgen fir eine

entsprechende Teilbelichtung auf der Schauseite des Tasters 35. Bei der Funktion

stop’ wird durch die Steuereinheit dagegen eine zweite Diode 46‘ bestromt, worauf

dann im Nachbar-Schriftfeld 38‘ die Beleuchtung eingeschaltet wird und die

schauseitige Beschriftung im Taster 35 ablesbar macht.

Die Verriegelung des Schlitssels 50 in der Mittellage 50.2 erfolgt, wie oben

beschrieben wurde, durch den Sperrarm 31 der Klinke 30, der Uber die Schulter 24

auch den Schieber 20 in dessen entsprechende Arbeitsposition 20.2 festhalt. Die

Klinke 30 befindet sich aufgrund ihrer nicht naher gezeigten Drehfederbelastung und

entsprechender Drehanschlage normalerweise in ihrer Sperrposition von Fig. 6. Der

Schltissel 50 ist dabei erdBtenteils in der Aufnahme 11 versenkt angeordnet und ragt
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nur mit einem minimalen Endsttick 56 aus der Aufnahme 11 gemaB Fig. 6 heraus.

Um den Schltissel 50 aus der Mittellage 30.2 losen zu kénnen, muss der Schlussel] 50

zunachst in eine noch tiefere Hublage 50.3 gema8® Fig. 7 im Sinne des dortigen

Einsteckpfeils 59 eingedriickt werden. Diese Hublage 50.3 kurz ,Endlage*

bezeichnet werden. In Fig. 7 sind die vorausgehenden Hublagen 50.0 bis 50.2

ebenfalls strichpunktiert eingezeichnet.

Zum Ubergang von Fig. 6 auf Fig. 7 wird der Schliissel 50 nur noch um eine

verhaltnismaig kleine dritte Hubstrecke 53 gemaf Fig. 7 gegen die axiale Federkraft

41 eingedrtickt. Der Schlissel erreicht dann seine unterste dritte Hublage 50.3.

welche nattirlich wieder einer entsprechenden Endposition 20.3 des Schiebers 20

entspricht. Diese Endposition 20.3 wird von weiteren Sensoren 47 erfasst, die zu der

erfindungsgemafBen Steuereinheit gehéren. Im Ansprechfall schaltet die Steuereinheit

einen Antrieb 48 ein, der hier aus einem elektrischen Hubmagneten besteht. Dieser

Hubmagnet 48 bewegt einen StoéBel 49 od. dgl. in eine Arbeitsposition, in welcher er

den vorerwahnten Stellarm 32 der Klinke 30 trifft. Weil der Stellarm 32 drehfest mit

dem Sperrarm 31 ist, wird durch diese Schwenkbewegung gem4f Fig. 7 der Sperrarm

31 aus seiner bisherigen Sperrposition wegbewegt. Die Schulter 24 wird freigegeben.

Die Blockade des Schiebers 20 ist dann aufgehoben. Der Schieber 20 wird aufgrund

der wirkenden Federkrafi 41 im Sinne des Bewegungspfeils 57 von Fig. 7

automatisch zuriickbewegt. Der Sperrarm 31 bleibt dabei solange durch den

Hubmagneten 48 in seiner entriegelten Position von Fig. 7, bis die mit dem Schieber

20 mitbewegliche Schulter 24 sich an seinem Sperrende vorbeibewegt hat: d.h. bis

kurz nach der aus Fig. 6 erkennbaren Mittellage 50.2 des Schltssels.

Nach der Entriegelung von Fig. 7 bewegt die axiale Federkraft 41 den Schieber 20.

und mit ihm den Schliissel 50 bis sich wieder die Verhdltnisse von Fig. 5 ergeben.

Der Schieber 20 stoppt erst in seiner dortigen Ausgangsposition 20.1, wo die

Federkraft 41 von dem erwahnten Endanschlag 42 fiir den Schieber 20 aufgenommen

wird. Der Schltisse] 50 steckt aber immer noch in seiner Aufnahme 11. Jetzt ragt der

Schlussel 50 allerdings mit einem gr6feren Teilsttick 28 aus der Aufnahme 11

heraus. Er kann mit der Hand bequem erfasst und manuell ganz im Sinne des Pfeils
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57 herausgezogen werden. In der Anfangslage 50.1 von Fig. 5 liegt namlich wieder

die beschriebene kraftschlussige Halterung des Schliisseis 50 im Schieber 20 vor.

Durch eine plétzliche Rickstellbewegung des Schiebers 20 aus der Endposition von

Fig. 2.3 in die Ausgangsposition 20.1 von Fig. 5 kénnte der Schltissel 50

Beschleunigungskraéften ausgesetzt sein, die ihn aus der Aufnahme 11 heraus

katapultieren, tiber seine kraftschliissige Anfangslage 50.1 in Fig. 5 hinaus. Dies

lasst sich leicht durch eine geeignete Dampfungseinrichtung 60 beheben. Diese

besteht im vorliegenden Fall aus einem Dampfungsrad 60, das ortsfest im Gehause

10 bei 61 drehgelagert ist, wie aus Fig. 1] und 2 zu erkennen ist. Das Dampfungsrad

60 steht tiber ein Stirnrad 62 in Zahneingriff mit einer Zahnstange 63, die mit dem

Schieber 20 mitbeweglich ist. Die Zahnstange 63 kann in den vorerwahnten

Axialansatz 25 gema® Fig. 1 und 2 integriert sein, wo auch der Nocken fiir die

Schulter 24 sitzt. Sofern als Sensor 47 ein Mikroschalter verwendet wird, kann der

entsprechende Schaltnocken 64 an diesem Ansatz 25 sitzen.

Die erwihnte Steuereinheit ist uber die am unteren Gehauseende vorgesehenen

Steckkontakte 65 mit den elektrischen Bauteilen im Inneren des Gehauses 10

verbunden. Man kann dazu eine auch aus Fig. 8 erkennbare Leiterplatte 66 nutzen,

die durch geeignete Zwischenbdéden 67 in ihrer Position im Inneren des Gehauses

gema4B Fig. 3 gehalten wird,

Wie erwahnt wurde, wird der Schitissel 50 aus seinem Formschluss in Fig. 6 Uber

Fig. 7 auf elektromechanische Weise freigegeben und selbsttaétig in seine

Anfangsiage 50.1 von Fig. 5 zurickgeftihrt. Die Bedingung hierfiir, welche die

erwahnte elektrische Steuereinheit tberwacht, ist, dass der Motor des Fahrzeugs

ausgeschaltet ist. Wenn man, bei eingeschaltetem Motor, in der Mittellage 50.2 den

Schliissel 50 eindrickt, so wird der beschriebene Hubmagnet 48 nicht wirksam

gesetzt; die Klinke 30 bleibt sperrwirksam und fangt den Schiiissel wieder in der

Mittellage 50.2 von Fig. 6. Damit ist eine Fehibedienung der erfindungsgemaBen

Vorrichtung ausgeschlossen.
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Eine Alternative Kann aber darin bestehen, dass bei stehendem Fahrzeug, wo die

Rader sich nicht mehr drehen, der Motor noch an ist. Auch dies wird von der

elektrischen Steuereinheit registriert. Wird dann wieder im Sinne von Fig. 7 auf den

Schliissel 50 gedrickt, so kann uber einen Impulsschalter der Motor ausgeschaltet

werden. Der beschriebene Formschluss des Schltissels 50 wird dann wieder

elektromechanisch freigegeben und kann tber die Kraftschlussraste aus einer

Anfangslage 50.1 in Fig. 5 manuel! entnommen werden.

Wie bereits erwahnt wurde, zeigen die Fig. 9 bis 14 den Aufbau und die

Wirkungsweise eines zweiten Ausfuhrungsbeispiels der erfindungsgemdBen

Vorrichtung, welcher eine eigenstandige erfinderische Bedeutung zukommt. Zur

Benennung analoger Bauteile sind die gleichen Bezugszeichen wie im ersten

Ausfihrungsbeispiel verwendet, weshalb insoweit die bisherige Beschreibung gilt. Es

genugt lediglich auf die Unterschiede einzugehen. Bei dieser Vorrichtung besitzt der

Schliissel 50 die Form einer Scheckkarte.

Die stirnseitige Offnung 13 der dortigen Aufnahme 11 besteht aus einem Schlitz im

Gehause 10. Die Abdeckung 14‘ der Offnung 13 erfolgt hier durch eine Klappe,

deren Aufklapplage in Fig. 10 ausgezogen und deren Zuklapplage bei entnommenem

Schliissel in Fig. 10 strichpunktiert angedcutct ist. Identifikationsmittel fiir den

Schlissel 50 sind im Gehause 10 integriert und bestehen auch in diesem Fail z.B. aus

einem Transponder 43. Einen Schieber 20, wie im ersten Ausfiihrungsbeispiel, gibt

es nicht. Die Haltemittel und Verriegelungen wirken unmittelbar mit dem Schlissel

50 zusammen, dessen am besten aus Fig. 11 erkennbarer Scheckkartenumriss 68 in

geeigneter Weise profiliert ist. Auch in diesem Fall kann der Schlitssel 50 in der

Aufnahme 11 in drei axiale Hublagen 50.1, 50.2 und 50.3 tberfiihrt und positioniert

werden. Diese drei Hublagen sind in Fig. 9 durch Héhenlinien veranschaulicht und in

Fig. 12 bis 14 zusammen mit den damit zusammenwirkenden Bauteile verdeutlicht.

Beim Einschieben 59 des Schlussels 50 wird zunachst die in Fig. 12 gezeigte

Anfangslage 50.1 des Schitissels 50 erreicht, wo der Schiitssel 50 durch ein

Rastgesperre 70 kraftschlissig im Gehduse 10 gesichert ist. Auch in diesem Fall

besteht das Halteelement 71 aus einer radial federnden Zunge, doch ist diese, im
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Gegensatz zum ersten Ausfuhrungsbeispiel, ortstest im Gehauseinneren positioniert.

Zum Rastgesperre 70 gehért eine Rastvertiefung $5 im Schltissel 50, die durch ein

entsprechendes Kantenprofil seines erwahnten Kantenumrisses 68 erzeugt ist. Ein

radialer Vorsprung 75 an der Zunge 71 untergreift kraftschlussig eine Haltekante 76

an der Rastvertiefung 55.

Weil es in diesem Fall, wie gesagt, einen Schieber nicht gibt, wirken in Fig. 9

angedeutete Rickstellkrafte 41 unmittelbar auf den Schlussel 50 ein. Mafigeblich

dafiir sind hier doppelt vorgesehene Riickstellfedern 40, 40°, die tiber einen

zugehérigen St6Bel 74 bzw. 74°, welcher auf die Unterkante 69 des

Schilsselumrisses 68 drucken konnen. In Fig. 12 ist gerade der eine Sto6fel 74 in

Kantenbertthrung und tibt eine nur geringe Ruckstellkratt 41 aus. Die kraftschlussige

Haltekraft der federnden Zunge 41 reicht jedenfalls aus, um die Anfangsiage 50.1 des

Schlussels 50 von Fig. 12 sicherzustellen. Eine Entnahme 57 des Schlussels ist gegen

die Wirkung des Rastgesperres 70 in Fig. 12 moglich.

Auch bei diesem zweiten Ausfiihrungsbeispiel lasst sich der Schlussel 50 von der

Anfangslage 50.1 um eine Hubstrecke 52 in die aus Fig. 13 ersichtliche zweite

Mittellage 50.2 in der Aufnahme 11 der Vorrichtung weiterschieben 59. Auch in

diesem Fall kommt es in der Mittellage 50.2 zu einem Formschluss. Die hierfiir

maBgeblichen Halteelemente 81 sind in diesem Fall, im Gegensatz zum ersten

Ausfithrungsbeispiel, nicht Bestandteil des Rastgesperres 70, sondern gehéren zu

einem davon gesonderten Gesperre 80, welches eine mehrfache Funktion zu erfitilen

hat. Dieses Gesperre besteht im vorliegenden Fail aus einer Klinke 80, die an einem

ortstesten Lager 84 im Gehause 10 schwenkgelagert ist. Eine Klinken-Federbelastung

85 ist bestrebt die Klinke 80 in ihrer aus Fig. 11 ersichtlichen Lage zu halten, wo sie

mit einem Stellarm 82 auf den Betatiger 73 eines hier als Mikroschalter

ausgebildeten Sensors 72 einwirkt. Dies Hegt bereits bei entnommenen Schlussel

gemaf Fig. 11 vor. Dieser Stellarm 82 ist drehfest mit dem vorbeschricbencn

Halteelement 81 dieses Verriegelungsgesperres 80 verbunden.

In der in Fig. 12 beschriebenen Ausgangslage 50.1 des eingesteckten Schitissels 50

kommt das Halteelement 81 der Klinke 80 mit dem Profilbereich 79 der
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Umrisskontur 68 in Bertihrung, durch welche die Klinke 80 gegen ihre

Rickschwenkkraft 86 zuriickgeschwenkt wird. Dadurch wird der Betatiger 73 des

Klinken-Sensors 72 vom Stellarm 82 freigegeben. Das wird von einer auch bei dieser

Vorrichtung vorgesehenen elektrischen Steuereinheit festgestellt, an die dieser

Klinken-Sensor 72 angeschlossen ist. Der vorerwahnte Transponder 43 wird wirksam
“

gesetzt und stellt fest, ob der ,,richtige Schlussel“ eingestellt ist. Nur beim richtigen
Schliissel werden bereits erste Funktionen im Fahrzeug von der Steuereinheit

eingeschaltet, z.B. die Spannungsversorgung fiir ein Radio, fiir das Parklicht, fur
einen Antrieb eines Fensterhebers, einer motorischen Sitzverstellung und eines

Schiebedachs

Beim Weiterdriicken 52 des Schlissels 50 in die bereits erwahnte Mittellage 50.2 von

Fig. 13 kommt der Formschluss dadurch zustande, dass das Halteelement 81 ein
Hakenende 87 aufweist, welches eine Schulter 88 vom Schlussel 50 hintergreift. Jetzt

ist eine Entnahme des Schliissels im Sinne des Pfeils 57 blockiert. Bei der

Verschiebung 52 des Schlussels 50 von Fig. 12 auf Fig. 13 ist auch eine Hubarbeit

gegen die von der Ruckstellfeder 40 bedingte Rickstellkraft 41 ausgetibt worden. In

Fig. 13 kommt aber auch die andere Riickstellfeder 40° mit ihrem St6Bel 74° an der

Unterkante 69 des Schlisselprofils 68 zur Anlage. Die Schulter 88 gehért zu einem

Randausbruch 89 im Scheckkartenumriss 68. Aufgrund seiner Rickschwenkkraft 86

ist daher die Klinke 80 wieder in ihrer bereits in Fig. 11 beschriebenen Ausgangs-

Schwenkstellung, wo ihr Stellarm 82 den Betatiger 73 des Klinken-Sensors 72

driickt. In dieser Mittellage 50.2 des Schlissels schaltet die zugehOrige elektrische

Steuereinheit die Ziindung des Motors im Fahrzeugein.

In der Mittellage 50.2 von Fig. 13 kommt es auf die kraftschlissige Haltewirkung

des Rastgesperres 70 nicht mehr an. Ein an der federnden Zunge 71 befindlicher

radialer Vorsprung 75 greift zwar immer nochin die erwahnte Rastvertiefung 55 des

Schliissels 40 ein, doch liegt dieser Vorsprung 75, im Gegensatz zu Fig. 12, in

Abstand von der fiir den Kraftschluss von Fig. 12 sorgenden Haltekante 76.

Ausgehend von Fig. 13 kann der Schliissel 50 um eine weitere Hubstrecke 53 in die

aus Fig. 14 ersichtliche Endlage 50.3 tberfihrt werden. Dazu ist eine héhere Kraft

IPR2022-00412

Apple EX1053 Page 512



IPR2022-00412 
Apple EX1053 Page 513

WO 01/14179 PCT/EP00/07769

16

erforderlich, weil dem Einschieben 59 nicht nur die bisherige Riickstellfeder 40,

sondern auch die zweite Riickstellfeder 40° entgegenwirken. Die Endlage 50.3 wird

von einem weiteren Sensor 77 festgestellt. Dieser besteht im vorliegenden Fal!

ebenfalls aus einem Mikroschalter, dessen Betaétiger 78 von der Unterkante 69 des

Schlusselprofils gedruckt wird. Auch dieser Schlissel-Sensor 77 ist naturlich mit der

elektrischen Steuereinheit verbunden. Gleichzeitig stellt die Steuereinheit in Fig. 14

den gedriickten Zustand des Klinken-Sensors 72 fest. Aufgrund ihrer

Programmierung schaltet die Steuereinheit den Anlasser des Motors an. Der Motor

startet. Dies kann zeitgesteuert erfolgen. Als weitere Bedingung kann die elektrische

Steuerung das pedale Betatigen einer FuBbremse tiberwachen. Auf diese Weise kann

ein versehentlicher Start des Motors verhindert werden, wenn die FuBbremse nicht

getreten wird. Dartiber hinaus wird aber im vorliegenden Fall die Endlage 50.3 des

Schlussels nur impulsweise erreicht, wie aus folgendem Umstand in Fig. 14 zu

ersehenist.

Der vorbeschriebene Halterarm 81 der Klinke 80 kann mit seinem Hakenende 87 sich

in dem entsprechend breit bemessenen Randausbruch 89 des Schliussels von seiner

die Verriegelung bedingenden Schulter 88 axial entfernen. Trotz des Eingriffs der

Klinke 80 in den Randausbruch 89 erweist sich diese Verriegelung 80 von Fig. 13 als

ein ,,Richtgesperre“, welches zwar das Herausziehen 57 des Schlussels 50 aus der

Mittellage 50.2 von Fig. 13 verhindert, aber ein tieferes Einschieben 59 des

Schlussels in die Endlage 50.3 gestatret. Es handelt sich um eine 4hnliche Wirkung,

die beim ersten Ausfiihrungsbeispiel von gesonderten Mitteln 30, 31, 24 besorat

werden musste. In diesem zweiten Ausfithrungsbeispiel tibernehmen die Haltemittel

81, 88, 89 der formschliissigen Verriegelung 80 zugleich die Funktion dieses

»Richtgesperres“.

Der vorbeschriebene weitere Abwartshub 53 des Schlussels wird auch nicht von den

Elementen des kraftschlussigen Rastgesperres 70 behindert. Wie Fig. 14 zeigt,

erlaubt die Groe der Rastaussparung 55 eine entsprechend ungestorte Verschiebung

des radialen Vorsprungs 75 an der zugehérigen federnden Zunge 71. Der Freiraum

bei 89 im Bereich der Klinke 80 einerseits und bei 55 im Bereich des Rastgesperres

70 andererseits erlauben cs, dass die von den Rtickstellfedern 40, 40° ausgetibte
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Rickstellkraft 41 den Schlussel 50 aus Fig. 14 wieder in die Mittellage 50.2 von Fig.

13 zuruckfihrt. Die Mittellage 50.2 ist ja durch das wie ein ,,Sperrarm” wirkende

Halteelement 81 der Klinke 80 gesichert; das Hakenende 87 hintergreift wieder die

Schulter 88 vom Schlissel 50. Es liegt dann wieder die im Zusammenhang mit Fig.

13 bereits beschriebene Stellung ,Zindung“ des Motors vor. Der vorausgehend in

Fig. 14 gestartete Motorlauft in Fig. 13 weiter.

Um den Motor auszuschalten, braucht, ausgehend von der Mittellage 15.2 des

Schlussels 50 in Fig. 13 der Schliissel 50 nur noch erneut, ein zweites Mal, in seine

Endlage von Fig. 14 gedriickt zu werden. Es kommt dabei nicht darauf an, ob die

FuBbremse dabei ebenfails getreten oder nicht getreten wird. Stattdessen kann die

elektrische Steuerung tiber einen Sensor den Bremskonkakt oder die Raddrehung

vom Fahrzeug sensieren. Die elektrische Steuereinheit schaltet aber auch einen auf

die Klinke 80 wirkenden Antrieb 48 gemaB Fig. 9 ein. Dieser besteht auch in diesem

zweiten Ausfiihrungsbeispiel aus einem Hubmagneten 48, der tiber einen StoBel 49

auf einen drehfest mit der Klinke 80 verbundenen Lésearm 83 einwirkt. Die Klinke

80 wird in die strichpunktiert in Fig. 9 verdeutlichte Entriegelungsstellung 80°

liberfilhrt. Dann ist die Schulter 88 frei. Weil die Riuckstellfeder 40 eine

Ruckstellkraft 41 austibt, schiebt sie den Schliissel 50 aus der Mittellage 50.2 von

Fig. 13 bzw. 9 wieder in die Anfangslage 50.1 von Fig. 12 zuriick. Dann ist der

Formschluss beseitigt. Das Verriegelungsgesperre 80 ist gemaB Fig. 12 durch den

beschriebenen Profilbereich 79 entriegelt. Es liegt wieder nur der Kraftschluss des

Rastgesperres 70 vor. Die manuelle Entnahme 57 des Schllssels 50 ist in Fig. 12

wieder ohne weiteres mdglich. Beim Klinken-Sensor 72 befindet sich der Betdtiger

73 wieder im umgedriickten Zustand.

Ausgehend von der Anfangslage 50.1 des Schltissels 50 in Fig. 12 kann der Schlussel

50 natiirlich alternativ, durch erneutes zweistufiges Driicken 59, uber die Mittellage

50.2 von Fig. 13, wo sich die Ztindung von der Steuereinheit wieder einschaltet, die

Endlage 50.3 gema® Fig. 14 gebracht werden, wo der Motor gestartet wird. Eine

Fehlbedienungist ausgeschlossen.
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Auch in diesem zweiten Ausfiihrungsbeispiel kann der mit der Klinke 80

zusammenwirkende Hubmagnet 48 dazu genutzt werden, um einen ,,falschen

Schlussel“ aus der Vorrichtung zu entfernen. Es kénnten zunachst die Haltelage 50.1

von Fig. 12 und méglicherweise auch die Endlage 50.2 von Fig. 13 mit einem

falschen Schlisse! erreicht sein. Spatestens dann identifiziert aber der Transponder

43 od. dgl. den ,,falschen Schlissel“. Daraufhin schaltet die elektrische Steuereinheit

den Hubmagneten 48 ein, der tiber seinen StéRel 49 die Klinke 80 in ihre

beschriebene Entriegelungsstellung 80' tiberfiihrt. Die von den Riickstellfedern 40

ausgetibte Riickstellkraft 41 driickt dann den falschen Schlussel in die Anfangslage

50.1 von Fig. 12 zurtick. Der Motor konnte mit dem falschen Schlussel nicht

gestartet werden.

Sofern das Fahrzeug mit einem ,,Automatikgetriebe“ versehen ist, muss bei der

Schliisselentnahme 57 in der Anfangsstellung 50.1 von Fig. 12 der Wahlhebel auf

den Stellungen ,,B“ oder ,.N“ stehen. AuBerdem ist bei dieser Vorrichtung ebenso wie

beim ersten Ausfihrungsbeispiel eine elektrische Lenkradverriegclung vorgeschen,

die bei entnommenen Schlussel fiir eine Verriegelung des Lenkrads sorgt. Befindet

sich der richtige Schlissel in der Aufnahme 11, der dann vom Transponder 43

festgestellt wird, so wird die Lenkradverriegelung unwirksam gesetzt. AuBerdem ist

ein nicht naher gezeigter Sensor im Bereich der Aufnahme 11 vorgesehen, welcher in

beiden Ausfiihrungsbeispielen eine Verriegelung des Lenkrads dann ausschlieBt,

solange der Schitissel 50 sich in einen seiner drei Hublagen 50.1, 50.2 oder 50.3

befindet. Erst wenn der Schltissel 57 aus dem Gehause 10 ganz entnommenist, wird

die Lenkradverriegelung wirksam gesetzt. Ebenso wird in allen Fahrtstellungen eines

Automatik-Getriebes eine Auswurfbewegung auf den in der Mittellage 50.2

befindlichen Schlussel 50 der Schlussel nicht freigegeben und die Lenkradsicherung

nicht in ihre Verriegelungsposition iiberfiihrt. So lassen sich leicht Fehlbedienungen

verhindern.

Im Gehause kann eine aus Fig. 9 und 10 ersichtliche Beleuchtung 90 vorgesehen

sein, die beim Offnen der Turfiir eine bestimmte Zeit aktiviert wird. Dann wird der

Einfiihrschlitz 13 beleuchtet und erleichtert das Einftihren der Karte 50.
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Bezugszeichenliste

Gehause

Aufnahme

Kontur der Armatur

stirnseitige Offnung von 11

Abdeckung von 11

Abdeckklappe (Fig. 10)

Ausschubstellung von 14 (Fig. 1, 2)

Einschubstellung von 14 (Fig. 6 bis 7)

Abdeck-Druckfeder fur 14

radiale Aussparung von 10 fiir 23

Blende fir 13

axiales Fuhrungsmittel bei 17, Steg

radiale Stutzflache fir 23 von 10

Schieber

erste Axialposition von 20, Ausgangsposition (Fig. 1 bis 5)

zweite Axialposition von 20, Arbeitsposition (Fig. 6)

dritte Axialposition von 20, Endposition (Fig. 7)

Halteelement fiir 50, federnde Zunge

erster Endanschlag fiir 14, Halteelementfiir 50, federnder Vorsprung

Gegenvorsprung an 21

Schulter fiir 31, Nocken (Richtgesperre)

Axialansatz von 20

Innenbund in 25 fur 40

Punktlinie, Verschiebungsweg von 24

herausragendes Teilsttick von 50 (Fig. 5)

zweiter Endanschlag von 14 (Fig. 5)

Riegel, Klinke (Richtgesperre)

Sperrarm von 30 (Richtgesperre)
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32 Lésearm von 30

33 Schwenklager von 30

34 Axialftthrung flr 35 (Fig. 8)

35 Betatiger, Taster

36 Druckbetatigungspfeil zur Tasterbetatigung fir 35 (Fig. 8)

37 Ruckstellfeder fir 35

3 Schriftfeld-Teil von 35 fiir 46

38° Schriftfeld-Rest von 35 fiir 46‘

39 Lichttrennwand an 35 (Fig. 8)

40 Ruickstellfeder fiir 20 (Fig. 1 bis 8) bzw. fur 50 (Fig. 9 bis 14)

40° weitere Rickfestellfeder fiir 50 (Fig. 9 bis 14)

41 Pfeil der axialen Ruckstellkraft von 20 bzw. 50, axiale Federbelastung

42 Endanschliag an 10 fiir 20 (Fig. 5)

43 Transponder der elektronischen Steuereinheit

44 Sensor fiir 35 (Fig. 2, 8)

45 Gehausehitlse fur 25

46 Diodefir ,,Start“ in 35 (Fig. 8)

46‘ Diode fir ,,Stop“ in 35 (Fig. 8)

47 Sensor fiir $0.3

48 Antrieb, Hubmagnet

49 StéBRel von 48

50 elektronischer Schlissel

50.0 Bertihrungslage von 50 (Fig. 1, 2)

50.1 erste axiale Hublage von 50, Anfangslage(Fig. 5)

50.2 zweite axiale Hublage von 50, Mittellage (Fig. 6)

50.3 dritte axiale Hublage von 50, Endlage (Fig. 7)

51 erste Hubstrecke von 50 (Fig. 5)

52 zweite Hubstrecke von 50 (Fig. 6)

53 dritte Hubstrecke von 50 (Fig. 7)

54 axiales Fihrungsmittel an 50, Langsnut

55 Hailteelement, Rastvertiefung

56 herausragendes Endsttick von 50 bei 50.2 (Fig. 6)

57 Pfeil des Riickschubs, Herausziehbewegung von 50 aus 11
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Vorderstuck von 50

Pfeil der Einschubbewegung von 50 in 11

Dampfungseinrichtung fur 20, Dampfungsrad

Drehachse von 60

Stirnrad von 60

Zahnstange fiir 62

Schaltnocken flr 47 (Fig. 2

Steckkontakt an 10

Leiterplatte

Zwischenboden (Fig. 3)

Kartenumriss von 50 (Fig. 11), Schitisselprofil

Unterkante von 50

kraftschlissiges Rastgesperre

Halteelement von 70, federnde Zunge

Klinken-Sensor

Betatiger von 72

StéBel fir 40

StéBel fiir 40°

federnder Vorsprung an 71

Haltekante von 55 fiir 50 (Fig. 12)

Schluissel-Sensor

Betatiger von 77

Profilbereich von 68 fiir Abstiitzung von 81

Richtgesperre, Klinke (Verriegelungsstellung)

Entriegelungsstellung von 80

Halteelement von 80, Sperrarm

Stellarm von 80

Lésearm von 80

Schwenklager fur 80

Klinken-Federbelastung

Ruckschwenk-Kraft von 85 auf 80

Hakenende von 81

Schulter fiir 87 von 80
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Randausbruch von 68 fir 87

Beleuchtung in 11 (Fig. 10)
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Patentansprtche

Vorrichtung zum Starten eines Fahrzeug-Motors mittels eines elektronischen

Schlussels (50), der gegebenenfalls ein Scheckkarten-Format aufweist,

mit einer zum Einstecken (59) des Schliissels (50) dienenden Aufnahme (11)

im Fahrzeug,

wobei der in der Aufnahme (11) eingesteckte Schlussel (50) manuell in

verschiedene Schlitissellagen tiberfiihrbarist

und die Schlissellagen von Sensoren einer elektronischen Steuereinheit

uberwacht und zur Steuerung von verschiedenen Funktionen des Motors und

gegebenenfalls weiterer Zusatzgerate im Kraftfahrzeug, wie einem Radio,

genutzt werden,

dadurch gekennzeichnet ,

dass der eingesteckte Schlissel (50) in der Aufnahme (11) unverdrehbar und

mindestens zwischen drei zueinander axial versetzten Hublagen (50.1, 50.2,

50.3) langsverschiebbar (51, 52, 53) ist, namlich,

beim anfanglichen Einstecken (59), zundchst in eine den Schliissel (50) im

vorderen Bereich der Aufnahme (11) nur kraftschlussig sichernden

Anfangslage (50.1),

dann, beim Weiterschieben (59) um eine erste Hubstrecke (52), in eine den

Schlussel (50) im mittleren Bereich der Aufnahme (11) formschltssig

sichernden Mittellage (50.2),
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welche zwar ein manuelles Herausziehen (57) des Schlussels (50) aus der

Aufnahme (11) verhindert, aber ein Weiterschieben (59) des Schlussels (50)

erlaubt,

und schlieBlich beim Weiterschieben (59) um eine zweite Hubstrecke (53) in

eine den Schlissel (50) im hinteren Bereich der Aufnahme (11)

positionierende Endlage (50.3),

dass der Schliissel (50) mindestens in seiner Mittel- und Endlage (50.2, 50.3)

in Richtung seiner Anfangslage (50.1) entweder unmittelbar oder mittelbar

(20) von einer Rickstellfeder (40) axial federbelastet (41) ist, wobei die

Sensoren der Steuereinheit mindestens einige der drei Schllssel-Hublagen

(50.1, 50.2, 50.3) tberwachen.

Vorrichtung nach Anspruch 1, dadurch gekennzeichnet, dass wenigstens ein

manueller und/oder pedaler Betatiger (35) im Fahrzeug angeordnetist und mit

der Steuereinheit in Wirkverbindungsteht

und dass eine Betatigung des Betatigers (35) die Auswahl der verschiedenen

Funktionen des Fahrzeugs mitbestimmt.

Vorrichtung nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass der

Schlussel (50) beim Weiterschieben (59) aus der Mittellage (50.2) seine

Endlage (50.3) nur impulsweise erreicht

und dass - nach Beendigung des manuellen Einschubdrucks - die

Ruckstellfeder (40) den Schltissel (50) selbsttaétig wieder in die Mittellage

(50.2) oder die Anfangslage (50.1) zuriickschiebt (75).
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Vorrichtung nach einem der Ansprtiche 1 bis 3, dadurch gekennzeichnet, dass

die Aufnahme (11) sowohl ein den Kraftschluss erzeugendes Rastgesperre (21,

22, 55; 70) fiir den eingesteckten Schliissel (50) als auch ein mittelbar (20)

oder unmittelbar mit dem Schliissel (50) zusammenwirkendes Richtgesperre

(24, 30, 31; 80) besitzt,

dass das Rastgesperre (21, 22, 55; 70) mindestens in der Anfangslage (50.1),

aber das Richtgesperre (24, 30, 31; 80) sowohl in der Mittellage (50.2) als

auch in der Endlage (50.3) des Schlissels (50) wirksam sind

und dass bei wirksamem Richtgesperre (24, 30, 31; 80) das Weiterschieben

(59) des Schlissels (50) aus der Mittellage (50.2) in die Endlage (50.3) und

das ruickstellfederbedingte Zurtickschieben (57) des Schlissels (50) aus der

Endlage (50.3) in die Mittellage (50.2) zwar méglich sind,

aber ein Zuriickschieben (57) des Schltissels (50) aus der Mittellage (50.2) in

die Anfangslage (50.1) verhindertist.

Vorrichtung nach Anspruch 4, dadurch gekennzeichnet, dass beim Einschieben

(59) des Schltissels (50) in die Anfangslage (50.1) das Rastgesperre (21, 22,

50; 70) und beim Einschieben (59) in die Mittellage (50.2) das Richtgesperre

(24, 30, 31; 80) selbsttatig wirksam setzbar sind

und dass die Steuereinheit auf ein einmaliges oder mehrmaliges Eindrticken

(59) des Schlissels (50) zwischen der Mittellage (50.2) in die Endlage (50.3)

anspricht und das Richtgesperre (24, 30, 31; 80) solange unwirksam setzt, bis

die Ruckstellfeder-Kraft (41) den Schliissel (50) in die Anfangslage (50.1)

zuruckgeschoben (57) hat.

Vorrichtung nach Anspruch 5, dadurch gekennzeichnet,
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dass das Richtgesperre einen seinerseits federbelasteten (85) Riegel (30, 80)

aufweist, der in den axialen Weg (27) einer entweder unmittelbar oder

mittelbar (20) mit dem Schlissel (50) mitverschieblichen Schulter (24; 88)

hineinragt und die Schulter (24; 88) in der Endlage (50.3) des Schlissels (50)

hintergreift

und dass die Steuereinheit im Ansteuerungsfall den Riegel (30; 80) gegen

seine Riegel-Federbelastung (86) aus dem axialen Weg der Schulter (24; 88)

herausbewest.

Vorrichtung nach Anspruch 6, dadurch gekennzeichnet, dass der Riegel aus

einer federbelasteten Klinke (30; 80) besteht, wobei die Klinke (30; 80) aufer

einem mit der Schulter (21; 88) zusammenwirkenden Sperrarm (31; 81) einen

damit drehfesten Lésearm (32) besitzt,

und dass der Losearm (32; 83) mit einem Antrieb (48), wie einem elektrischen

Hubmagneten (48), verbunden ist, der von der elektrischen Steuereinheit

gesteuert wird.

Vorrichtung nach einem der Anspriiche 1 bis 7, dadurch gekennzeichnet, dass

in der Aufnahme (11) elektronische Identifikationsmittel fir den Schlussel

(50) angeordnet sind, die mit der elektrischen Steuereinheit in

Wirkverbindung stchen,

und dass bei Ermittlung eines falschen Schliissels (50) der Antrieb (48) fiir die

Klinke (30; 80) wirksamgesetzt wird und den Riegel freigibt,

wodurch der falsche Schltissel (50) von der Riickstellfederkraft (41) in seine

Anfangslage (50.1) in der Aufnahme(11) zurtickgeschoben wird.
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9.) Vorrichtung nach Anspruch 8, dadurch gekennzeichnet, dass die

elektronischen Identifikationsmittel aus einem Transponder (48) bestenen.

10.) Vorrichtung nach einem der Anspriche | bis 9, dadurch gekennzeichnet, dass

die kraftschlussigen Halteelemente (21; 81) des Rastgesperres einerseits aus

einem federnden Glied (22) im Bereich der Aufnahme (11) und andererseits

aus einer Rastvertiefung (59) am Schlussel (50) bestehen.

11.) Vorrichtung nach einem der Anspriiche 1 bis 10, dadurch gekennzeichnet, dass

der Schliissel (50) die Umrissform (68) einer Scheckkarte hat.

12.) Vorrichtung nach einem der Anspriiche 1 bis 11, dadurch gekennzeichnet, dass

das Rastgesperre (70) und Richtgesperre (80) ortsfest in einem die Aufnahme

(11) umschlieBenden Gehause (10) angeordnet sind,

dass nicht nur die Rastvertiefung (55) fiir das Rastgesperre (70), sondern auch

die Schuiter (88) des Richtgesperres (80) unmittelbar am Umrissprofil (68)

des Schliissels (50) sich befinden

und dass die Verriegelungs-Elemente (81) des Richtgesperres (80) zugleich

die formschlissigen Halteelemente fiir den Schliissel (59) sind.

13.) Vorrichtung nach einem der Anspriiche 6 bis 12, dadurch gekennzeichnet, dass

die Klinke (80) des Richtgesperres einen drehfest mit dem Sperr- und Losearm

(81, 83) ausgebildeten Stellarm (82) aufweist

und der Stellarm (82) auf einen Klinken-Sensor (72) einwirkt.
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Vorricatung mach Anspruch 13, dadurch gekennzeichnet, dass die

Sperrstellung der Klinke (80) durch die Klinken-Federbelastung (85) und

gegebenenfalls einen Drehanschlag bestimmtist,

dass die Sperrstellung sowohl bei herausgezogenem Schlissel (50), also bei

leerer Aufnahme (11), als auch bei einem in der Mittellage (50.2) und in der

Endlage (50.3) befindlichen Schliissel (50) vorliegt

und dass der Klinken-Sensor (72) vom Stellarm (82) zwar in der Sperrstellung

der Klinke (80) betatigt wird,

aber in der Anfangslage (50.1) des Schitissels (50) die Klinke (80) von einem

Profilabschnitt (79) des Schlissel-Umrissprofils (68) aus ihrer Sperrstellung

gegen die Klinken-Federbelastung (86) verschwenkt (80°) ist und den

Klinken-Sensor (72) freigibt.

Vorrichtung nach Anspruch 14, dadurch gekennzeichnet, dass die Aufnahme

(11) auBer dem Klinken-Sensor (72) einen ebenfalls mit der Steuereinheit in

Verbindung stehenden Schltissel-Sensor (77) besitzt, der die Endlage (50.3)

des Schliissels (50) tberwacht.

Vorrichtung nach einem der Anspriche | bis 15, dadurch gekennzeichnet, dass

die auf den Schlussel (50) wirkende axiale Riickstellkraft (41) sich in

Abhangigkeit von dessen Hublage (50.1, 50.2, 50.3) in der Aufnahme (11)

stufenartig verandert

und dass die Riickstellkraft (41) in der Anfangslage (50.1) des Schltissels (50)

geringer als in der Mittellage (50.2) und der Endlage (50.3) ist.
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17.) Vorrichtung nach einem der Anspriiche 1 bis 16, dadurch gekennzeichnet, dass

der zur Auswahl verschiedener Funktionen im Fahrzeug dienende manuelle

oder pedale Betatiger (35) zwar in der Mittellage (50.2) des Schlissels

wirksam, aber in allen Ubrigen Lagen (50.0, 50.1, 50.3) des Schlussels (50)

unwirksam ist.

18.) Vorrichtung nach einem der Anspriiche 1 bis 11 und 17 mit einer Aufnahme

(11), deren Offnung (13) normalerweise von einer federnden (15) Abdeckung

(14) verschlossen (14.1) ist,

wobei die Abdeckung (14) beim Einstecken (59) vom Schliissel (50) gegen die

Abdeck-Federbelastung (15) weggedriickt (14.2) wird,

dadurch gekennzeichnet ,

dass die Abdeckung (14) Bestandteil eines im Gehiuse (10) der Aufnahme

(11) axial beweglichen Schiebers (20)ist,

dass der Schieber (20) beim Einstecken (59) das Vorderstiick (48) des

Schliissels (50) aufnimmt und der Schieber (20) sowohl die kraftschlissig als

auch formschltissig auf den Schliissel (50) einwirkenden Haltemittel (21, 22,

55) besitzt, wobei diese Haltemittel den Schliissel (50) im Schieber (20)

sichern,

dass der Schieber (20) durch die Axialbewegung (59) des Schlussels (50) in

verschiedene Axialpositionen (20.1, 20.2, 20.3) wberfiihrbar ist, welche die

verschiedenen Hublagen (50.1, 50.2, 50.3) des Schlussels (50) bestimmen,

und dass der Schieber (20) axial federbelastet (40) ist und dadurch auf den

eingesteckten Schlussel (50) ausgetibte Riickstellkraft (41) erzeugt,
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und dass der Schieber (20) in seiner die Mittellage (50.2) des Schliissels (50)

bestimmenden mittleren Axialposition (50.2) von einem federnden Riegel (30)

eines Richtgesperres festgehalten wird und dieses Richtgesperre mittelbar,

uber den Schieber (20), auf den Schltissel (50) wirkt.

19.) Vorrichtung nach Anspruch 18, dadurch gekennzeichnet, dass der Schieber

(20) sowohl in der Anfangslage (50.1) des eingesteckten Schitissels (50) als

auch bei herausgezogenem Schliissel sich in der gleichen Ausgangsposition

(20.1) im Gehause (10) der Aufnahme (11) befindet,

und dass die Ausgangsposition (50.1) durch die auf den Schieber (20)

wirkende axiale Federkraft (41) einerseits und einen Endanschlag (42) im

Gehause (10) der Aufnahme (11) andererseits bestimmtist.

20.) Vorrichtung nach Anspruch 19, dadurch gekennzeichnet, dass die Abdeckung

(14) fir die Offnung (13) der Aufnahme (11) ihrerseits zwischen zwei

Stellungen (14.1, 14.2) im Schieber (20) axial verschieblichist,

dass diese beiden Stellungen (14.1, 14.2) durch einen vorderen und einen

hinteren Endanschlag (22, 29) im Schieber (20) bestimmi sind,

dass die Abdeck-Federbelastung (15) bestrebt ist, die Abdeckung (14) axial

gegen den vorderen Endanschlag (22) zu driicken,

und dass der vordere Endanschlag (22) und die Abdeck-Federbelastung (15)

die bei herausgezogenem Schlitisse!l (50) sich ergebende abdeckwirksame

Ausschubstellung (14.1) der Abdeckung (14) an der Offnung (13) bestimmen.

21.) Vorrichtung nach Anspruch 20, dadurch gekennzeichnet, dass bei

eingestecktem Schltissel (50) die Abdeckung (14) sich in einer durch den
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hinteren Endanschlag (29) am Schieber (20) bestimmten Einschubstellung

(14.2) befindet

und dass diese Einschubsteilung (14.2) der Abdeckung (14) in allen drei

axialen Hublagen des Schlussels (50) vorliegt.

22.) Vorrichtung nach einem der Anspriiche 18 bis 21, dadurch gekennzeichnet,

dass die gleichen Halteelemente (21, 22, 55), welche die kraftschliissige

Verbindung zwischen dem Schliissel (50) und dem Schieber (20) erzeugen,

auch bei der formschlissige Verbindung zwischen dem Schlissel (50) und

dem Schieber (20) beteiligt sind.

23.) Vorrichtung nach Anspruch 22, dadurch gekennzeichnet, dass die am Schieber

(20) befindlichen kraftschlussigen Halteelemente (21, 22) cinen federnden

Vorsprung (22) aufweisen

dass dem Vorsprung (22) ein Gegenvorsprung (23) auf seiner dem Gehduse

(10) der Aufnahme (11) zugekehrten Rickseite zugeordnetist,

dass dieser Gegenvorsprung (23) in der die Haltelage (50.1) des Schlussels

(50) kennzeichenden Ausgangsposition (20.1) des Schiebers (20) mit einer

Aussparung (16) im Gehduse (10) radial ausgerichtet ist, in welchen der

Gegenvorsprung (23) federnd ausweicht, wenn der Schlitissel (50) eingesteckt

(59) wird,

und dass dem Gegenvorsprung (23) eine radiale Sttitzflache (19) im Gehause

(10) zugeordnet ist, die das federnde Glied (22) radial versteift, wenn der

Schieber (20) vam Schltissel (50) aus seiner Ausgangsposition (20.1) in eine

der tiefer gelegenen Axialpositionen (20.2, 20.3) weiterbewest wird.
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24.) Vorrichtung nach einem der Anspriiche 17 bis 25, dadurch gekennzeichnet,

dass der axialbewegliche Schieber (20) ein mit einer Dampfungseinrichtung

(60) versehen ist,

und dass die Dampfungseinrichtung (60) die federbedingte (40) axiale

Ruckbewegung (57) des im Schieber (20) aufgenommenen Schlussels (50) aus

dessen Endlage (50.3), liber die Mittellage (50.2), bis zur Anfangslage (50.1)

bremst.

25.) Vorrichtung nach einem der Anspriiche 1 bis 24, dadurch gekennzeichnet, dass

die zur Unterscheidung der ausgewahiten Funktion dienende Steuereinheit

auch auf Betétigung bzw. Nichtbetatigung weiterer Steuerglieder im Fahrzeug

anspricht, wie eine Fu8bremse.

26.)  WVorrichtung nach einem der Anspriiche 1 bis 24, dadurch gekennzeichnet, dass

die zur Unterscheidung der ausgewdhlten Funktionen dienende Steuereinheit

auf eine Nicht-Betatigung weiterer Steuerglieder im Fahrzeug anspricht.

27.) Vorrichtung nach einem der Anspriiche 1 bis 26, dadurch gekennzeichnet, dass

der fir die verschiedenen Funktionen im Kraftfahrzeug dienende Betatiger

einen Taster (35) umfasst

und dass die elektrische Steuereinheit die Anzahl und/oder die Reihenfolge der

verschiedenen Betadtigungen (36) umterscheidet und dementsprechend die

ausgewahiten Funktionen im Kraftfahrzeug auslést.
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28.) Vorrichtung nach einem der Ansprtiche i bis 27, dadurch gekennzeichnet, dass

zum unverdrehbaren Einstecken axiale Fuhrungsmittel (18, 54) zwischen dem

Schlussel (50) einerseits und der Aufnahme (11) andererseits vorgesehen sind.

29.) Vorrichtung nach Anspruch 28, dadurch gekennzeichnet. dass die zur

Aufnahme (11) gehorenden axialen Fihrungsmittel (18) in einer die Offnung

(13) der Aufnahme umschlieBenden Blende (17) angeordnet sind

und dass im Bereich der am Schlissel (50) vorgesehenen Fiihrungsmittel (54)

auch die Angriffsstellen (55) fiir die kraftschlissig und/oder formschlissig

wirksamen Halteelemente (21, 22, 23) des Rast- und/oder Richtgesperres

angeordnet sind.
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GEANDERTE ANSPRUCHE
[beim Internationalen Biiro am 09, Januar 2001 (09.01.01) eingegangen;

urspriingliche Anspriiche 1-29 durch,neue Anspriiche 1-20 ersetzt (8 Seiten)]

Vorrichtung zum Starten eines Fahrzeug-Motors mittels eines elektronischen

Schlissels (50), der gegebenenfalls ein Scheckkarten-Format aufweist.

mit einer zum Einstecken (59) des Schliissels (50) dienenden Aufnahme (11)

im Fahrzeug,

wobei der in der Aufnahme (11) eingesteckte Schltissel (50) unverdrehbar und

mindestens zwischen drei zueinander axial versetzten Hublagen (50.1, 50.2,

50.3) langsverschiebbar (51, 52, 53) ist

wobei der Schliissel (50) in seiner Endlage (50.3) in Richtung seiner

Anfangsiage (50.1) entweder unmittelbar oder mittelbar von einer

Riickstellfeder (40) axial federbelastet (41) ist und

einige der drei Schliissel-Hublagen (50.1, 50.2, 50.3) von Sensoren einer

Steuereinheit tiberwacht und zur Steuerung von verschiedenen Funktionen des

Motors genutzt werden,

dadurch gekennzeichnet ,

dass der Schlussel (50) auch in seiner Mittellage (50.2) in Richtung seiner

Anfangslage (50.1) von einer Riickstellfeder (40) axial federbelastet (41) ist
und

beim Einschieben (59) des Schliissels (50) in die Anfangslage (50.1) ein

Rastgesperre (21, 22; 50; 70) und beim Einschieben (59) in die Mittellage

(50.2) ein mit dem Schliissel (50) mittelbar (20) oder unmittelbar

zusammenwirkendes Richtgesperre (24; 30, 31; 80) selbsttatig wirksam

setzbar sind und
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dass die Steuereinheit auf ein einmaliges oder mehrmaliges Eindriicken (59)

des Schitissels (50) zwischen der Mittellage (50.2) in die Endlage (50.3)

anspricht und das Richtgesperre (24; 30, 31; 80) solange unwirksam setzt, bis

die Rtickstellfederkraft (41) den Schltissel (50) selbsttatig in die Anfangslage
(50.1) zurtickgeschoben (57) hat.

Vorrichtung nach Anspruch 1, dadurch gekennzeichnet,

dass das Richtgesperre einen seinerseits federbelasteten (85) Riegel (30; 80)
aufweist, der in den axialen Weg (27) einer entweder unmittelbar oder

mittelbar (20) mit dem Schltisse! (50) mitverschieblichen Schulter (24; 88)

hineinragt und die Schulter (24; 88) in der Endlage (50.3) des Schliissels (50)
hintergreift

und dass die Steuereinheit im Ansteuerungsfall den Riegel (30: 80) gegen

seine Riegel-Federbelastung (86) aus dem axialen Weg der Schulter (24; 88)
herausbewest.

Vorrichtung nach Anspruch 2, dadurch gekennzeichnet, dass der Riegel aus

einer federbelasteten Klinke (30: 80) besteht, wobei die Klinke (30; 80) auBer

einem mit der Schulter (21; 88) zusammenwirkenden Sperrarm (31; $1) einen
damit drehfesten Lésearm (32) besitzt,

und dass der Lésearm (32; 83) mit cinem Antrieb (48), wie einem elektrischen

Hubmagneten (48), verbunden ist, der von der elektrischen Steuereinheit

gesteuert wird.

Vorrichtung nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass

in der Aufnahme (11) elektronische Identifikationsmittel fiir den Schliissel
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(50) angeordnet sind, die mit der elektrischen Steuereinheit in

Wirkverbindung stehen,

und dass bei Ermittlung eines falschen Schitissels (50) der Antrieb (48) fiir die

Klinke (30; 80) wirksamgesetzt wird und den Riegel freigibt,

wodurch der falsche Schliissel (50) von der Rtickstellfederkraft (41) in seine

Anfangslage (50.1) in der Aufnahme (11) zurtickgeschoben wird.

Vorrichtung nach Anspruch 4, dadurch gekennzeichnet, dass die

elektronischen Identifikationsmittel aus einem Transponder (43) bestehen.

Vorrichtung nach einem der Anspriiche 2 bis 5, dadurch gekennzeichnet, dass

die Klinke (80) des Richtgesperres einen drehfest mit dem Sperr- und Lésearm

(81, 83) ausgebildeten Stellarm (82) aufweist

und der Stellarm (82) auf einen Klinken-Sensor (72) einwirkt.

Vorrichtung nach Anspruch 6, dadurch gekennzeichnet, dass die Sperrstellung

der Klinke (80) durch die Klinken-Federbelastung (85) und gegebenenfalls

einen Drehanschlag bestimmtist,

dass die Sperrstellung sowohl bei herausgezogenem Schliissel (50), also bei

leerer Aufnahme (11), als auch bei einem in der Mittellage (50.2) und in der

Endlage (350.3) befindlichen Schliisse! (50) vorliegt

und dass der Klinken-Sensor (72) vom Stellarm (82) zwar in der Sperrstellung

der Klinke (80) betatigt wird,
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aber in der Anfangslage (50.1) des Schltissels (50) die Klinke (80) von einem

Profilabschnitt (79) des Schliissel-Umrissprofils (68) aus ihrer Sperrstellung
gegen die Klinken-Federbelastung (86) verschwenkt (80‘) ist und den

Klinken-Sensor (72) freigibt.

Vorrichtung nach Anspruch 7, dadurch gekennzeichnet, dass die Aufnahme

(11) auBer dem Klinken-Sensor (72) einen ebenfalls mit der Steuereinheit in

Verbindung stehenden Schllissel-Sensor (77) besitzt, der die Endlage (50.3)
des Schliissels (50) ittberwacht.

Vorrichtung nach einem der Ansprtiche | bis 8, dadurch gekennzeichnet, dass

die auf den Schliissel (50) wirkende axiale Riickstellkraft (41) sich in

Abhdngigkeit von dessen Hublage (50.1, 50.2, 50.3) in der Aufnahme (11)
stufenartig verindert

und dass die Riickstellkraft (41) in der Anfangslage (50.1) des Schllissels (50)
geringer als in der Mittellage (50.2) und der Endlage (50.3) ist.

Vorrichtung nach einem der Anspriiche | bis 9, dadurch gekennzeichnet, dass

der zur Auswahl verschiedener Funktionen im Fahrzeug dienende manuelle

oder pedale Betdtiger (35) zwar in der Mittellage (50.2) des Schltissels

wirksam, aber in allen ttbrigen Lagen (50.0, 50.1, 50.3) des Schliissels (50)
unwirksam ist.

Vorrichtung nach einem der Anspriiche | bis 5 und 10 mit einer Aufnahme

(11), deren Offnung (13) normalerweise von einer federnden (15) Abdeckung
(14) verschlossen (14.1) ist,
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wobei die Abdeckung (14) beim Einstecken (59) vom Schltissel (50) gegen die

Abdeck-Federbelastung (15) weggedriickt (14.2) wird,

dadurch gekennzeichnet,

dass die Abdeckung (14) Bestandteil eines im Gehduse (10) der Aufnahme

(11) axial beweglichen Schiebers (20) ist,

dass der Schieber (20) beim Ejinstecken (59) das Vordersttick (48) des

Schliissels (50) aufnimmt und der Schieber (20) sowohl die kraftschltissig als

auch formschltissig auf den Schliissel (50) einwirkenden Haltemittel (21, 22,

55) besitzt, wobei diese Haltemittel den Schlitissel (50) im Schieber (20)

sichern,

dass der Schieber (20) durch die Axialbewegung (59) des Schliissels (50) in

verschiedene Axialpositionen (20.1, 20.2, 20.3) tiberfiihrbar ist, welche die

verschiedenen Hublagen (50.1, 50.2, 50.3) des Schitissels (50) bestimmen,

und dass der Schieber (20) axial federbelastet (40) ist und dadurch auf den

eingesteckten Schliissel (50) ausgetibte Rtickstellkraft (41) erzeugt,

und dass der Schieber (20) in seiner die Mittellage (50.2) des Schliissels (50)

bestimmenden mittleren Axialposition (50.2) von einem federnden Riegel (30)

eines Richtgesperres festgehalten wird und dieses Richtgesperre mittelbar,

tiber den Schieber (20), auf den Schltisse! (50) wirkt.

12.) Vorrichtung nach Anspruch 11, dadurch gekennzeichnet, dass der Schieber

(20) sowohl in der Anfangslage (50.1) des eingesteckten Schltissels (50) als

auch bei herausgezogenem Schliissel sich in der gleichen Ausgangsposition

(20.1) im Gehduse (10) der Aufmahme (11) befindet,

GEANDERTES BLATT (ARTIKEL 19)

IPR2022-00412

Apple EX1053 Page 535



IPR2022-00412 
Apple EX1053 Page 536

WoO01/14179 PCT/EP00/07769

39

und dass die Ausgangsposition (50.1) durch die auf den Schieber (20)

wirkende axiale Federkraft (41) einerseits und einen Endanschlag (42) im

Gehause (10) der Aufnahme (11) andererseits bestimmtist.

13.) Vorrichtung nach Anspruch 12, dadurch gekennzeichnet, dass die Abdeckung
(14) fir die Offnung (13) der Aufnahme (11) ihrerseits zwischen zwei

Stellungen (14.1, 14.2) im Schieber (20) axial verschieblichist,

dass diese beiden Stellungen (14.1, 14.2) durch einen vorderen und einen

hinteren Endanschlag (22, 29) im Schieber (20) bestimmtsind,

dass die Abdeck-Federbelastung (15) bestrebt ist, die Abdeckung (14) axial

gegen den vorderen Endanschlag (22) zu driicken,

und dass der vordere Endanschlag (22) und die Abdeck-Federbelastung (15)

die bei herausgezogenem Schltissel (50) sich ergebende abdeckwirksame

Ausschubstellung (14.1) der Abdeckung (14) an der Offnung (13) bestimmen.

14.) Vorrichtung nach Anspruch 13, dadurch gekennzeichnet, dass bei

eingestecktem Schltissel (50) die Abdeckung (14) sich in einer durch den

hinteren Endanschlag (29) am Schieber (20) bestimmten Einschubstellung
(14.2) befindet

und dass diese Einschubstellung (14.2) der Abdeckung (14) in allen drei

axialen Hublagen des Schliissels (50) vorliegt.

15.) Vorrichtung nach einem der Anspriiche 11 bis 14, dadurch gekennzeichnet,

dass die gleichen Halteelemente (21, 22, 55), welche die kraftschliissige

Verbindung zwischen dem Schltissel (50) und dem Schieber (20) erzeugen,
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auch bei der formschltissige Verbindung zwischen dem Schiiissel (50) und

dem Schieber (20) beteiligt sind.

16.) Vorrichtung nach Anspruch 15, dadurch gekennzeichnet, dass die am Schieber

(20) befindlichen kraftschlissigen Halteelemente (21, 22) einen federnden

Vorsprung (22) aufweisen

dass dem Vorsprung (22) ein Gegenvorsprung (23) auf seiner dem Gehduse

(10) der Aufnahme (11) zugekehrten Rickseite zugeordnetist,

dass dieser Gegenvorsprung (23) in der die Haltelage (50.1) des Schliissels

(50) kennzeichenden Ausgangsposition (20.1) des Schiebers (20) mit einer

Aussparung (16) im Gehduse (10) radial ausgerichtet ist, in welchen der

Gegenvorsprung (23) federnd ausweicht, wenn der Schliissel (50) eingesteckt

(59) wird,

und dass dem Gegenvorsprung (23) eine radiale Stiitzflache (19) im Gehduse

(10) zugeordnet ist, die das federnde Glied (22) radial versteift, wenn der

Schieber (20) vom Schitissel (50) aus seiner Ausgangsposition (20.1) in eine

der tiefer gelegenen Axialpositionen (20.2, 20.3) weiterbewegt wird.

17.) Vorrichtung nach einem der Ansprtiche 10 bis 16, dadurch gekennzeichnet,

dass der axialbewegliche Schieber (20) ein mit einer Dampfungseinrichtung

(60) versehenist,

und dass die Di&mpfungseinrichtung (60) die federbedingte (40) axiale

Riickbewegung (57) des im Schieber (20) aufgenommenen Schliissels (50) aus

dessen Endlage (50.3), iiber die Mittellage (50.2), bis zur Anfangslage (50.1)

bremst.
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Vorrichtung nach einem der Anspriiche | bis 17, dadurch gekennzeichnet. dass

die zur Unterscheidung der ausgewdhlten Funktion dienende Steuereinheit

auch auf Betatigung bzw. Nichtbetitigung weiterer Steuerglieder im Fahrzeug

anspricht, wie eine FuBbremse.

Vorrichtung nach einem der Anspriiche | bis 18, dadurch gekennzeichnet, dass

die zur Unterscheidung der ausgewdhiten Funktionen dienende Steuereinheit

auf eine Nicht-Betitigung weiterer Steuerglieder im Fahrzeug anspricht.

Vorrichtung nach einem der Anspriiche 1 bis 19, dadurch gekennzeichnet, dass
der fiir die verschiedenen Funktionen im Kraftfahrzeug dienende Betitiger

einen Taster (35) umfasst

und dass die elektrische Steuereinheit die Anzahl und/oder die Reihenfolge der

verschiedenen Betdtigungen (36) unterscheidet und dementsprechend die

ausgewahlten Funktionen im Kraftfahrzeug auslést.

GEANDERTES BLATT (ARTIKEL 19)

IPR2022-00412

Apple EX1053 Page 538



IPR2022-00412 
Apple EX1053 Page 539

PCT/EP00/07769WO 01/14179

1/7

emee

 

  wy 

   
Nye

Randeensjrtarereraema!Taeeett“NSkSkiteskRehcSSpsy“=VASSreamyeSSALACTZOE
NeesH KfEELILIIIITII

:eeLSXVF

aaa|SAAAAASASSADASAiaSSO Ctlnlay 
 

  

 

65

FIG, 2FIG. 7

IPR2022-00412

Apple EX1053 Page 539



IPR2022-00412 
Apple EX1053 Page 540

WO 01/14179

2/7

70

  

 
 TaammeTTAAENO,ORiBO)1Doftees

V/

SANA waik
.“N

 
 

 
re

 onHag 33
U YSNAS

PCT/EP00/07769

START

STOP 38°

IPR2022-00412

Apple EX1053 Page 540



IPR2022-00412 
Apple EX1053 Page 541

PCT/EP00/07769WO 061/14179

3/7

 

 

eeSppereleed
ee=<NeRetARONLCA1etesea=

 
 

\

 

 
 

  

FIG. 6FIG. 5

IPR2022-00412

Apple EX1053 Page 541



IPR2022-00412 
Apple EX1053 Page 542

PCT/EP00/07769WoO01/14179

4/7

  
 
 

 
SinaR83aWebsbesaTe"N

NSax)aa|2ea

~N

—st
rn&

Nesi   
oASsykSSAfonsiAJSSAAAAASEALAAMAS

\
 

77

70

FIG. 7

IPR2022-00412

Apple EX1053 Page 542



IPR2022-00412 
Apple EX1053 Page 543

WO 01/14179 PCT/EP00/07769

5/7

S mY ~~ ~

% wt odSn
N S&S

 PAZSLYLLLLLLLLLEZLLL

weIe a¥ PP

Po
  
  

 
 

 

   
   

“ww
in Sa

«lL eK ws aA
~. Feltoo PSs
Ww

 io)
eo 
 
    
 

peeee

KANE = (QuPetV1@
oS WEES
wh .

s sg s sag +

IPR2022-00412

Apple EX1053 Page 543



IPR2022-00412 
Apple EX1053 Page 544

PCT/EP00/07769WO 01/14179

6/7

 
IPR2022-00412

Apple EX1053 Page 544



IPR2022-00412 
Apple EX1053 Page 545

PCT/EP00/07769WO 01/14179

7/7

 
IPR2022-00412

Apple EX1053 Page 545



IPR2022-00412 
Apple EX1053 Page 546

INTERNATIONAL SEARCH REPORT

 
Interr.. snat Application No

PCT/EP 00/07769
A. CLASSIFICATION OF SUBJECT MATTER
IPC 7 B60R25/04

According to International Patent Classificalion (IPC) or to both national classification and IPC
B. FIELDS SEARCHED

Minimum documentation searched (classification system followed by ciassification symbols)
IPC 7 B6OR

Documentation searched other than minimum documentation to the extent that such documents are included inlhe fields searched

Electronic data base consulted during the international search (nameof data base and, where practical, search terms used)

EPO-Internal, PAJ

C. DOCUMENTS CONSIDERED TO BE RELEVANT

Citation of document, with indication, where appropriate. of the relevant passages Relevantto claim No.

DE 33 06 863 A (DAIMLER BENZ AG)
6 September 1984 (1984-09-06)
page 12, paragraph 2 -page 15, paragraph 2
figures 3-8

 

DE 196 41 898 C (KOSTAL LEOPOLD GMBH & CO
KG) 13 November 1997 (1997-11-13)
column 2, line 30 - line 49; figures 1,2

DE 197 47 732 A (BOSCH GMBH ROBERT)
20 May 1999 (1999-05-20)
column 2, line 6 - line 14

US 5 254 996 A (CLAAR KLAUS ET AL)
19 October 1993 (1993-10-19)
column 5, line 25 -column 6, line 32;
figures 1,2

-/--

x]Patent family members are listed in annex.
° Special categories of cited documents: . ; ; ,later document published after the internationalfiling date

or priority date and not in conflict with the application but
"A® document defining the general state of the art which is not cited to understandthe principle or theory underlying the

considered to be of particular relevance invention
earlier documentbut published on orafterthe international documentof particular relevance; the claimed invention

filing date ; cannot be considered novelor cannot be considered todocument which may throw doubts on priority claim(s) or involve an inventive step when the documentis taken alone
whichis cited to establish the publication date of another di . . , ilocument of particular relevance: the claimed invention
atation of other special reason (as specified) cannot be consideredto involve an inventive step when thedocumentreferring to an oral disciosure, use, exhibition or documentis combined with one or more other such docu—
other means ments, such combination being obvious to a person skilled

* documentpublished priorto the international filing date but in the art.later thanthe priority date claimed document memberof the samepatent family

Date of the actual completion of the international search Date of mailing of the international search report

28 November 2000 04/12/2000

Nameand mailing address of the ISA Authorized officer
European Patent Office, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31—70) 340-2040. Tx. 31 651 epo nil,
Fax: (431-70) 340-3016 Areal Calama, A-A

Form PCT/SA/210 (second sneet) (July 1992)

page 1 of 2

IPR2022-00412

Apple EX1053 Page 546



IPR2022-00412 
Apple EX1053 Page 547

 
 

 

INTERNATIONAL SEARCH REPORT
 interr. nal Application No

PCT/EP 00/07769

Relevantto claim No. 
  
  
  
  

 
 

C.(Continuation) DOCUMENTS CONSIDERED TO BE RELEVANT
Citation of document, with indication,where appropriate, of the relevant passages

WO 00 29267 A (BOSCH GMBH ROBERT ;FEUCHTER
UWE (DE); GEIL ANDREAS (DE))
25 May 2000 (2000-05-25)
page 14, paragraph 4 -page 18, last
paragraph; figures 1-3

 
Form PCT/ISA/210 (continuation of second sheet) (July 1992)

page 2 of 2

IPR2022-00412

Apple EX1053 Page 547



IPR2022-00412 
Apple EX1053 Page 548

INTERNATIONAL SEARCH REPORT
Information on patent family members

Intert, onal Application No

PCT/EP 00/07769

Patent document Publication Patent family Publication
cited in search report date member(s) date

 
DE 3306863 A 06-09-1984 NONE

DE 19641898 C 13-11-1997 NONE

DE 19747732 A 20-05-1999 AU 1142699 A 17-05-1999
WO 9921741 A 06-05-1999

US 5254996 A 19-10-1993 DE 4038038 C 02-01-1992
EP 0492061 A 01-07-1992
ES 2061141 T 01-12-1994
JP 2053015 C 10-05-1996
JP 4273794 A 29-09-1992
JP 7044729 B 15-05-1995

WO 0029267 A 25-05-2000 DE 19853075 A 25-05-2000

Form PCT/ISA/210 (patent tamily annex) (July 1992)

IPR2022-00412

Apple EX1053 Page 548



IPR2022-00412 
Apple EX1053 Page 549

INTERNATIONALER RECHERCHENBERICHT

 
Intern. nales Aktenzeichen

PCT/EP 00/07769
KLASSIFIZIERUNG DES ANMELDUNGSGEGENSTANDES

Tek 7 BOOR25/04

Nachder internationaien Patentklassifikation (IPK) oder nach der nationalen Klassifikation und der IPK
B. RECHERCHIERTE GEBIETE
Recherchierter Mindestpriitstoft (Klassifikationssystem und Klassifikationssymbole )
IPK 7 B6OR

Recherchiene aber nicht zum Mindestprilfstoff gehGrende Verdffentlichungen, soweit diese unter die recherchierten Gebiete tallen

Wahrend derinternationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evil. verwendete Suchbegriffe)

EPO-Internal, PAd

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie’|Bezeichnung der Verdffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile Beir. Anspruch Nr.

DE 33 06 863 A (DAIMLER BENZ AG)
6. September 1984 (1984-09-06)
Seite 12, Absatz 2 -Seite 15, Absatz 2
Abbildungen 3-8

DE 196 41 898 C (KOSTAL LEOPOLD GMBH & CO
KG) 13. November 1997 (1997-11-13)
Spalte 2, Zeile 30 - Zeile 49; Abbildungen
1,2

 
DE 197 47 732 A (BOSCH GMBH ROBERT)
20. Mai 1999 (1999-05-20)
Spaite 2, Zeile 6 - Zeile 14

US 5 254 996 A (CLAAR KLAUS’ ET AL)
19. Oktober 1993 (1993-10-19)
Spalte 5, Zeile 25 -Spaite 6, Zeile 32;
Abbildungen 1,2

-/--

Weltere Veréffentlichungen sind der Fortsetzung von Feld C zu Siehe Anhang Patentfamilie
entnehmen

° Besondere Kategorien von angegebenenVerdffentlichungen —: ‘T' Spatere Verdffentlichung, die nach dem internationalen Anmeldedatum
tae * a ie den allgemeinen Stand der Technik definiert oder dem Prioritatsdatum verdffentticnt worden ist und mil der
“ Feoeneconcertsbadeutsam saousenen ist , Anmeldungnicht kollidiert, sondern nur zum Verstandnis des der. : . Erfindung zugrundeliegenden Prinzips oder der ihr zugrundetiegend

‘E" &lteres Dokument, das jedoch erst am oder nach dem internationalen Theorie Sngegeben ise P S gencen
Anmeidedatum veréffentliicht worden ist "X" Verdffentlichung von besonderer Bedeutung; die beanspruchte Erfindung

"L" Verdéffentiichung, die geeignetist, einen Prioritaisanspruch zweifelhaft er— kannallein aufgrund dieser Veréffentlichung nicht ats neu oder aufscheinen zu lassen, oder durch die das Verétfentlichungsdatum einer erfinderischer Tatigkeit berunend betrachtet werden
anderen im Recherchenbericht genannten Verdffentlichung belegt werden ey very : oe ,. H : - erdffentlichung von besonderer Bedeutung; die beanspruchte Erfindun
soli oder die aus einem anderen besonderen Grund angegebenist (wie kann nicht als oN ertinderischerTatigkeil Perunend Sewhtet 9
ausgeftihrt) . oe ‘ Parr werden, wenn die Ver6ffentlichung mit einer oder mehreren anderen

‘O° Verdtfentlichung, die sich auf eine mundiiche Offenbarung, / Verdéffentlichungen dieser Kategorie in Verbindung gebracht wird undeine Benutzung, eine Ausstellung oder andere MaGnahmen bezieht diese Verbindung fur einen Fachmann naheliegend ist
*P* Veréffentiichung, die vor dem internationalen Anmeidedatum. aber nach "3" Verotf , shes jdem beanspruchten Prioritéisdatum verdffeniticht wordenist erdffentlichung, die Mitglied derselben Patentiamilie ist
Datum des Abschtusses der internationalen Recherche Absendedatum desintemationalen Recherchenberichts

28. November 2000 04/12/2000

Nameund Postanschrift der internationalen Recherchenbehérde Bevoilmachtigter Bediensteter
Europaisches Pateniamt, P.B. 5818 Patentiaan 2NL - 2280 HV Rijswijk
Tel. (+31—70) 340-2040, Tx. 31 651 epo ni,
Fax(431-70) 340-3016 Areal Calama, A-A

Formbiatt PCTASA/210 (Blatt 2) (Juli 1992)

Seite 1 von 2

IPR2022-00412

Apple EX1053 Page 549



IPR2022-00412 
Apple EX1053 Page 550

INTERNATIONALER RECHERCHENBERICHT

  
 

 
Inter, nates Aktenzeichen

PCT/EP 00/07769

 

  
  
  
  

 
C.(Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN

 
Bezeichnung der Veréffentiichung, soweit erforderlich unter Angabe derin Betracht kommenden Teile Betr. Anspruch Nr.

WO 00 29267 A (BOSCH GMBH ROBERT ;FEUCHTER
UWE (DE); GEIL ANDREAS (DE))
25. Mai 2000 (2000-05-25)
Seite 14, Absatz 4 ~-Seite 18, letzter
Absatz; Abbildungen 1-3

 
Formbiatt PCT/ISA/210 (Fortsetzung von Blatt 2) (Juli 1992)

Seite 2 von 2

IPR2022-00412

Apple EX1053 Page 550



IPR2022-00412 
Apple EX1053 Page 551

 

 

 
 

INTERNATIONALER RECHERCHENBERICHT
Angaben zu VerOffentlichungen, die zur selben Patentfamilie gehdren

 
Intem. ales Aktenzeichen

PCT/EP 00/07769

im Recherchenbericht Datum der Mitglied(er) der Datum der
angefiihrtes Patentdokument Verdéffentlichung Patentfamilie Veréffenttichung

DE 3306863 A 06-09-1984 KEINE
 
 

1142699 17-05-1999
9921741 06-05-1999

 
  
  
    

  
 
 

   US 5254996 19-10-1993 4038038 C 02-01-1992
EP 0492061 A 01-07-1992
ES 2061141 T 01-12-1994
JP 2053015 C 10-05-1996
uP 4273794 A 29-09-1992

7044729 B 15-05-1995  

Formbiatt PCTASA/210 (Anhang Patentfamilie)(Juli 1992}

IPR2022-00412

Apple EX1053 Page 551



IPR2022-00412 
Apple EX1053 Page 552

(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS(PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

(19) Weltorganisation fiir geistiges Eigentum
Internationales Biiro UYAENa 

(43) Internationales Veréffentlichungsdatum (10) Internationale Veréffentlichungsnummer
31. Mai 2001 (31.05.2001) PCT WO 01/38673 Al

(51) Internationale Patentklassifikation’: EO5B 19/04, (72) Erfinder; und
Ad45C 11/32 (75) Erfinder/Anmelder (nurfiir US): WITTWER,Reinhard

[DE/DE]; BeuthenerStrasse 26, 42579 Heiligenhaus (DE).
(21) Internationales Aktenzeichen: PCT/EP00/11504 BARRENBERG, Giinter [DE/DE]; Am Buschkothen

20, 42551 Velbert (DE). HABECKE, Mathias [DE/DE];

(22) Internationales Anmeldedatum: Nikolaus-Gross-Strasse 12, 45529 Hattingen (DE).
18. November 2000 (18.11.2000) JACOB, Dirk [DE/DE]; Breslauer Strasse 13, 42579

Heiligenhaus (DE).

(25) Einreichungssprache: Deutsch
(74) Anwalt: MENTZEL, Norbert; Kleiner Werth 34, 42275

(26) Veréffentlichungssprache: Deutsch Wuppertal (DE).

(30) Angaben zur Prioritit: (81) Bestimmungsstaaten (national): AU, BR, CN, IN, JP, KR,
199 56 392.6 24. November 1999 (24.11.1999) DE US.

(71) Anmelder(fir alle Bestimmungsstaaten mitAusnahme von (84) Bestimmungsstaaten (regional): europaisches Patent (AT,
US): HUF HULSBECK & FURST GMBH & CO. KG BE, CH,CY, DE, DK, ES, FI, FR, GB, GR,IE, IT, LU, MC,
[DE/DE]; Steeger Strasse 17, 42551 Velbert (DE). NL, PT, SE, TR).

[Fortsetzung aufder nachsten Seite]
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(54) Bezeichnung: SCHLUSSEL, INSBESONDERE FUR KFZ
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(57) Abstract: The invention relates to a key. in particular for a motor vehicle, comprising a housing (30) and a mechanical key part
(35) connected thereto. In keys of this type, the locking element of the key part is usually converted from an inoperative position
(11) into a working position (15), in which the key (10) can he used to mechanically operate a lock or a locking cylinder, hy means
of a mechanism (47, 50, 51, 52, 60, 61, 62, 64, 65, 66) which is located in the housing. In order to improve a key of this type, the
invention proposes the provision of a traction or force of pressure regulator (50) for the mechanism (47, 50, 51, 52, 60, 61, 62, 64,

65, 66) which acts indirectly upon the actuator (47) via traction or thrust means (51).
\O

Al

(57) Zusammenfassung: Die Erfindung betrifft einen Schliissel, insbesondere fiir Kfz mit einem Gehiuseteil (30) und einem daran
™~ angeordneten mechanischen Schliisselteil (35). Bei solchen Schliisseln ist es bekannt, den schliesswirksamenTeil des Schliisselteils

mittels einer Mimik (47, 50, 51, 52, 60, 61, 62, 64, 65, 66), welche im Gehause angeordnetist, von einer Ruhestellung (11) in eine
Arbeitsstellung (15) zu iiberfiihren, in der der Schliissel (10) zur mechanischen Betitigung eines Schlosses oder Schliesszylinders
benutzt werden kann. Zur Verbesserung eines derartigen Schliissels wird vorgeschlagen, dass die Mimik (47, 50, 51, 52, 60, 61, 62,
64, 65, 66) einen Zug- (50) oder Druckkraftspeicher umfasst, der indirekt iiber ein Zug- (51) oder Schubmittel an dem Stellglied
(47) angreift.
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Schlussel, insbesondere fur Kfz

Die Erfindung richtet sich auf einen Schltissel der in Anspruch 1 genannten Art.

Derartige Schlussel kommen insbesondere bei Kraftfahrzeugen zur Anwendung.

Aus der US 2,690,666, als nachstliegenden Stand der Technik, ist ein

Schlusselhalter bekannt, bei dem in einem Gehduse befindliche Schlissel tiber ihnen

zugeordnete Druckfedern aus dem Gehduse herausbewegt werden kénnen. Bei

diesem Schltsselhalter kann jeweils ein Schitissel tiber einen Wahlschalter

ausgewahlt werden, und der Schltissel dann durch Betitigung eines Auslésemittels

freigegeben werden. Der ausgewahlte Schltissel wird daraufhin von der Kraft der

Druckfeder aus dem Gehause heraus in seine Arbeitsstellung uberfubrt. Die Federn

greifen bei dem Gegenstand der US-Schrift direkt am hinteren Ende der Schiiissel

an, so daB sie in der Ruhestellung des Schliissels im Gehduseinnenraum einen

erheblichen Teil der Baulange des Schliisselgehduses einnehmen. Eine erhéhte

Baulange ist jedoch insbesondere bei Kfz-Schliisseln nicht wimschenswert, die

wahrend des Betriebes eines Kfz in dessen ZtindschloB verbleiben, da durch die in
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den Bewegungsraum eines Knies hineinragenden Schliissel das Verletzungsrisiko im
Bereich des rechten Knies einer Fahrerin oder eines Fahrers erhoht wird.

Aus der US 2,550,375 ist ebenfalls ein in einem Gehduse lateral verschieblich

angeordneter Schltissel bekannt. Auch bei diesem Schliissel ist im ruckwéartigen
Bauraum des Schliissels ein Federglied angeordnet, welches direkt auf den

Schliissel einwirkt. Das Federglied ist hier jedoch als Zugfeder ausgefiihrt, welches

den Schliissel von seiner ausgeschobenen Lage in seine eingezogene Position

automatisch zuriickfahrt, wenn eine Auslésetaste betatigt wird, die den Schliissel

freigibt.

Aus der DE-GM 17 13 197 ist ein Schlisselgehause bekannt, bei dem ein darin

liegender Schliissel iiber eine manuelle Betatigung aus dem Gehause heraus oder in

das Gehause hineingeschoben werden kann. Die Betatigung des Schliissels aber eine

auf diesen einwirkende Mimik ist dieser Schrift nicht zu entnehmen. Der in dem

Gehause befindliche Schliissel kann lediglich tiber ein oder mehrere Federelemente

in seiner im Gehause eingezogenen oder aus dem Gehause herausgeschobenen
Stellung fixiert werden.

Bei einem von der Firma Huf gefertigten Elektronischen-Mechanischen-Schlussel

ist es bekannt, einen mechanischen Schlisselteil aus- und einklappbar an einem

Schliisselgehduse anzuordnen. Bei diesem Schliissel ist die Schltisselelektronik in

einem ersten Gehausetcil und der mechanische Schliisselteil in und an einem

zweiten Gehduseteil angeordnet. Die Schnittstellen zwischen dem ersten und dem

zweiten Gehduseteil sind bei diesem Schltissel sehr verwinkelt und maBlich

kompliziert.

Der mechanische Schlisselteil liegt im eingeklappten Zustand an einer Langsseite

des Schlisselgehauses, innerhalb einer Eintiefung, die als Schliisselaufnahme dient.
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Der Schlussel ist in der Aufnmahme des Gehduses an seiner in Ausklapprichtung
liegenden Seite offen zuganglich.

AuBen an dem Schliissel ist eine Auslosetaste angeordnet, tiber deren Betatigung
der Schlitissel von seiner Ruhestellung am Gehduse in eine Arbeitsstellung
ausgeklappt werden kann, in der das mechanische Schliisselteil z.B, zur Betatigung
eines SchlieBzylinders oder eines Ziindschlosses benutzt werden kann. Der

Ausklappvorgang geschieht nach Betatigen der Auslésetaste automatisch uber einen

im Schliisselgehduse angeordneten Federtrieb der auf den mechanischen
Schlisselteil wirkt.

Zum Einklappen des mechanischen Schlisselteils muss erneut die Ausldsetaste

gedrickt werden und der Schliissel dann manuell wieder in seine Ruhestellung in
der seitlich am Gehause angeordneten Aufnahmeeingeklappt werden.

Von Nachteil bei einem derartigen Schltissel ist es, dass sich an dem in der

Aufnahme offen zugdnglichen Schltissel Dreckpartikel sammeln, die uber den
mechanischen Schlisselteil in den zu betidtigenden SchlieBzylinder und/oder des

Zindschloss etc. gelangen und diese dadurch auf Dauer verschmutzen und

gegebenenfalls funktionsuntichtig werden konnen. Auchist die Offnung in die der
Schlussel einklappen kann optisch unschon.

Aus der DE 296 18 616 U1 ist ein Kraftfahrzeugschliissel bekannt, der ebenfalls

uber eine Mimik von einer an einer Gehauseseite angeklappten Lagein eine aus dem

Gehause herausstehende, ausgeklappte Arbeitslage iiberfihrbar ist.

Aufgabe der vorliegenden Erfindung ist es, einen Schliissel bereitzustellen, der

einen verhiltnismaéBig kurzen Bauraum aufweist und der ein gutes optisches
Erscheinungsbild aufweist.
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Dieses wird erfindungsgema8 durch die im Anspruch 1 genannten MaGBnahmen

erreicht, denen folgende besondere Bedeutung zukommt. Zur Lésung der
patentgemaBen Aufgabe wird vorgeschlagen, das Schhisselteil in seiner

Ruhestellung innen im Gehduse anzuordnen, wobei das Schliisselteil nach

Betatigung der Auslésetaste iiber eine in dem Gehduse angeordnete Mimik von

seiner Ruhestellung im Inneren des Gehduses durch eine Langsverschiebungin seine
Arbeitsstellung tiberfiihrt wird, in der zumindest der schlieBwirksame Teil des

mechanischen Schliisselteils auBerhalb des Gehauses liegt. Hierzu weist die Mimik

einen Zug- oder Druckkraftspeicher auf, der indirekt wtber ein Zug- oder
Schubmittel an dem Stellglicd des Schliisselteils angreift. Durch diese MaBnahmen

ist es nicht mehr notwendig, den Zug- oder Druckkraftspeicher in unmittelbarer

Nachbarschaft zum  mechanischen  Schlisselteil anzuordnen, um das

Bewegungsmoment vom Zuf- oder Druckkraftspeicher auf das mechanische

Schlisselteil zu wbertragen. Vielmehr wird es midglich, den Zug- oder
Druckkraftspeicher an jeder beliebigen Position im Schitisselgehduse anzuordnen.

So kann der Zug- oder Druckkraftspeicher insbesondere auch seitlich, neben dem

im Gehause eingezogenen Schliissel angeordnet werden. Der Bauraum,
insbesondere die Bauraumlange des Schlisselyehduses kann hierdurch vermindert

werden. Ebenfalls wird eine gréBere Variationsbreite bei der Formgestaltung des

Schlisselgehauses erméglicht. Der Zugkraftspeicher kénnte z.B. eine zugbelastete
Feder, ein Gummielement, eine Unterdruckkammer, ein Solenoid etc. sein. Als

Druckkraftspeicher konnen z.B. vorgesehen sein linear wirkende Druckfedern,

Spiralfedern, elastische Elemente (z.B. aus Kunststoff), Druckkérper, Solenoide
etc.

Bei der indirekten Ubertragung der Verstellbewegung vom Druckkraftspeicher auf

das mechanische Schlisselteil kann das Schubmittel z.B. ein Treibriemen, eine

Stellkette, ein Stellband, ein Zahnriemen, ein Zahnradetc.sein.
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Um ein reibungsloses Herausfahren des mechanischen Schltsselteils zu

gewahrleisten, sind im Innenraum des Gehduses Mittel angeordnet, durch die das

Schlisselteil bei der Langsbewegung von seiner Ruhestellung in seine
Arbeitsstellung gefithrtist.

Ein weiterer Vorteil der sich aus der erfindungsgemaBen Loésung gemaB Anspruch 1
ergibt ist der, dass an dem Schliisselgehduse nunmehr glatte Flachen Uberwiegen
und keine vorstehenden Kanten und unschoéne Vertiefungen mehr vorhanden sind,
so dass der Schlussel eine sehr ansprechende Optik aufweist.

AuBerdem ist die Bedienungsfreundlichkeit durch das automatische Ausfahren des

mechanischen Schlisselteils und dem einfach zu bewirkenden Wiedereinschieben
desselben verbessert worden.

Vorteilhaft nach Anspruch 2 kann es auch sein, wenn die Schhisseléffnung im
Gehauseteil im wesentlichen formschliissig zur AuBenkontur des mechanischen

Schlusselteils ausgefiihrt ist, so dass méglichst wenig Offnungsraum zwischen

Gehausewand und Schlisselteil vorhanden ist, an dem Schmutzpartikel in das

Gehduseinnere eindringen konnen. Ferner wird durch die formschliissige
Ausfihrung der Offnung ein Abstreifen von eventuell wahrend oder nach der

Betatigung aufgefangenen Schmutzpartikeln erméglicht.

In einer weiteren gunstigen Ausfihrungsform der Erfindung kann gemaB Anspruch

3 auch ein Mittel zum VerschlieBen der Schlisseléffnung, wie etwa eine Klappe
oder ein Schieber, der manuell oder automatisch betatigt wird, vorgesehen sein, der
das Gehauseteil in der Ruhestellung des darin angeordneten mechanischen

Schlisselteils gegen ein Eindringen von Schmutz ganzlich abriegelt.

Vorteilhaft gemaB Anspruch 4 kann es sein, wenn das Schlisselteil innerhalb des

Gehauseteils in einem Fihrungskanal liegt, innerhalb dessen das Schltisselteil bei
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seiner Langsverschiebung gefuhrt ist. Gunstigerweise kénnen zur Erzeugung des

Fuhrungskanals auch umgebende Gehiusewinde wie z.B. die an den Flachenseiten

des umgebenden Gehauseteils liegenden Wande zur Ausbildung des Fuhrungskanals

herangezogen werden.

Der Fihrungskanal kann eine seitliche Offnung aufweisen, durch den ein Stellglied,

wie etwa ein Zahnrad oder ein Mitnehmerzapfen, auf das mechanische Schlusselteil

einwirken kann und derart eine von der Mimik ausgetibte Verstellbewegung auf das

mechanische Schltsselteil tbertragt.

Giinstig kann es auch sein, wenn Rastmittel vorgesehen sind, die das mechanische

Schlisselteil in seiner Ruhe- und in seine Arbeitsstellung im wesentlichen

bewegungsstarr halten. Nach Betidtigung der Auslésetaste oder eines anderen

Auslésemittels geben die Rastmittel das mechanische SchliefBiteil frei, so dass diese

von der einen Stellung in die andere Stellung verfahrbar ist. Die Rastmittel kannen

z.B. an einem oder mehreren Hebeln angeordnete Haken umfassen, die in der

Raststellung in eine am Umfang des SchlieBteils befindliche Aussparung eingreifen,

oder die in einem Vorsprung, einer Nase, einem Gegenrastglied etc. eines zur

Mimik gehdérenden Stelimittels angreifen und derart indirekt das mechanische

SchlieBteil in seiner Arbeits- oder Ruhestellung halten.

Bei der Verwendung eines Zugkraftspeichers kann es giinstig sein, wenn der

Zugweg des Zugkraftspeichers und/oder des durch den Zugkraftspeichers betatigten

Zugmittels durch ein- oder mehrfache Umlenkung des Zugkraftspeichers und/oder

des Zugmittels an einem oder mehreren Umlenkteilen, wie z.B. Umlenkrollen oder

Umlenkstegen vergroBert ist. Durch diese Mafinahme wird ein weitgehendes

Herausfahren des mechanischen SchlieBteils bei der Uberfiihrung von seiner

Ruhestellung in seine Arbeitsstellung erreicht.
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Es kann ferner vorteilhaft sein, die Schliisselelektronik und die Schliisselmechanik

in zwei, in sich abgeschlossenen Gehduseteilen anzuordnen, die beide entlang

ebener Verbindungsflachen lésbar aneinander festgelegt sind. Ginstigerweise ist der

Batteriedeckel derart an dem Gehauseteil angeordnet das die Schliisselelektronik

aufweist, dass er durch das gegeniiberliegende Gehduseteil mit der Mechanik darin

verdeckt wird. Zum Wechseln der Batterie muss also Icdiglich eine Trennung der

beiden Gehaduseteile voneinander vorgenommen werden um danach den

Batteriedeckel Sftnen zu konnen. Zur Verbindung der beiden Gehauseteile sind die

verschiedensten Verbindungsmittel denkbar. So ké6nnen z.B.

Schwalbenschwanznuten oder -vertiefungen und Schwalbenschwanzvorspringe -

oder -erhOhungen an den Gehduseteilen angeordnet sein, die ineinandergeschoben

die Verbindung der beiden Gehduseteile gewahrleisten.

Weitere Vorteile und MaBnahmen der Erfindung ergeben sich aus den

Unteransprichen, der nachfolgenden Beschreibung und den Zeichnungen. In den

Zeichnungenist die Erfindung in drei Ausfihrungsbeispielen dargestellt. Es zeigen:

Fig. 1 schematisch eine erste Ausfihrungsform eines

erfindungsgemé}en Schlissels im Schnitt durch das zweite, die

Mechanik enthaltene Gehauseteil,

Fig. 2 schematisch, die erste Ausfthrungsform eines erfindungs-

gemafen Schitissels im Schnitt gem4B II - II aus Fig. 1,

Fig. 3 schematisch, die erste Ausftthrungsform des

erfindungsgemaBen Schliissels im Schnitt gem4f HI - Iaus

Fig. 1,
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Fig. 4 schematisch, das erste Gehduseteil der ersten Ausfihrungsform

des erfindungsgeméBen Schlissels mit der Schlusselelektronik

gemaB dem Schnitt IV - IV ausFig. 2,

Fig. 5 schematisch, das zweite Gehauseteil der ersten

Ausfihrungsform des erfindungsgeméfen Schltissels mit dem

mechanischen Schlussel im Schnitt gemaB V - V aus Fig. 2,

Fig. 6 schematisch, die erste Ausfthrungsform des

erfindungsgemafien Schliissels in Seitenansicht, bei dem beide

Gehauseteile aneinander festgelegt sind,

Fig. 7 schematisch, die erste Ausfthrungsform des

erfindungsgemaBen Schlissels, bei dem die Verbindungsmittel

der beiden Gehauseteile geldst sind,

Fig. 8 schematisch, die erste Ausfithrungsform des

erfindungsgemaBen Schltissels in einem Schnitt entlang VIII -

VIII aus Fig. 6,

Fig. 9 schematisch, ein zweites Ausfthrungsbeispiel eines

erfindungsgem4Ben Schliissels, in einem Schnitt durch das

zweite Gehduseteil mit der Schliisselmechanik,

Fig. 10 schematisch, die Zweite Ausfithrungsform des

erfindungsgemafSen Schlissels im Schnitt gem4B X - X aus Fig.
9,

Fig. 11 schematisch, eine dritte Ausfihrungsform des

erfindungsgemafen Schiiissels im Schnitt durch das die
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Mechanik aufweisende zweite Gehauseteil, in der Ruhestellung

des mechanischen Schliisselteils,

Fig. 12 schematisch, die dritte Ausfithrungsform des

erfindungsgemaéBen Schiiissels geméB Fig. 11 in der

Arbeitsstellung des mechanischen Schliisselteils.

In den Fig. 1 bis & ist eine erste Ausfithrungsform des erfindungsgeméBen

Schliissels 10 dargestellt. Bei dieser Ausfiihrungsform setzt sich der Schlissel

zusammen aus einem ersten Gehduseteil 20 und einem zweiten Gehauseteil 30. Das

erste Gehauseteil umfasst eine Gehdusegrundplatte 22 und einen Gehausedeckel 21.

In dem Gehausedeckel 21 sind Tastfelder 26 angeordnet, iiber die eine im Inneren

des ersten Gehauseteiles 20 liegende Elektronik 25 betatigt werden kann. In der

Gehausegrundplatte 22 ist ei Batteriefachdeckel 23 angeordnet, iiber den eine

Batterie 24, die der Stromversorgung der Elektronik 25 dient, in das Gehauseteil 20

ein- und ausgefiithrt werden kann. Das erste Gehauseteil 20 ist wasserdicht

verschlossen, wobei der Gehausedeckel 21 an der Gehausegrundplatte 22 tuber

Schraubmittel 29 festgelegt ist. An dem  Schlissel 10 ist in diesem

Ausfiihrungsbeispiel noch eine Ose 19 vorgesehen, an die zB. ein

Schlisselanhanger angebracht werden kann.

An dem ersten Gehauseteil 20 ist entlang einer planaren Ebene 14 ein zweites

Gehauseteil 30 angeordnet. Das zweite Gehauseteil 30 besteht in diesem

Ausfuibrungsbeispiel ebenfalls aus einer Gehdusegrundplatte 32 und einem diese

abdeckenden Gehdusedeckel 31. Beide Gehduseteile 20 und 30 sind Uber

Verbindungsmittel 28, 33 lésbar miteinander verbunden. Bei diesen

Verbindungsmitteln handelt es sich in diesem Ausfiihrungsbeispiel um

Verrastmittelvorspriinge 28, die in Nuten 27 in der Gehdusegrundplatte 32 des

ersten Gehauseteiles 20 angeordnet sind und auf Seiten des zweiten Gehduseteiles

30 um Schwalbenschwanzzapfen 33, die an der Gehdusegrundplatte 32 angeformt
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sind. Um beide Gehauseteile 20, 30 voneinander zu lésen, z.B. zum Zwecke des

Austausches der Batterie 23, werden beide Gehauseteile in Demontagerichtung 17

(Fig. 7) gegeneinander verschoben, wobei ein Anfangswiderstand zu tiberwinden

sein kann. Die Schwalbenschwanzzapfen 33 befinden sich nach dieser Verschiebung

gemaB Pfeil 17 in dem offenen Teil der Nut 27, so dass nun beide Gehiuseteile 20,

30 voneinander getrennt werden kénnen. Zur Montage miissen die beiden

Gehauseteile 20 und 30 in entsprechender Weise aneinandergesetzt werden, wobei

die Schwalbenschwanzzapfen 33 in die Nut 27 an dem gegeniiberliegenden

Gehauseteil eingefiihrt werden missen, und das Gehduseteil 20 daraufhin in

Montagerichtung 18 (Fig. 7) gegentiber dem Gehduseteil 30 verschoben werden.

Die Schwaibenschwanzzapfen 33 verhaken’ sich dabei inter dem

Verrastmittelvorsprung 28 in der Gehausegrundplatte 22 des ersten Gehiuseteiles,

wodurch beide Gehauseteile 20, 30 aneinander festgelegt werden. Durch das

Festlegen der beiden Gehduseteile entlang einer Ebene wird die vorbeschriebene

Montage/Demontage vereinfacht.

In dem zweiten Gehauseteil 30 ist eine Schlitisselmechanik angeordnet, uber die ein

mechanisches Schltsselteil 35, welches sich in einer Ruhestellung 11 im

Gehauseinnenraum 36 des zweiten Gehduseteils 30 befindet, durch Betatigung eines

Auslésemittels, wie etwa einer Auslésetaste 70 automatisch in eine Arbeitsstellung

15 verfahren werden kann, in der das mechanische Schlisselteil 35 zur Betatigung

eines SchlieBzylinders oder eines Zindschlosses etc. verwendet werden kann. Das

mechanische Schlusselteil 35 ist dazu in dem vorliegenden Ausfihrungsbeispiel

gema den Fig. 1 bis 8 wie folgt in dem zweiten Gehauseteil 30 angeordnet.

Im Gehauseinnenraum 36 des zweiten Gehauseteils 30 ist ein Fuhrungskanal 37

angeordnet, dessen beide Flachenwande 40 und 41 aus den Flachenseiten 38 und 39

der angrenzenden Gehdusegrundplatte 32 und des Gehdusedeckels 31 gebildet wird.

Der Fuhrungskanal 37 wird weiterhin zu seinen beiden Seiten von den Winden 42

und 43 begrenzt. In dem Fithrungskanal 37 ist das mechanische Schltisselteil 35
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verschiebbar angeordnet. Dieser Fihrungskanal 37 ist an seinem vorderen Ende mit

einer Schitisseléffnung 12 versehen, durch die das mechanische Schltisselteil 35 aus

dem Gehauseteil 20 heraus in seiner Arbeitsstellung 15 gelangen kann. In seinem

hinteren Bereich ist der Fuhrungskanal 37 in diesem Ausfihrungsbeispiel durch eine

Fuhrungswand 53 abgeschlossen. An der, der Wand 42 zugewandten Schmalseite

des mechanischen Schlisselteils 35 ist eine Aussparung 75 im hinteren Bereich des

mechanischen Schlisselteils 35 angeordnet. In dieser Aussparung 75 greift in der

Ruhestellung 11 der Rasthaken 72 eines Hebels 71, durch den das mechanische

Schltsselteil 35 in der Ruhestellung 11 gehalten wird. Der Rasthaken 72 wird dabei

mit der Kraft eines Druckmittels 77, wie etwa einer Feder, die an der Ansatzstelle

79 am Hebel 71 angreift und die anderenends in einem Federsitz 78 an der Wand

des Gehdusedeckels 31 abgestiitzt ist, in der Aussparung 75 gehalten. Der Hebel 71

ist an einer Achse 81 schwenkbar gelagert. Der Hebel 71 ist tiber eine Ausldsetaste

70, die in diesem Ausfihrungsbeispiel an den Hebel 71 angeformtist, zu betatigen,

wodurch der Rasthaken 72 aus der Aussparung 75 ausrastet, wenn das mechanische

Schltisselteil 35 in seiner Ruhestellung 11 sitzt.

Damit der Rasthaken 72 die Wand 42 durchgreifen kann, um in die Aussparung 75

im mechanischen Schlisselteil 35 einzugreifen, ist in der Wand 42 eine Offnung 45

vorgesehen.

Im vorderen Bereich des Schlissels 10 unmittelbar hinter einem Frontteil 34 der

Gehausegrundplatte, in welcher die Schlussel6ffnung 12 sitzt, ist ein zweiter Hebel

73 angeordnet, der um eine Achse 83 verschwenkbarist, und der einen Rasthaken

74 aufweist, der in der Arbeitsstellung 15 des mechanischen Schlisselteils 35 in die

Aussparung 75 im mechanischen Schlisselteil 35 eingreift. In der Wand 42 des

Fuhrungskanals 37 ist wiederum eine Offnung 46 vorgesehen, die ein Durchgreifen

der Wand 42 durch den Rasthaken 74 erlaubt. Der Rasthaken 74 wird wiederum

mittels der Kraft einer Feder 79‘‘‘, die an den Ansatzstellen 77‘‘‘ und 78°‘<<

zwischen dem Hebel 73 und der Wand 42 des Gehauseteils 31 festgelegt ist. Der

IPR2022-00412

Apple EX1053 Page 564



IPR2022-00412 
Apple EX1053 Page 565

WO 01/38673 PCT/EP00/11504

Hebel 73 steht an der Berthrungsstelle 84 in mechanischem Kontakt mit dem Hebel

71, Bei einer Betaétigung der Auslésetaste 70 wird hierdurch, neben dem Hebel 71,

auch der Hebel 73 betatigt und der Rasthaken 74 aus dem Fihrungskanal 37 und

gegebenenfalls aus der Aussparung 75 herausgezogen, wenn das mechanische

Schlisselteil 35 in seiner Arbeitsstellung 15 sitzt. Der aus den Hebeln 71 und 73

gebildete Doppelhebel erméglicht es, dass an dem mechanischen Schlisselteil nur

eine Aussparung 75 am Ende des Schaftes des Schlisselteils erforderlichist.

Das mechanische Schlisselteil 35 kann ber eine Mimik nach Betatigung der

Auslésetaste 70 automatisch aus seiner Ruhestellung 11 in die Arbeitsstellung 15

uberfuhrt werden. Hierzu ist in dem vorliegenden Ausfithrungsbeispiel zundchst ein

Zugkraftspeicher 50 in Form einer Zugfeder vorgesehen, die im hinteren Bereich

des Gehauseteils 30 angeordnet ist. Die Feder 50 ist mit einem Zugmittel 51 wie

etwa einem Kunststoffstrang oder Kunststoffband verbunden, wobei die Feder 50

und Zugmittel 51 im hinteren Bereich des Gehauseteils 30 entlang der

Fihrungswand 53 gefiithrt sind. Das Zugmittel 51 ist andernends wiederum an einem

Stellglied 47 festgelegt, welches seinerseits fest verbunden mit dem mechanischen

Schlisselteil 35 ist, welches im hinteren Bereich des Schliisselteils 35 angeordnet

ist. Das Zugmittel 51 ist im vorderen Bereich des Gehduseteils 30 um eine

Umlenkrolle 52 herumgefihrt, so dass der Zugweg der Feder 50 und des Zugmittels

51 parallel zur Ausschubrichtung 16 und zum Verlauf des Fithrungskanals 37 des

mechanischen Schlisselteils 35 verlauft. In der Seitenwand 43 des Fihrungskanals

37 ist eine lingliche Offmung 44 vorgesehen, durch die das Stellglied 47

hindurchgreift. Das Zugmittel 51 ist auf der dem Fiihrungskanal 37 abgewandten
Seite des Stellgliedes 47 mit dessen Nase 48 verbunden.

In der Ruhestellung 11 des mechanischen Schliisselteils 35 befindet sich die Nase

48 des Stellgliedes 47 an dem, die Langséffnung 44 im riickwartigen Bereich

begrenzenden Anschlag 54. Der Schlussel ist in der Ruhestellung 11 ganzlich in das

Gehauseteil 30 eingefahren. Zur Uberfiihrung des mechanischen Schliisselteils 35 in
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seiner Arbeitsstellung 15 muss nun die Auslésetaste 70 und somit der Hebel 71

betatigt werden, so dass der Rasthaken 72 aus der Aussparung 75 im mechanischen

Schlisselteil 35 herausfahrt. Das mechanische Schliisselteil 35 verfahrt nun unter

Einwirkung des Zugkraftspeichers 50 in Ausschubrichtung 16 aus dem Gehduseteil

30 hinaus in seine Arbeitsstellung 15. Bei Erreichen der Arbeitsstellung 15 fahrt die

Nase 48 des Stellgliedes 47 gegen den Anschlag 49, der die Offnung 44 an ihrem

der Schlusseléffnung zugewandten Ende begrenzt. Sobald das mechanische

Schlusselteil 35 in dieser Stellung ist, rastet zusdtzlich noch der Rasthaken 74 in

der Aussparung 75 am mechanischen Schliisselteil 35 unter der Kraft der Feder
77°** ein.

Zum Rickuberfihren des mechanischen Schliisselteiles 35 aus seiner

Arbeitsstellung 15 in die Ruhestellung 11 muss wiederum die Auslésetaste 70

manuell betatigt werden, wodurch der Hebel 73 verschwenkt wird und der daran

angeordnete Rasthaken 74 aus der Aussparung 75 im mechanischen Schliisselteil 35

herausfahrt. Hierdurch kann nun das mechanische Schlisselteil 35 manuell wieder in

den Fihrungskanal 37 im Gehauseteil 30 eingeschoben werden. Kurz vor Erreichen

der Ruhestellung 11 fahrt das mechanische Schlisselteil 35 mit seinem hinteren

Ende im Bereich seiner Auflaufschrage 85 gegen den Rasthaken 72 und st68&t diesen

gegen die Kraft der Feder 77 aus dem Fuhrungskanal 37 hinaus. Der Rasthaken 72

schnappt dann bei Erreichen der Ruhestellung 11 durch das mechanische

Schlisselteil wieder in die Aussparung 75 ein und verrastet dort das mechanische

Schlisselteil 35.

Durch die manuelle Ricktiberfihrung des mechanischen Schlisselteils 35 in die

Ruhestellung 11 ist der Zugkraftspeicher 50 wieder vorgespannt worden, so dass er
bei einer erneuten Betatigung der Auslésetaste 70 das mechanische Schliisselteil 35

wiederum aus seiner Ruhestellung 11 in seine Arbeitsstellung 15 wberfiihren kann.
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In den Fig. 9 und 10 ist nun ein weiteres Ausfihrungsbeispiel des

erfindungsgemaBen Schltissels dargestellt. In einem Gehaduseteil 30° ist wiederum

ein mechanisches Schlisselteil 35‘ in einem in dem Gehauseteil 30‘ liegenden

Fithrungskanal 37° verschieblich angeordnet. Der Fuhrungskanal 37‘ wird gebildet

aus den beiden Flachenwinden 40‘ und 41‘, die Abschnitten der Flachenseiten 38‘

und 39° der Gehausegrundplatte 32‘ und des Gehdusedeckels 31‘ entsprechen. Die

Seiten des Fibrungskanals 37‘ werden durch Wande 42‘ und 43‘ gebildet. In der

Wand 43° ist eine Offnung 44‘ vorgesehen, durch die ein als Zahnrad ausgeformtes

Stellghed 47° hindurchgreift und die Zahne 62 des Zahnrades 47‘ in eine Zahnung

64 am mechanischen Schitisselteil 35‘ eingreifen. Das Zahnrad 47° sitzt auf einer

Achse 63, die in diesem Ausfiihrungsbeispiel an der Gehausegrundplatte 32‘

angeformt ist. Das Zahnrad 47‘ weist in seinem oberen Bereich einen Hohlraum auf,

in dem ein Druckkraftspeicher 60, wie eine Spiralfeder angeordnet ist. Im unteren

Umfangsbereich des Zahnrades unterhalb der Zahnung 62 ist eine Aussparung 76

vorgesehen, in die der Rasthaken 72‘ eines Hebels 71‘ hineinragt, wenn das

mechanische Schlusselteil 35‘ sich in seiner Ruhestellung oder seiner

Arbeitsstellung befindet. Wie schon im vorausgehenden Ausfihrungsbeispiel ist der

Hebel 71° tiber eine Auslésetaste 70‘ zu betatigen. Der Rasthaken steht wiederum

unter der Kraft der Feder 77‘, die zwischen der rahmenseitigen Federsitz 78‘ und

der Ansatzstelle 79‘ am Hebel 70‘ angeordnet ist. In Fig. 9 ist das mechanische

Schlusselteil 35° in seiner Arbeitsstellung 15 dargestellt. Strichpunktiert dargestellt

ist ferner noch die Ruhestellung des mechanischen Schlisselteils 35°.

An dem gehauseteilseitigen Ende des mechanischen Schlusselteils 35‘ ist eine Nase

48° in Richtung der Wand 42‘ an dem mechanischen Schliisselteil 35‘ angeformt.

Diese Nase 48° ist in einer Offnung 46‘, die in der Wand 42‘ parallel zum

Fuhrungskanal 37‘ und der Ausschubrichtung 16 des mechanischen Schlisselteils

35° verlauft, angeordnet. Durch die Nase 48° wird die Ausschubbewegung des

mechanischen Schlusselteils 35‘, die durch den Druckkraftspeicher 60 mittels des

Zahnrades 47° auf das mechanische Schlisselteil 35‘ ubertragen wird, wenn die
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Auslésetaste 70° gedriickt wordenist, begrenzt, da die Nase 48‘ beim Erreichen der

Arbeitsstellung 15 gegen den Anschlag 49‘ fahrt.

Zum FEinfahren des mechanischen Schlisselteils 35‘ muss wiederum die

Auslésetaste 70° betatigt werden, so dass der Rasthaken 72‘ aus der Aussparung 76

herausfahrt und derart eine Drehbewegung des Zahnrades 47‘ erméglicht wird. Das

mechanische Schlisselteil 35‘ kann nun wieder in den Fihrungskanal 37‘ des

Gehauseteils 30° eingeschoben werden, wobei das Zahnrad 47‘ mitgedreht wird und

derart der Druckkraftspeicher 60 bzw. die Spiralfeder wieder aufgezogen wird, um

ein erneutes Ausfahren zu erlauben. Der Einschiebevorgang wird beendet, wenn die

Nase 48‘ vor den Anschlag 54‘ lauft, der die Offnung 46‘ an ihrem rickwartigen

Ende begrenzt. In der nun erreichten Ruhestellung 11 schnappt der Rasthaken 72‘
wieder in die Aussparung 76 am unteren Rand des Zahnrads 47‘ ein. Das

mechanische Schlusseltcil 35‘ ist nunmehr in der Ruhestellung 11 verrastet. Das

Verrasten des Rasthakens 72‘ in die Aussparung 76 am unteren Rand des Zahnrades

47° erfolgt also bei ein- und ausgeschobenem mechanischen Schlusselteil. Dies

bedeutet, dass cine Umdrehung des Zahnrades 47‘ gleich dem Hub des
mechanischen Schlusselteils sein muss.

Ein erneutes Ausfahren in die Arbeitsstellung 15 kann wiederum durch Betatigen

der Auslosetaste 70‘ erfolgen, wodurch der Rasthaken 72‘ erneut aus der

Aussparung 76 ausfahrt und das Zahnrad 47‘, welches nunmehr freigegeben ist mit

der Kraft der Spiralfeder 60 das mechanische Schlisselteil 35‘ aus dem

Fuhrungskanal 37‘ hinausfahrt und in die Arbeitsstellung 15 uberfuhrt.

In den Fig. 11 und 12 ist nun ein drittes Ausfiihrungsbeispiel des

erfindungsgemaBen Schliissels wiedergegeben. Das mechanische Schlisselteil 35‘

ist in einem Gehauseteil 30°‘ in einem Fthrungskanal 37‘‘ angeordnet. Die

Flachenwande 40‘* des Fuhrungskanals 37‘‘ werden wiederum gebildet aus den

Flachenseiten 38'‘ der Gehausegrundplatte 32°‘ und der nicht dargestellten
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Flachenseite des ebenfalls nicht dargestellten Gehdusedeckels. An den Schmalseiten

des Fithrungskanals sind Wande 42‘‘ und 43‘* angeordnet, die bei diesem

Ausfithrungsbeispiel jeweils einen Kanal 67 und einen Kanal 68 aufweisen. Die

Wand 43‘* weist eine langliche Offnung 44‘‘ auf, die parallel zur Ausschubrichtung

16 des mechanischen Schliisselteils 35°‘ verlauft. Im hinteren Bereich des

Gehauseteils 30°‘ ist ein Druckkraftspeicher 60°‘ wie eine Spiralfeder angeordnet,

die auf ein Zahnrad 65 einwirkt, welches drehbar auf einer Achse 63‘‘ gelagert ist.

Die Zahnung 62°‘ am Zahnrad 65 greift in Zahnéffnungen 66 eines Schubmittels 61,

wie etwa eines Zahnriemens ein, der in den Kanalen 67 und 68, sowie um das

Zahnrad 65 herum und an dem dort gegentiberliegenden Wandabschnitt 53°‘ gefiihrt

ist. Am vorderen Ende dieses Schubmittels/Zahnriemens 61 ist ein Stellglied 47‘

angeordnet, mittels dessen eine vom Zahnriemen 61 ausgetbte Stellbewegung auf

das mechanische Schltisselteil 35‘‘ ibertragen werden kann. Am vorderen Ende des

Zahnriemens 61 ist ebenfalls ein Sperrmittel 76‘ angeordnet, welches in der

Ruhestellung 11 des mechanischen Schltisselteils 35‘‘an dem Rasthaken 72‘‘ eines

Hebels 71°‘ unter der Stellkraft des Druckkrafispeichers 60‘‘ anliegt. Das

Sperrmittel 76‘ liegt dabei iber dem Wandabschnitt 53‘‘ der Wand 47‘‘.

Der Hebel 71°‘ ist auf einer Achse 81‘‘ verschwenkbar gelagert. Er weist an seinem

zweiten Endeeine Auslosetaste 70°‘ auf, mittels derer der Rasthaken 72‘‘ entgegen

der Federkraft einer Feder 77‘‘, die an den Ansatzstellen 79‘‘ und 78‘‘ zwischen

dem vorderen Arm des Hebels 71‘‘ und der gehauseseitigen Wand 43‘‘ angeordnet
ist.

In Fig. 11 ist der erfindungsgema4fBe Schliissel in der Ruhestellung 11 des

mechanischen Schlisselteils 35°‘ dargestellt. Das mechanische Schliisseiteil 35<‘‘

liegt dabei ganzlich in dem Fihrungskanal 37‘‘ gehauseseitig hinter der

Schlisselstellung 12.
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Wird die Auslésetaste 70°‘ betatigt, und der Hebel 71‘‘ entgegen der Kraft der

Feder 77°* verschwenkt, so gibt der Rasthaken 72‘‘ das Sperrmittel/Sperrglied 76‘

frei. Hierdurch kann nun das Schubmittel 61 mit dem daran angeordneten Stellglied

47** aufgrund des von dem  Druckkraftspeicher 60‘  ausgetibten

Bewegungsmomentes das von dem Druckkraftspeicher 60‘‘ auf das Zahnrad 65 und

von diesem liber die Zahnung 62‘‘ und die Zahnoffnung 66 auf das Schubmittel 61

ibertragen wird in Ausschubrichtung 16 auf die Schliisseléffnung 12 zubewegt,

wodurch der tiber das Stellglied 47‘‘ betdtigte mechanische Schliisselteil 35‘‘ aus

dem Gehduseteil 30°* heraus in seine Arbeitsstellung 15 verfahren wird. Beim

Erreichen der Arbeitsstellung 15 fahrt die Nase 48‘‘ des Stellgliedes 47‘‘ vor einem

Anschlag 49°‘, der am Ende der Offnung 44°‘ angeordnet ist. Ein Sperrmittel 76‘‘,

welches in Ausschubrichtung mit einer Auflaufschrage versehen ist, ist bei der

Ausschubbewegung hinter den Rasthaken 72‘‘ gefahren, und verhindert nun tiber

das Schubmittel 61 und das Stellglied 47‘‘ ein Wiederhereinfahren des

mechanischen Schliisselteils 35°‘.

Bei erneuter Betatigung der Auslésetaste 70‘‘ wird das Sperrmittel 76‘‘ wieder

freigegeben und es kann das mechanische Schliisselteil 35‘‘ wieder manuell in den

Fubrungskanal 37‘* im Gehduseteil 30‘‘ hineingeschoben werden. Hierdurch bewegt

sich das Schubmittel 61 in reverser Richtung am Zahnrad 65 vorbei, welches

hierdurch wieder bewegt wird, so dass die an dem Zahnrad 65 angelenkte und in

dem Zahnrad 65 befindliche Spiralfeder 60‘‘ mit der Einschubbewegung des
mechanischen Schlisselteils 35‘‘ wieder gespannt wird. Kurz vor Erreichen der

Ruhestellung 11 durch das mechanische Schltisselteil 35°‘ fahrt das

Sperrmittel/Sperrglied 76‘ mit seiner Auflaufschrage gegen den Rasthaken 72‘‘ und

schiebt sich an diesem vorbei. Der Rasthaken 72‘‘ fahrt unter der Krafteinwirkung
der Feder 77°‘ wieder hinter das Sperrmittel/Sperrglied 76‘ und blockiert ein

Wiederherausfahren des mechanischen Schliisselteils 35‘‘ unter der Krafteinwirkung
des Druckkraftspeichers/Spiralfeder 60‘‘. Um ein zu weites Einschieben des

mechanischen Schlisselteils 35‘‘ zu vermeiden, ist am hinteren Ende der Offnung
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44** ein Anschlag 54°‘ vorgesehen, gegen den die Nase 48‘‘ des Stellgliedes 47‘‘

beim Einschieben des mechanischen Schliisselteiles 35‘‘ fahrt. Gleichzeitig lauft das

Sperrmittel 76°‘ gegen einen Anschlag 56, der am Ende der Wand 42°‘ liegt.

Neben den hier dargestellten Ausfihrungsbeispielen sind noch weitere

Ausfiihrungsformen denkbar. So sind insbesondere Ausftihrungsformen denkbar, bei

denen die Schlisseléffnung durch ein weiteres Mittel verschlieBbar ist, wenn das

mechanische Schlisselteil sich ganzlich im Fihrungskanal befindet.

Weiterhin ist z.B. eine Ausfiihrungsform denkbar, bei der eine linear wirkende und

linear verstellbare Druckfeder direkt auf ein Stellglied, wie z.B. das Stellglied 47

oder 47** wirkt und derart ein mechanischer Schliisselteil aus einem Gehduseteil

herausgeschoben werden kann. Eine solche linear wirkende Druckfeder kann z.B. in

einem weiteren Fiihrungskanal benachbart zum Fuhrungskanal fiir das mechanische

Schlusselteil angeordnet sein, oder aber eine derartige Steifigkeit aufweisen, dass

eine Fuhrung des Federelementes nicht notwendigist.

Ebenso kénnte das mechanische Schlisselteil tiber elektrisch angesteuerte solenoide

oder durch hydraulisch wirkende Druckkraftspeicher aus dem Gehdauseteil

ausgeschoben werden. Ebenso kénnen anstelle einer Verrastung auch reibschlissige

Bremsmittel vorgesehen sein, die das mechanische Schlisselteil jeweils in seinen

Stellungen halt.

Es versteht sich ebenfalls, dass die Verbindungsmittel zwischen dem

elektrischen Gehaduseteil und dem mechanischen Gehduseteil auch anders als

bei dem ersten Ausfthrungsbeispiel angeordnet sein kénnen. So konnten die

Nuten 27 und die Verrastmittelvorspriinge 28 auch in den

Gehausegrundplatten 32, 32‘, 32‘‘ der die Schlisselmechanik enthaltenden

zweiten Gehduseteile angeordnet sein. Die Schwalbenschwanzzapfen 23
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miissten dann in den Gehausegrundplatten 22 der, die Elektronik

enthaltenden ersten Gchduseteile angeordnetsein.
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Bezugszeichenliste:

10=Schltissel

11 Ruhestellung

12  Schhisseléffnung

14 Ebene

15 Arbeitsstellung

16 Ausschieberichtung / Ausfuhrrichtung

17. Demontagerichtung

18 Montagerichtung

19 Ose

20  erstes Gehduseteil mit

Schltsselelektronik

21  Gehausedeckei erstes Gehduseteil

22 Gehdusegrundplatte erstes Gehduseteil

23+Batteriefachdeckel

24 ~=Batterie

25 Elektronikbauteile

26 Tastfelder

27 Nut in der Gehausegrundplatte

28 Verrastmittelvorsprung

29 Schraubmittel

30 zweites Gehauseteil mit

Schliisselmechanik

30' zweites Gehduseteil mit

Schltisselmechanik

30°’ zweites Gehauseteil mit

Schlitisselmechanik

31 Gehdusedeckel zweites Gehduseteil
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31‘ Gehausedeckel zweites Gehduseteil

32 Gehausegrundplatte

32° Gehausegrundplatte

32°* Gehausegrundplatte

33. Schwalbenschwanzzapfen

34 Frontteil der Gehausegrundplatte

35  Schlusselteil

35° Schltisselteil

36 Gehauseinnenraum (zweites Gehaduseteil)

37 Fihrungskanal

37° Fuhrungskanal

37°* Fuihrungskanal

38 Flachenseite

38‘ Flachenseite

38°° Flachenseite

39  Flachenseite

39° Flachenseite

40 Flachenwand

40° Flachenwand

40°° Flachenwand

41 Flachenwand

41° Flachenwand

42 Wand

42° Wand

42** Wand

43 Wand

43° Wand

43°° Wand

44 Langsdéffnung

44‘ Offnung
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44°° Langsdffnung

45 Offnung

46 Offnung

46° Offnung

47  Stellglied

47° Stellglied / Zahnrad

47‘' Steliglied

48 Nase

48° Nase

438°" Nase

49  Anschlag (Arbeitsstellung)

49° Anschlag (Arbeitsstellung)

49** Anschlag (Arbeitsstellung)

50 Zugkraftspeicher

51  Zugmittel

$2 Umlenkteil

53 Fthrungswand

53°* Wandabschnitt

54  Anschlag (Ruhestellung)

54° Anschlag (Ruhestellung)

54** Anschlag (Ruhestellung)

55. Anschlag fiir Sperrmittel 76‘

56  Anschlag fiir Sperrmittel 76‘‘

60 Druckkraftspeicher

60° Druckkraftspeicher

61 Schubmittel

62 Zahne am Stellglied 47‘

62°* Zahne am Zahnrad 65

63 Achse

63‘‘ Achse

PCT/EP00/11504
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64 Zahnung am Schlissel 35‘ /Schubmittel

65 Zahnrad / Schubmittel

66 Zahndffnung / Schubmittel 61

67 Kanal

68 Kanal

70 Auslésetaste (Auslésemittel)

70° Auslésetaste (Auslésemittel)

70°" Auslésetaste (Auslésemittel)
71 Hebel

71‘ Hebel

71°‘ Hebel

72  Rasthaken von Hebel 71

72° Rasthaken von Hebel 71

72°* Rasthaken von Hebel 71

73 Hebel

74 Rasthaken von Hebel 73

75 Sperrmittel / Aussparung

75** Sperrmittel

76  Sperrmittel / Aussparung

76° Sperrmittel

76°* Sperrmittel

77  Druckmittel / Feder

77° Druckmittel / Feder

77°* Druckmittel / Feder

77°** Druckmittel / Feder

78 Federsitz

78‘ Federsitz

78°° Federsitz

78°°* Federsitz

79  Ansatzstelle
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79° Ansatzstelle

79° Ansatzstelle

79°°* Ansatzstelle

81  Hebelachse

81‘ Hebelachse

81°* Hebelachse

83  Hebelachse

84 Beriihrungsstelle

85 Auflaufschrage

IPR2022-00412

Apple EX1053 Page 577



IPR2022-00412 
Apple EX1053 Page 578

WO 01/38673 PCT/EP00/11504

25

Patentanspritiche:

Schlussel, insbesondere fiir Kfz, mit einem Gehauseteil (30, 30‘, 30°‘) und

einem daran angeordneten mechanischen Schlisselteil (35, 35‘, 35°),

bei dem wenigstens ein schlieBwirksamer Teil des Schliisselteils (35, 35°,

35‘‘) mittels einer Mimik (47-47*, 50, 51, 52, 60, 60%, 61, 62, 62‘, 64, 65,

66) von einer Ruhestellung (11) in eine Arbeitsstellung (15) zu tiberfihren

ist, in der der Schliissel (10) zur mechanischen Betatigung eines Schlosses
benutzt werden kann,

wobei zur Aktivierung der Mimik (47-47‘‘, 50, 51, 52, 60, 60°*, 61, 62, 62‘,

64, 65, 66) ein manuell zu betatigendes Auslésemittel (70) vorgesehenist,

und das Schlisselteil (35, 35‘, 35°‘) in der Arbeitsstellung (15) im
wesentlichen bewegungsstarrist,

dass das Schlisselteil (35, 35‘, 35°‘) in seiner Ruhestellung (11) in einem
Gehauseinnenraum (36) angeordnetist,

und dass das Schliisselteil (35, 35‘, 35‘‘) nach einer Betatigung des

Auslésemittels (70) mittels der Mimik (47-47°°, 50, 51, 52, 60, 60°‘, 61, 62,

62°*, 64, 65, 66) von seiner Ruhestellung (11) im Gehauseinnenraum (36)
durch eine laterale Verschiebung aus dem Gehauseteil (30, 30‘, 30°‘) heraus,
in die Arbeitsstellung (15) zu tiberfuhrenist,
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und in dem Gehauseinnenraum (36) Mittel (37, 40, 41, 42, 43) angeordnet

sind, durch die das Schltisselteil (35, 35‘, 35°‘) bei der Langsverschiebung

gefuhrt ist,

dadurch gekennzeichnet,

dass die Mimik (47-47', 50, 51, 52, 60, 60‘‘, 61, 62, 62‘*, 64, 65, 66) einen

Zug- (50) oder Druckkraftspeicher (60) umfasst, der indirekt tber ein Zug-

(51) oder Schubmittel (61, 64, 65, 66) an dem Stellglied (47) angreift.

Schliissel nach Anspruch 1, dadurch gekennzeichnet, dass in dem Gehauseteil

(30, 30°, 30°’) in Ausschubrichtung (16) des Schliisselteils (35, 35’, 35‘‘) eine

Schlisseloffnung (12) angeordnetist, die formschlissig zur AuBenkontur des

Schltisselteils (35, 35’, 35°‘) ausgebildetist.

Schlissel nach einem der Anspriiche 1 oder 2, dadurch gekennzeichnet, dasshad)

der Gehauseinnenraum (36) des Gehauseteils (30, 30’, 30°’) uber ein an der

Schlisseléffnung (12) angeordnetes Verschlussmittel von dem, das

Gehauseteil (30, 30’, 30°’) umgebenden Aufenraum abgeschlossenist.

4. Schlissel nach Anspruch 1, dadurch gekennzeichnet, dafi die Mittel zur

Fuhrung des Schliisselteils (35, 35’, 35°‘) einen Fiihrungskanal (37) umfassen.

Schlussel nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass
das, den mechanischen Schlisselteil (35, 35’, 35°‘) und die Mimik ( 47 - 47’,

50, 51, 52, 60, 60°’, 61, 62, 62°’, 64, 65, 66) beherbergende Gehauseteil (30,

30’, 30°’) wenigstens zwei, im wesentlichen parallel zueinander verlaufende

Flachenseiten (38, 38’, 39, 39°’) aufweist, und diese Flachenseiten (38, 38’,

39, 39°") zu zwei Seiten die Flachenwande (40, 40’, 40°’, 41, 41’) des

Fuhrungskanals (37) bilden.
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6. Schlussel nach einem der Anspriiche 1 und 5, dadurch gekennzeichnet, dass

im wesentlichen senkrecht zu den Flachenwanden (40, 40’, 40’’, 41, 41 ") zwei

im wesentlichen parallel verlaufende Wande (42, 42’, 42°’, 43, 43’, 43°") den
Fubrungskanal (37) seitlich begrenzen.

7. Schltissel nach einem der Anspritche 1 und 6, dadurch gekennzeichnet, dass

wenigstens eine Wand (42, 42’, 42°’, 43, 43’, 43°’) des Fiihrungskanals eine

Offnung (44, 44’, 44°’) aufweist durch den ein, auf das mechanische

Schliisselteil (35, 35’, 35‘‘) einwirkendes Stellglied (47, 47’, 47°) der Mimik

die Wand (42, 42’, 42”’, 43, 43°, 43’) durchgreift.

8. Schltissel nach einem der Anspriiche 1 bis 7, dadurch gekennzeichnet, dass die

Offnung (44, 44°’) im wesentlichen linear und parallel zur Ausschiebrichtung
(16) des mechanischen Schliisselteils (35, 35’, 35‘‘) verlauft.

9. Schliissel nach Anspruch 1, dadurch gekennzeichnet, dass ein Endanschlag (

49, 49°") vorgesehen ist, gegen den eine am Schlisselteil (35, 35’, 35°°)

angeordnete Nase (48, 48’, 48”’) zur Begrenzung des Ausschubwegsauflautt.

10. Schliissel nach Anspruch 1, dadurch gekennzeichnet, dass der mechanische

Schlusselteil (35, 35’, 35°‘) durch Rastmittel (71 - 71°’, 72 - 72°", 73, 74, 75,

76-76"") in seiner Ruhe- (11) und in seiner Arbeitsstellung (15)
bewegungsstarr gehaltenist.

11. Schltssel nach einem der Anspriiche 1 und 10, dadurch gekennzeichnet, dass

die Rastmittel (71 - 71°’, 72 - 72°’, 73, 74, 75, 76-76°’) durch Betatigung des

Auslésemittels (70 - 70°’) freigegeben werden.
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Schlussel nach einem der Anspriiche 1 bis 11, dadurch gekennzeichnet, dass

die Rastmittel wenigstens einen Hebel (71 - 71°, 73) mit mit wenigstens

einem Rasthaken (72 - 72’’, 74) umfassen, der in der Arbeits- (15) und/oder

Ruhestellung (11) jeweils auf ein Sperrmittel (75 - 75’, 76, 76’) einwirkt.

Schlissel nach Anspruch 1, dadurch  gekennzeichnet, dass der

Zugkraftspeicher (50) tiber ein Zugmittel (51) an dem Stellglied (47) angreift,

wobei der Zugweg des Zugmittels (51) und des Zugkraftspeichers (50) durch

Umlenkung des Zugmittels (51) an einem Umlenkteil (52), insbesondere einer

Umlenkrolle, vergrdfert ist.

Schliissel nach Anspruch 1, dadurch gekennzeichnet, dass der

Druckkraftspeicher (60) tber Schubmittel (61, 64, 65, 66) an dem Steliglhied
(47°') angreift.

Schlussel, nach Anspruch 1, dadurch gekennzeichnet, dass zwei in sich

abgeschlossene Gehiduseteile (20, 30; 20’, 30’; 20”’, 30°’) aneinander

angeordnet sind, wobei das erste Gehduseteil (20, 20’, 20’) eine

Schlisselelektronik (25, 24), und das zweite Gehduseteil (30; 30°; 30°’) einen

mechanischen Schlisselteil (35, 35’, 35‘*) und eine Mimik ( 47 - 47”’, 50, 51,

52, 60, 60°’, 61, 62, 62"', 64, 65, 66) beinhaltet, und bei dem die beiden

Gehauseteile (20, 30; 20’, 30’, 20°’, 30°’) entlang einer einzelnen, im

wesentlichen planaren Ebene (14) reversibel aneinander festgelegt sind.

Schlissel nach Anspruch 15, dadurch gekennzeichnet, dass im Bereich der

planaren Ebene (14) Verbindungsmittel (28, 30) an den Gehauseteilen 20, 30:

20°, 30’; 20’’, 30°’) angeordnet sind, mittels derer die Gehduseteile (20, 30;

20°, 30°; 20’, 30°’) reversibel aneinander festgelegt sind.
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PORTABLE READER FOR SMART CARDS

The present invention refers to a portable

reader for intelligent cards of the type common-y

known as "smart cards".

Smart cards are nowadays rather widespreaded

 given their practical easiness of use: in fact,

they allow, through microprocessors realised on

integrated circuit chips obtained therein, to store

a very high amount of data and therefore they can

be used in applications such as different types of

credit cards, cryptographic cards and future

applications such as identity cards or electronic

health cards.

For the purpose for which they are previded,

such smart cards are adapted to communicate (that

is, to transmit and receive) data through

communication standards that are well-known at

world level, such as the 7816 Standard. To realise

sach communication, the intelligent card is put in

contact with a card reading device, which is

equipped with suitable slots in which the card is
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inserted, such slots containing a certain number of

contacts that read the card data and communicate

them to the microprocessor managing the card

reader. Card readers are currently available on the

market that are realised in the shape of boxes

whose sizes are about 15 x 10 cn, that are

statically connected to different types of data

processing and transmitting systems. Such smart

card readers are therefore with a relatively high

encumbrance and due to their nature they are

provided fixed in well-defined positions. Or the

market, there are currently no smart card readers

that are portable and with small sizes.

Object of the present invention is solving the

above prior-art problems, by providing a portable

reader for smart cards that is of very reduced

sizes and therefore can be easily transported and

used by end users for any type of application.

 A further object of the present invention is

providing a portable reader that is equipped with

such interface means as to allow it to wide_y and

immediately use all smart cards with which a user

can be equipped: for such purpose, the reader is

equipped with means allowing it to be connected to

a common Universal Serial Bus (USB) port of a
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computer.

The above and other objects and advantages of

the invention, as will appear from the following

description, are obtained by a portable reader for

 smart cards as claimed in Claim 1. Preferred

embodiments and non-trivial variations of the

present invention are claimed in the dependent

Claims.

The present invention will be better described

by some preferred embodiments thereof, given as a

 non-limiting example, with reference to the

enclosed drawings, in which:

- Figure 1 is a perspective view of an

embodiment of a portable reader according to

the present invention coupled with a smart

card in the operating position;

- Figure 2 is a perspective view of the reader

in Fig. 1 in the transport position;

- Figure 3 is a top view of the operating

configuration in Fig. 1; and

- Figure 4 is a top view of the reader in Fig.

2.

 With reference to the Figures, a preferred

embodiment of the portable reader 1 for intelligent
  

cards is shown, such cards being commonly known as
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"smart cards".

The portable reader 1 for smart cards of the

present invention substantially comprises a support

body 3 shaped as an elongated box, comprising at

one end thereof at least one slot 5 for inserting

and reading therein a smart card 7. For such

purpose, the slot 5 is equipped with reading means

(not shown) for smart cards 7, that are commonly

known and are composed of a plurality (usually six)

of contacts that carry connection wires to a

managing microprocessor (also not shown) contained

inside the support body 3.

Such managing microprocessor is preferably

realised through an integrated circuit chip and

contains inside it all the necessary logics for

receiving and transmitting data to the smart card 7

to which it is connected.

In order to communicate with the outside worid

the data obtained from a connected smart card 7,

the portable reader i of the invention is further

equipped with interface means 9 connected to the

support body 3 and to the managing microprocessor;

commonly, such interface means 9 are adapted to be

connected to a common USE port of a computer, in

erder to be able to realise a connection with the
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most widely known external managing networks

(Internet, Intranet, etc.).

Moreover, the portable reader 1 of tne

invention comprises means 13 for keeping and

aligning the smard card 7, that, in the practical

embodiment shown, are composed of a bracket shaped

as an elongated C and hinged to the support body 3

in order to have:

a) an operating position in which the keeping

and aligning means 13 are perpendicular to

the support body 3 to keep the card 7 in

contact with the reader 1 and to align the

card 7 with the reading means (as can be

clearly shown in Fig.s 1 and 3; and

b) a rest position in which the keeping and

aligning means 13 are aligned with the

support body 3 allowing to transport and

store the reader 1 (as can be clearly seen in

Fig.s 2 and 4).

“Finally, the portable reader 1 of the invention can

be furtner equipped with means 11 that enable

grasping the support body 3 by means of two fingers

of an hand, such as for example the depression 11

snown in the different Figures.

A portable reader 1 has thereby been realised
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that can be placed and stored in any suitable place

and that can be easily transported and connected to

USB ports: in this way, by arranging a reader whose

 overall sizes are on the order of 3 cm, it is

possibie to realise a flexible solution wherein

each smart card with which a user is equipped can

be immediately and easily connected and activated

 for the outside worid to perform flexible and

powerful applications.

Some preferred embodiments of the invention

nave been disclosed, but obviously they are

subjected to further modifications and variations

within the same inventive idea. For example, the

reader 1 of the invention can be realised on a

personal identification device like the one

marketed by the Assignee of the present invention,

containing in a single configuration the

functionalities of personal identification,

encrypted data transmission and smart cards

reading. Otherwise, the reader 1 of the present

invention can be pre-arranged in a stand-alone

configuration according to application needs,

guaranteeing at any rate an efficient solution as

regards the practical comfort of the shape and

portability of the reader 1 itself.
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CLAIMS

1. Portable reader (1) for smart cards (7),

characterised in that it comprises:

- a support body (3) containing at least one

slot (5) for inserting and reading a smart

card (7), said slot (5) being equipped with

reading means for smart cards (7);

- interface means (9) connected to said

support body (3);

- means (13) for keeping and aligning said

smart card (7); and

- a managing microprocessor contained inside

Said support body (3) and connected to said

interface means (9) and said reading means

for smart cards (7).

ie) Portable reader (1) according to Claim 1,

characterised in that said interface means

(9) are adapted to be connected to an USB

port.

3. Portable reader (1) according to Claim 1,

characterised in that said reading means for

smart cards (7) are composed of a plurality

 of contacts carrying connection wires to said

managing microprocessor.

4. Portable reader (1) according to Claim 3,
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characterised in that said contacts are equal

to six.

5S. Portable reader (1) according to Claim 1,

characterised in tnat said keeping and

 aligning means (13) are composed of an

elongated-C-shaped bracket, saica bracket

being hinged to said support body (3) in

order to have:

a. an eperating position in which said

keeping and aligning means (13) are

perpendicular to said support body (3) to

keep the card (7) in contact with said

reader (1) and to align the card (7) with

said reading means; and

b. a rest position in which said keeping and

aligning means (13) are aligned with said

support body (3) allowing to transport and

store said reader (2).

6. Portable reader (1) according to Claim I,

 characterised in that it is further equipped

with means (11) that enable grasping said

support body (3) by means of two fingers of 

an hand.
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(57) Abstract: The invention relates to a combined mechanical and electronic key comprising a key housing for electronic compo-

> nents and an L-shapedflat key (30). Said flat key consists of a bearing limb (31) which enablesthe key to pivot into a storage position
ef) and a shank (32) which mechanically operates the lock. The shank (32) of the flat key (30) can be displaced between an inoperative
@® position, retracted into the key housing and an operative position, in which it projects out of the housing. A push-button preferably

— also acts as the pivoting axis for the flat key (30). The push-button and the housing have profiled sections and the bearing limb has
= co-operating profiled sections (37, 38, 39), to subject the flat key (30) to a force in the operative position and to lock the key in one
©} ofits positions. The invention aims to produce a simple, cost-effective key. To this end, the flat key is configured as a planar plate

jo) (34) with an L-shaped outline, the shank (32) sharing the sameplaneas the bearing limb. The bearing limb (31) has an opening (35)
= in the plate for receiving, in a rotationally fixed manner, an insert (36) that has the co-operating profiled section (37 to 39).[Fortsetzung aufder ndchsten Seite]
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(37) Zusammenfassung: Bei einem kombinierten mechanischen und elektronischen Schliissel gibt ¢s sowohl einen Schliisselbe-
halter fir elektronische Bauteile als auch einen L-formigen Flachschliissel (30), der einen zu seiner Schwenklagerung dienenden
Lagerschenkel (31) und einen zur mechanischen Betitigung des Schlosses dienenden Schaftschenkel (32) besitzt. Der Flachschliis-
sel (30) ist mit seinem Schaftschenkel (32) zwischen einer in den Schliisselbehalter eingeschwenkten Ruhelage und einer herausge-
schwenkten Gebrauchslage bewegbar. Ein Druckknopfdient vorzugsweise zugleich als Schwenkachse fiir den Flachschliissel (30).
Der Druckknopf und der Behiilter besitzen Profile und der Lagerschenkel Gegenprofile (37, 38, 39), um den Flachschliissel (30) in
seine Gebrauchslage kraftzubelasten und in einer seiner Lagen zu arretieren. Flr eine einfachere und kostengiinstigere Herstellung
wird vorgeschlagen, den Flachschliissel als ebene Platte (34) mit L-formigem Umrissprofil auszubilden, wo der Schaftschenkel (32)
in der gleichen Ebene wie der Lagerschenkel angeordnet ist. Dabei besitzt der Lagerschenkel(31) einen Plattendurchbruch (35), der
zur drehfesten Aufnahmeeines das Gegenprofil (37 bis 39) aufweisenden Einsatzes (36) dient.
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Kombinierter mechanischer und elektronischer Schliiissel, insbesondere fiir an

Fahrzeugen befindliche Schlosser

Die Erfindung richtet sich auf einen kombinierten Schlissel der im Oberbegriff des

Anspruches 1 angegebenen Art. Ein solcher Schltissel erlaubt sowohl eine

unmittelbare mechanische Beta&tigung der Schlésser als auch, alternativ oder

erginzend, eine elektronische Betaétigung, z.B. eine Fernbedienung dieses Schlosses

bzw. auch anderer Schlésser. Der Schlisselbehalter ist das Handhabungsmittel

sowohl! zur mechanischen als auch elektrischen Schlisselbetétigung. Fur die

elektronische Betatigung besitzt daher der Schlisselbehalter an seiner Aufenseite

Betatigungsstellen, z.B. in Form von elektrischen Druckknopfen oder nachgiebigen

Membranen, die auf im Behdlterinneren angeordnete elektrische Schalter od. dgl.

einwirken. Der mechanische Flachschliissel ist L-férmig gestaltet und mit seinem

einen L-Schenkel am Vorderende des Behialters schwenkbar gelagert, weshalb der

»Lagerschenkel* genannt werden soll. In der Ruhelage befindet sich der

Flachschliissel mit seinem anderen, den Schltisselschaft bildenden L-Schenkel in

einer Einschwenkposition im Behalter. Dieser L-Schenkel soll nachfolgend

»ochaftschenkel“ bezeichnet werden. Der Flachschltissel lasst sich mit seinem

Schafischenkel in eine Gebrauchslage herauschwenken. Zur Lagesicherung empfiehit

es sich den Flachschltissel in beiden Lagen im Schlisselbehalter zu arretieren.

Bei dem bekannten Schlissei der im Oberbegriff von Anspruch 1 genannten Art (EP

0 267 429) ist der L-formige Flachschlissel mit seinen Schenkeln zweiteilig

IPR2022-00412

Apple EX1053 Page 606



IPR2022-00412 
Apple EX1053 Page 607

WO 01/48339 2 PCT/EP00/11619

ausgebildet; er besitzt ein Kopfstiick in Form eines Lagerrings mit einem

tangentialen Ansatz, in welchen das Ende einer Klinge einsteckbar und darin lésbar

befestigt ist. Das eingesteckte Kupplungsstuck der Klinge muss durch eine Schraube

oder einen Niet in der Einstecklage gesichert werden, was mthsam und

zeitaufwendig ist. Der den Schaftschenkel bildende L-Schenkel des bekannten

Flachschlissels umfasst den Lagerring, den Ansatz und die eingesteckte Klinge. Der

Schaftschenkel ist also zweistiickig ausgebildet. Der Ubergangsbereich zwischen der

eingesteckten Klinge und dem Ansatz am Lagerring ist bruchgefahrdet. Um einen

Bruch auszuschlieBen muss das den Aufnahmeschlitz fiir die Klinge umschlieBende

Material im Ansatz des Lagerrings modglichst dick ausgebildet werden, was der

Zielsetzung eines raumsparenden Schltissels entgegenlauft.

Bei einem bekannten Schliissel (DE 39 02 537 C2) ist im Schwenkachsenbereich des

Flachschlissels ein mechanischer Druckknopf angeordnet, der axial und radial

gefedert ist. Der Druckknopf dient als Schwenkachse fir den Flachschltissel. Die

doppelte Federung des Druckknopfes hat zwei Aufgaben beim Flachschlissel zu

erflillen. Die eine Aufgabe besteht darin, den Flachschliissel in Schwenkrichtung aus

seiner Ruhelage in Richtung seiner Gebrauchslage federzubelasten. Die andere

Aufgabe liegt darin, méglichst beide Schwenklagen des Flachschliissels zu arretieren.

Dafiir bendtigt der Druckknopf geeignete Profilierungen und der Flachschltssel

geeignete Gegenprofilierungen. Zwar ist der Flachschltissel L-férmig ausgebildet,

doch muss der Lagerschenkel wegen der Gegenprofile eine beachtliche Bauhdhe

aufweisen und wird gesondert als Lagerk6rper mit Vierkantprofil vorgefertigt. Um

die grofke BauhGhe des Lagerkérpers zu nutzen, ordnete man den Schaftschenkel in

einer Parallelebene zur Schwenkachse des Flachschliissels an. Das erfordert eine

entsprechend groBe Héhendimension im Schlitisselbehalter. Der zur Lagerung des

mechanischen Druckknopfs dienende Lagerkérper des Flachschltissels besitzt einen

Schlitz zur nachtraglichen Anbringung des fiir sich gefertigten Schliisselschafts. Der

Schliisselschaft wird in den Schlitz des Lagerkérpers eingesteckt und dort durch

einen Stift od. dgl. gesichert. Das ist zeit- und kostenaufwendig.

Es gibt kombinierte Schliissel (DE 22 26 385 A; DE 38 42 790 Cl), die zwar einen

flachen L-férmigen Flachschlussel aufweisen, doch ist ein Druckknopf im
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Achsbereich nicht vorgesehen. Die Schwenkachse erzeugt ein unbeweglicher

Lagerstift. Weil kein Gegenprofil fiir einen Druckknopferforderlich ist, kann der zur

Schwenklagerung dienende eine Lagerschenkel des Flachprofils flach ausgebildet

sein. Man bildet den Flachschliissel als eine ebene Platte aus, in welcher auch das

Flachprofil des Schaftschenkels liegt. Dieses Schliisselgehause kann zwar flacher

gebaut werden, doch gibt es keine Federbelastung, um den Schaftschenkel aus einer
in dem Schlisselbehalter abgesenkten Ruhelage in seine herausgeschwenkte

Gebrauchslage zu itberfiihren. Dies erfordert eine miihsame Handhabung. Aufierdem

gibt es keine raumsparende Moglichkeit, um den Flachschlussel in diesen Lagen im

Behdlter zu arretieren. Diese nicht festlegbare Schwenkposition des Flachschltissels

bringt Probleme sowohl beim Tragen in der Hosentasche als auch beim Gebrauch,

z.B. wahrend der Drehbetiatigung des Schlisselgehauses.

Bei Schraubverbindungen an Blechprofilen ist es bekannt, zum Erreichen der nétigen

Einschraublange fiir die Schraube das Mutterngewinde im Blechprofil durch ein

Ansatzstiick oder ein eingenietetes Einsatzstiick zu vergréBern (U. Richter, R. v.

Voss, F. Kozer: Bauelemente der Feinmechanik, Berlin: Verlag Technik, 1954, S.

137). Diese Ausbildung von Mutterngewinden in Blechprofilen steht mit
Flachschlisseln in keinem Zusammenhang. Diese Druckschrift gibt keine

Anregungenfiir den Aufbau eines L-férmigen Flachschlussels.

Der Erfindung liegt die Aufgabe zugrunde, einen zuverlissigen, raumsparenden

Schliissel der im Oberbegriff des Anspruches 1 genannten Art zu entwickeln, der sich

einfacherer und kostengiinstiger herstellen lasst. Dies wird erfindungsgem4fB durch

die im Kennzeichen des Anspruches 1 angefiihrten Mafinahmen erreicht, denen

folgende besondere Bedeutung zukommt.

Bei der Erfindung wird zunachst der Schliissel mit seinen beiden L-Schenkeln

einstiickig in Form einer ebenen Platte ausgebildet. Man kann den L-formigen

Flachschliissel aus Plattenmaterial ausstanzen. Durch die einstiickige Ausbildung

liegt ein stabiler bruchfester Ubergang zwischen dem Lagerschenkel und dem

Schaftschenkel vor. Trotz der flachen Ausbildung dieses L-férmigen Schltissels kann

im Bereich seines Lagerschenkels der mechanische Druckknopf im Schlusselbeh4lter
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eingesetzt werden. Dies ist deswegen mdglich, weil die fir den Druckknopf an sich

erforderlichen Gegenprofile einem Einsatz uberlassen werden, der in einem

Plattendurchbruch des Lagerschenkels drehfest aufgenommen wird. Der Hinsatz dient

sowohl zur Schwenklagerung als auch zweckmaBigerweise zur Axialfiihrung des

Druckknopfs und zur Aufnahme seiner Federmittel. Dadurch ist auch der Aufbau des

Schlisselbehalters vereinfacht. Trotz einer einsttickigen, preiswerten L-Piattenform

des Flachschliissels lasst sich seine Arretierung in der Ruhe-- und

Gebrauchslage iiber den Druckknopf zuverlassig verwirklichen. AuBerdem wird der

Schlussel durch die am Druckknopf und Einsatz vorgesehenen Mitnahmeflachen

mittels der auf ihn wirkende Federkraft aus einer Ruhelage in die Gebrauchslage

selbsttatig herausgeschwenkt, wenn in der Ruhelage die Arretierung durch Betitigen

des Druckknopfs unwirksam gesetzt wordenist.

Weitere MaBnahmen und Vorteile der Erfindung ergeben sich aus den

Unteranspriichen, der nachfolgenden Beschreibung und den Zeichnungen. In den

Zeichnungen ist die Erfindung in einem Ausfiihrungsbeispiel schematisch dargestellt.

Es zeigen:

Fig. 1, in perspektivischer Darstellung, den Schlisselbehalter mit

herausragendem mechanischen Flachschlitissel,

Fig. 2, ebenfalls in  perspektivischer Darstellung, eine zum

Flachschlissel von Fig. 1 gehérende Steckeinheit, bestehend aus

einer die elektronischen Bauteile umschlieBenden Elektrokapsel,

Fig. 3 ein aus dem Schlisselbehalter von Fig. 1 und der Steckeinheit

von Fig. 2 zusammengestecktes Kombinationsgehéuse, das zur

Handhabung bei mechanischer und elektronischer Betatigung des

Schlussels dient,

Fig. 4, in Explosionsdarstellung, einige wesentliche Bestandteile des in

Fig. 1 gezeigten Schliisselbehalters mit dem mechanischen

Flachschitissel, vor deren Zusammenbau,
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Fig. 5, in Explosionsdarstellung, die beiden Bestandteile des

mechanischen Flachschlissels vor ihrer Vereinigung,

Fig. 6 einen Querschnitt durch den einen Bestandteil von Fig. 5, langs

der dortigen Schnittlinie VI - VI,

Fig. 7 einen Querschnitt durch das zusammengebaute Schlusselbehalter

von Fig. 1 langs der dortigen Schnittlinie VII - VII, wobei ein

Druckknopfin seiner eingedriickten Position gezeigtist,

Fig. & einen Axialschnitt durch den in Fig. 1 gezeigten

Schlusselbehalter langs der dortigen Schnittlinie VIIT - VIII und

Fig. 9 einen Querschnitt durch das in Fig. 3~~gezeigte

Kombinationsgehause langs der dortigen Schnittlinie IX - IX.

Der kombinierte Schliissel nach der Erfindung erlaubt sowohl eine mechanischeals

auch eine elektronische Betdtigung eines nicht naher gezeigten Schlosses. Er besteht

aus zwei jeweils fiir sich vorgefertigten Teilen 10, 20, die mnachtraglich

ineinandergefigt werden. Der eine Teil 10 umfasst die mechanischen SchlieSmittel

und besteht aus einem Schliisselbehdalter 10, dessen Bestandteile aus der

Explosionsdarstellung von Fig. 4 am besten zu erkennen sind. Der andere Teil 20 ist

eine noch naher zu beschreibende Steckeinheit, welche die in ihrem Inneren die im

Querschnitt von Fig. 9 angedeuteten elektronischen Bauteile 40 umfasst.

Ausweislich der Fig. 1 und 4 umfasst der mechanische Teil zunachst einen

zweischaligen Schlisselbehalter 10. Wahrend die Oberschale 11, wie Fig. 7 und 8

erkennen lasst, als ebene Platte mit stellenweisen Kupplungsvorspringen 13 an ihrer

Innenflache ausgebildet ist, umfasst die Unterschale 12 auBer ihrem Schalenboden 15

auch noch Schalenseitenwande 14. In den Schalenseitenwanden 14 befinden sich

stellenweise Kupplungsaufnahmen 16 fiir die vorerwahnten Kupplungsvorspriinge 13

der Oberschale 11. Die Oberschale 11 erstreckt sich nur tiber einen vorderen Bereich
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des Schliisselbehalters 10 und weist im hinteren Bereich einen Ausbruch 17 auf, der

zum Schaleninneren 18 hin einen von aufen zuganglichen Freiraum erzeugt. Dasist

fiir das noch naher zu beschreibende Einstecken bzw. Herausziehen der Steckeinheit

20 bedeutungsvoll.

Zum Schlisselbehalter 10 gehort, wie Fig. 4 zeigt, ein mechanischer Flachschlissel

30 der beweglich angeordnet ist, um aus einer nicht naher gezeigten versenkten

Ruhelage im Behalter 10 in eine aus dem Behialter herausragenden, in Fig. 1 bis 4

ersichtliche Gebrauchslage tberfiihrt zu werden. Der Flachschltissel 30 besteht aus

metallischem Werkstoff. Obwohl auch andere Bewegungen denkbar waren, ist dieser

Flachschlissel 30 um die strichpunktiert in den Fig. 1, 3 und 4 angedeuteten

Schwenkachsen 33 schwenkbeweglich. Dabei ist der Flachschliissel 30 als ein

Stanzling aus einer in Fig. 4 strichpunktiert verdeutlichten ebenen Platte 34

ausgebildet, wobei der Stanzling ein L-férmiges Umrissprofil aus zwei Schenkeln 31,

32 besitzt. Der eine L-Schenkel ist kurz ausgebildet und dient zur Schwenklagerung

des Flachschitissels 30 am Vorderende des Schlisselbehdlters 10 und wird daher

nachfolgend kurz ,,Lagerschenkel“ genannt. Der andere L-Schenkel 32 umfasst das

eigentliche Flachprofil des Schltisselschafts, weshalb er nachfolgend als

»»chaftschenkel“ bezeichnet werden soll. Beide Schenkel 31, 32 liegen also in einer

gemeinsamen, durch den erwahnten Plattenverlauf 34 bestimmten Ebene, die im

fertig montierten Zustand des Schlisselbehdlters 10 senkrecht zur Schwenkachse 33

verlauft. Ausweislich der Fig. 5 ist der Lagerschenkel 31 mit einem unrunden

Plattendurchbruch 35 versehen, der zur Aufnahme eines besonderen Einsatzes 36

dient.

Der Druckknopf 40 ist sowohl axial als auch radial federbelastet und besitzt mit dem

Behalter 10 Gbereinstimmend ausgebildete Profile 19, 48, 28. Der Einsatz 36 besteht

aus relativ nachgiebigem Material, vorzugsweise Kunststoff und besitzt ein

besonderes Gegenprofil 37, 38, 39 fur einen die Lage der Schwenkachse 33

bestimmenden Druckknopf 40. Die Federwirkung tbernimmt eine kombinierte

Druck-Dreh-Feder 41, die, ausweislich der Fig. 7, in einer Axialbohrung 45 des
Druckknopfs 40 aufgenommenist. Die Feder 41 ist mit ihrem einen Federende 42
drehfest mit dem Druckknopf 40 verbunden, wiahrend ihr anderes Federende 43 in der
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Unterschale 12 des Behilters 10 festgehalten wird. Die Feder 41 ist wendelférmig

ausgebildet. Im Montagefall greift ein an der bodenseitigen Innenflache der
Unterschale 12 sitzender Dorn 44 sowohl ins Wendelinnere hinein, als auch in den

Einsatz 36 ein.

Gem48 Fig. 5 wird zundchst der Flachschlissel 30 mit seinem Plattendurchbruch 35

durch Stanzen erzeugt und dann, nachtraglich, der Einsatz 36 in den

Plattendurchbruch 35 vertikal eingesteckt. Nach diesem Einstecken ragt, wie Fig. 4

und 7 zeigen, uber die beiden Plattenflachen des Flachschlissels heraus. Dazu

gehoren zylindrische Ansatze 47, gemaB Fig. 6, aber auch ein Anschlagzapfen 39 an
beiden Flachenseiten, der in ein Ringnutsegment 19 der beiden Schalen 11 und 12

hineinragt, wie aus Fig. 8 zu entnehmenist. In der in Fig. 8 ausgezogen gezeichneten

Position des Anschlaygnockens 39 liegt die bereits eingangs erwahnte, aus dem

Behalter 10 herausgeschwenkte Gebrauchslage vor. Dann erstreckt sich der

vorbeschriebene Schaftschenkel 32 des Flachschliissels 30 in Richtung der in Fig. 8

strichpunktiert angedeuteten Hilfslinie 30.1, welche die in den wbrigen Fig.

dargestellte Gebrauchslage des Flachschlissels 30 kennzeichnet. In dieser

Gebrauchslage 30.1 ist der Flachschliissel durch den Druckknopf40 arretiert. Dann

greifen am Druckknopf 40 vorgesehene, hier diametral angeordnete Mitnahmefligel

48 in zugehdrige Radialnuten 28 an der Innenflache der Oberschale 11 hinein und

sichern so die Ausschwenklage des Flachschlissels 30.

Die Mitnahmefliigel 48 besitzen, als Gegenprofil, im Einsatz 36 Axialnuten 48, die

eine Eindruckbewegung im Sinne des aus Fig. 7 erkennbaren Kraftpfeils 46 zulassen.

Diese Eindruckbewegung 46, die in Fig. 7 vollzogen ist, fiihrt zu einer axialen

Absenkung des Druckknopfs 40, wodurch die Mitnahmefligel 48 die Radialnuten 28

freigeben. Die Eindruckbewegung 46 erfolgt gegen die axiale Kraftwirkung der

Feder 41. Die Arretierung der Gebrauchslage 30.1 ist dann aufgehoben. Der

Flachschliissel kann dann im Sinne des Bewegungspfeils 29 von Fig. 8 gegen die

durch den Kraftpfeil 49 in Fig. 8 verdeutlichte Drehkraft der Feder 41 in seine

Ruhelage im Gehduse zuriickgeschwenkt werden. Dann liegt der Schaftschenkel 32

des Flachschliissels 30, in Fig. 8 gesehen, an der dort mit 30.2 gekennzeichneten

Strichpunktlinie. In dieser Ruhelage 30.2 verschwindet der Schaftschenkel 32 in
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einem aus Fig. 3 erkennbaren seitlichen Spalt 24 eines noch naher zu beschreibenden

Gesamtgehéuses 50, welches aus dem Schlisselbehalter 10 und der darin

eingeschobenen Steckeinheit 20 entsteht. Dann sind die Mitnahmefligel 48 wieder in

axialer Ausrichtung mit den gehduseseitigen Radialnuten 28, wo sie durch die

Ruckstellkraft der Feder 41 einschnappen und so auch diese Ruhelage 30.2 des

Flachschlissels 30 im Schltisselbehadlter 10 arretieren.

Bei der Schwenkbewegung 29 dient der Druckknopf 40 auch als Schwenklager. Dazu

ist in der Oberschale 11 des Behalters 10 eine aus Fig. 4 erkennbare Lagerbohrung 25

vorgesehen. Diese ist in axialer Ausrichtung mit einer in Fig. 5 und 6 gezeigten

Axialbohrung 37 des Einsatzes 36 und mit dem bereits mehrfach erwahnten Dorn 44

der Unterschale 12. Der Druckknopf 40 bestimmt die Schwenkachse 33 des

Flachschliissels 30. Der Anschlagzapfen 39 vom Einsatz 36 einerseits und das ihm

gehduseseitig zugeordnete Ringnutsegment 19 andererseits kénnen auch

Drehfiihrungsfunktionen bei der Schwenkbewegung 29 tibernehmen. AuSerdem

k6énnen Drehanschlage durch das Umrissprofil des Schltissels 30 einerseits und

Innenflachen an den beiden Schalen 11, 12 andererseits verwirklicht sein.

Statt einer Vorfertigung des Einsatzes 36 konnte man den Einsatz 36 durch eine

Spritzgusstechnik nachfertigen. Dazu wird der beschriebene Flachschlussel 30 in

eine Spritzgussform eingebracht, in welcher dann der Einsatz 36 im

Plattendurchbruch 35 durch GieBen gebildet wird. Die erwahnte Gegenprofilierung

37, 38, 39, 47 liegt dann in 4ahnlicher Form vor.

In manchen Anwendungsfailen ist bei dem eingangs erwdhnten kombinierten

Schliissel fiir die elektronische Betatigung auch ein sogenannter Transponder 26

erwunscht. Dieser Transponder 26 soll bereits zur elektronischen Individualisierung

dieses kombinierten Schlissels sorgen. Wird dieser Schiiissel in das zugehdrige

Schloss eingesteckt, so findet zwischen dem Transponder 26 und dem Schloss eine

Kommunikation statt, die bei Ubereinstimmung von Schloss und Schliissel bereits

Schlossfunktionen auslést. Deswegen werden bei der Erfindung derartige

Transponder 26 im vorderen Bereich des Schlisselbehalters 10 untergebracht. Dazu

besitzt die Unterschale 12 eine Kammer 27, in welche der bzw. die Transponder 26
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eingeklebt werden kénnen. Weil eine elektronische Energieversorgung der

Transponder 26 nicht erforderlich ist, braucht der fertig montierte Schlisselbehdlter

10 von Fig. 1 nicht mehr in seine Schalen 11, 12 zerlegt zu werden, um dort einen

Batteriewechsel od. dg!. vorzunehmen. Die Transponder 26 sind also in der Kammer

27 permanent geschiitzt. Das gilt auch fiir die bereits eingangs erwahnten weiteren

elektronischen Bauteile 21, welche innerer Bestandteil der bereits erwahnten

lésbaren Steckeinheit 20 des Gesamtgehauses 50 sind.

Wie am besten aus Fig. 9 zu ersehen ist, gehGren zur Steckeinheit 20 eine

gehduseartige Kapsel 22, in deren Innenraum 23 die Bauteile 21 angeordnet und so

nach aufen allseitig abgeschlossen sind. Im Kapselinneren 23 kénnen auch die

Schaltungen der Bauelemente und gegebenenfalls die elektrische St6rung angeordnet

sein. Diese Baueinheit 21, 22, die als Steckeinheit mit dem Schlusselbehdlter 10

fungiert, wird kompiett vorgefertigt und soll nachfolgend ,Elektrokapsel“ genannt

werden. Dazu ist der Schliisselbehalter 10 profilmaBig in folgender Weise angepasst.

Der eingangs erwahnte Ausbruch 17 im Schlusselbehdlter 10 erfolgt einfach dadurch,

dass die Oberschale 11, gem&S Fig. 1, nur den Vorderabschnitt 51 des

Schliisselbehaiters 10 tiberdeckt. Dadurch ist ein von auBen zuganglicher Freiraum

ins Schaleninnere 18 erzeugt. Dieser Freiraum 17 besitzt nicht nur eine nach oben

weisende Ober6ffnung 52, sondern erstreckt sich auch in eine vom Hinterende 54

zugingliche Seitenéffnung 53. Diese entsteht, weil nicht nur der hintere Abschnitt

der Oberschale 11 fehlt, sondern auch, wie Fig. 1 zeigt, die Seitenwand 14 der

Unterschale 12 am Hinterende 54 des Behalters 10 weggefallen ist. Die Elektrokapsel

20 wird durch diese Seiten6ffnung 53 in den Freiraum 17 des Schlisselbchidlters 10

geméB dem Bewegungspfeil 55 von Fig. 1 eingeschoben. In ihrer Einschublage,

geméB Fig. 3, verschlieBt die Elektrokapsel 20 die Oberéffnung 52. Die

Einschubbewegung 55 ist in einer Parallelebene zu der oben erwd&hnten

Schwenkbewegung 29 angeordnet. Dabei sind folgende Fihrungsmittel 61, 62 zum

gezielten Einstecken und Verschieben 55 der Elektrokapsel 20 vorgesehen.

An der Innenflache des Schalenbodens 15 der Unterschale 12 befinden sich zwei

parallele Fiihrungsleisten 61, die zur Seitenéffnung 53 hin gerichtet sind. Sie sind
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hinterschnitten und besitzen vorzugsweise ein schwalbenschwanzférmiges Profil.

Ihnen sind angepasste Fihrungsnuten 62 an der Unterseite des Gehduses der

Elektrokapsel 20 zugeordnet. Die Eingriffslage dieser Fuhrungsmittel 61, 62 ist im

Schnitt von Fig. 9 zu erkennen. Dabei ist die eine Langsseite vom Kapselgehause 22

gemaB Fig. 9 bei 58 gestuft, so dass mit einer entsprechenden Stufung 59 in der

Unterschale 12, gema® Fig. 4, in der Einschublage der seitliche Spalt 24 fiir den

Schaftschenkel 32 des Flachschliissels 30 entsteht. In der Einschublage gem4B Fig. 3

und 9 gehen die sichtbar bleibenden AuBenflachen der Elektrokapsel 20 einerseits

und des Schlisselbehalters 10 andererseits ineinander bindig iiber. Beide Teile 10,

20 bilden dann das bereits erwahnte Kombinationsgehéuse 50, welches beim

Handhaben des Schlissels mit der Hand gemeinsam umgriffen wird und daher

»Kombinationsgehduse“ genannt werden soll. Dies gilt sowohl bei einer

mechanischen Betaétigung des zugehdérigen Schlosses, wo der herausgeschwenkte

Schaftschenkel 32 mittels des Kombigehauses 50 gedreht wird, als auch bei der

elektronischen Betatigung. Dafutr sind Betdtigungsstellen 60 an die sichtbar

bleibende AuBenflache der Elektrokapsel 20 im gemeinsamen Kombinationsgehause

50 vorgesehen. Diese kénnen aus Druckschaltern oder membranartigen

Betatigungsstellen entstehen. Diese Betdtigungsstellen kénnen mit weiteren

membranartigen Uberdeckungen im Bereich des vorerwahnten Druckknopfs 40

vorgesehen sein, dem noch folgende besondere Bedeutung zukommt.

Die in Fig. 3 und 9 gezeigte Einstecklage der Elektrokapsel 20 im Schlisselbehdlter

10 ist nicht nur durch Anschlagmittel begrenzt, sondern auch durch Rastmitte!

gesichert. Diese Funktion kann in vorteilhafterweise auch vom Druckknopf 40

iibernommen werden. Dazu ist die Elektrokapsel 20, gemaB Fig. 2, vorderendig mit

einem Lappen 56 verlangert, der in der Einschublage von Fig. 3 den verbliebenen

Vorderabschnitt 51 der Oberschale 11 vom Schlisselbehalter 10 tberdeckt. Der

Lappen 56 besitzt eine Ausnehmung 57, in welche der axial federnde Druckknopf 40

in der Einschublage der Eiektrokapsel 20 gemafB Fig. 3 einschnappt. Dadurch ist der

Zusammenhalt des Schlisselbehalters mit der Elektrokapsel 20 sichergestellt. Die

Ausnehmung 57 durchsetzt den Lappen 56, weshalb im Eingriffsfall gemaB Fig. 3 der

Druckknopf 40 mit einem zu seiner Betatigung ausreichenden Langenstiick aus dem

Lappen 56 herausragt. Zur Demontage des Kombinationsgehauses 50 in seine
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Bestandteile 10, 20 wird der Druckknopf 40, wie Fig. 7 zeigt, soweit im Sinne des

Pfeils 46 eingedriickt, dass er die Ausnehmung 57 im Lappen 56 freigibt.

Der Druckknopf 40 kann durch eine Membran im Bereich des Lappens 56 tberdeckt

sein, welche in ahnlicher Weise wie die Betatigungsstellen 61 fungiert. Diese

Membrane dieser Betatigungsstellen 61 kénnen mit der vorgenannten Membran im

Bereich des Druckknopfs 40 kombiniert sein.
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10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

30.1

30.2

31

32

33

34

35

36

37

Bezugszeichenliste:

erster Schliisselteil, Schlisselbehalter

Oberschale von 10

Unterschale von 10

Kupplungsvorsprung an 11

Schalenseitenwand von 12

Schalenboden von 12

Kupplungsaufnahme von 12

Ausbruch von 11, Freiraum in 18

Schaleninneres

Profil in 11, 12 fir 39, Ringnutsegment

zweiter Schlisselteil, Steckeinheit, Elektrokapsel

elektronischer Bauteil

gehauseartige Kapsel fur 21

Kapselinneresfiir 22 in 21

seitlicher Spalt in 50 fiir 32 (Fig. 3, 9)

Lagerbohrung in 11 fur 40 (Fig. 4)

Transponder

Kammerin 11 fur 26 (Fig. 4)

Profil in 11 fir 48 von 40, Radialnut (Fig. 7)

Schwenkbewegungspfeil fiir 30 (Fig. 8)

mechanischer Flachschliissel ftir 10, Stanzling

Gebrauchslage von 32 (Fig. 8)

Ruhelage von 32 (Fig. 8)

erster L-Schenkel von 30, Lagerschenkel

zweiter L-Schenkel van 30, Schaftschenkel

Schwenkachsefiir 30

ebene Platte fiir 30

Plattendurchbruch

Einsatz in 35

Gegenprofil in 36, Axialbohrung (Fig. 5, 6)
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38

39

40

4]

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

Gegenprofil von 36, Axialnut in 36 flr 48 (Fig. 5, 8)

Gegenprofil von 36, Fuhrungs- bzw. Anschlagzapfen (Fig. 5, 6)

Druckknopf

Druck-Dreh-Feder von 40

erstes Federende von 41 (Fig. 7)

zweites Federende von 41 (Fig. 7)

Dorn an 12 fiir 41 (Fig. 4)

Axialbohrung in 40 fir 41

Pfeil der Eindruckbewegung von 40 (Fig. 7)

Gegenprofil an 36, zylindrischer Ansatz an 36 (Fig. 5)

Profil, Mitnahmefliigel an 40

Pfeil der Ausschwenkkraft von 41 fiir 30 (Fig. 8)

Gesamtgchause aus 10, 20, Kombinationsgehause

Vorderabschnitt von 10

Oberéffnung von 10 bei 17 (Fig. 1)

Seitendéffnung von 11 (Fig. 1)

Hinterende von 10

Pfeil der Einschubbewegung von 20 in 10 (Fig. 1)

Lappen an 20 (Fig. 2)

Ausnehmung in 56 fiir 40 (Fig. 2)

Innenstufung von 22 fiir 24 (Fig. 2, 9)

Stufe von 12 fir 24 (Fig. 4)

Betatigungsstelle an 20 (Fig. 1)

Fiihrungsmittel an 12, Fuhrungsleiste

Fithrungsmittel an 20, Fihrungsnut
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Patentanspriiche :

1.) Kombinierter mechanischer und elektronischer Schlussel, insbesondere fiir in

Fahrzeugen befindliche Schlésser,

mit einem gemeinsamen, bei der Schliisselbetétigung zu handhabenden

Schlisselbehalter (10) sowohl fiir elektronische Bauteile (21) zur

elektronischen Betatigung des Schlosses als auch fir einen L-férmigen

Flachschlissel (30) zur mechanischen Betatigung des Schlosses,

wobei der Flachschlissel (30) mit seinem einen L-Schenkel, dem

Lagerschenkel (31), am Vorderende (51) des Behialters (10) schwenkgelagert

(33) ist,

wobei sein anderer, den eigentlichen Schltisselschaft mit Flachprofil bildender

L-Schenkel, der Schaftschenkel (32), aus einer im Behalter (10)

eingeschwenkten Ruhelage (30.2) in eine herausgeschwenkte Gebrauchslage

(30.1) bewegbarist,

mit einer axial und radial wirksamen Federbelastung (41)

und mit einem Druckknopf (40), der vorzugsweise zugleich die Schwenkachse

(33) des Flachschlissels (30) im Schlisselbehalter (10) bestimmt,

wobei der Druckknopf (40) und der Behalter (10) Profile (48, 28) aufweisen

und der Lagerschenkel (31) Gegenprofile (37, 38, 39, 47) besitzt, durch die

der Flachschliissel (30) einerseits in seine Gebrauchslage (30.1) kraftbelastet

und andererseits in wenigstens einer seiner Lagen (30.1; 30.2) arretiert wird,

und der Schaftschenkel (32) in der gleichen, senkrecht zur Schwenkachse (33)

verlaufenden Ebene angeordnet ist, wie der mit dem Druckknopf (44)

zusammenwirkende Lagerschenkel (31),

IPR2022-00412

Apple EX1053 Page 619



IPR2022-00412 
Apple EX1053 Page 620

WO01/48339 15 PCT/EP00/11619

2.)

3.)

4.)

dadurch gekennzeichnet ,

dass der L-formige Flachschlussel (30) mit seinen beiden Schenkelenden (31,

32) als einstiickige ebene Platte ausgebildetist,

dass der Lagerschenkel (31) einen unrunden Plattendurchbruch (35) besitzt

und dass der Plattendurchbruch (35) zur drehfesten Aufnahme eines Einsatizes

(36) dient, der ein Gegenprofil (37, 38, 39, 47) aufweist.

Schlussel nach Anspruch 1, dadurch gekennzeichnct, dass der L-férmige

Flachschlissel (30) und sein unrunder Plattendurchbruch (35) durch Stanzen

aus dem Plattenmaterial (34) erzeugt sind und einen Stanzling bildet.

Schliissel nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass der Einsatz

(36) mit seinem Gegenprofil (37, 38, 39, 47) als Vorprodukt herstellbar ist und
einen unrunden Umriss aufweist,

und dass der Einsatz (36) nachtraglich in den Plattendurchbruch (35)

eingesteckt und dort kraft- und/oder formschlissig festgehalten ist.

Schltissel nach einem oder mehreren der Ansprtiche 1 bis 3, dadurch

gekennzeichnet, dass der Flachschliissel (30) aus einem relativ formfesten,

metallischen Material gebildet ist und der Einsatz (36) aus relativ

nachgiebigem Material, vorzugsweise Kunststoff besteht.
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5.) Schliissel nach einem oder mehreren der Anspriiche 1 bis 4, dadurch
gekennzeichnet, dass der Einsatz (36) mindestens eine der beiden
Plattenflachen des Flachschltissels (30) wenigstens bereichsweise tberragt.

6.) Schliissel nach Anspruch 1, 2 oder 4, dadurch gekennzeichnet, dass der
Einsatz (36) im Bereich des Plattendurchbruchs (35) durch Spritzgusstechnik

angeformt und mit dem Flachschlissel (30) spritzgusstechnisch verbundenist.

7.) Schltissel nach einem oder mehreren der Anspriche 1 bis 6, dadurch
gekennzeichnet, dass das Gegenprofil vom Einsatz (36) ein axial abragendes

Drehanschlag- und/oder Drehfiihrungs-Element (39) aufweist

und dass das Drehanschlag- und/oder Drehfihrungs-Element im Montagefall

in ein Ringnut-Segment (19) an der Innenflache des Schlisselgehauses (10)

hineinragt.

8.) Schliissel nach einem oder mehreren der Anspriche 1 bis 7, dadurch

gekennzeichnet, dass das Gegenprofil des Einsatzes (36) eine Axialbohrung

(37) mit wenigstens einer davon radial abragenden Axialnut (38) umfasst, in
welche der Druckknopf (40) mit mindestens einem  abgesetzten

Mitnahmeflige!l (48) zeitweise und/oder bereichsweise eingreift.
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[Fortsetzung aufder nachsten Seite]

(54) Title: COMBINED MECHANICAL AND ELECTRONIC KEY, IN PARTICULAR FOR LOCKSIN A VEHICLE

(54) Bezeichnung: KOMBINIERTER MECHANISCHER UND ELEKTRONISCHER SCHLUSSEL, INSBESONDEREFUR AN
FAHRZEUGEN BEFINDLICHE SCHLOSSERCOAA
 
=

< (57) Abstract: In a combined mechanical and electronic key, electronic components and mechanical flat keys (30) are normally
housed in a common key holder (10). In order to place the flat key (30) between a lowered rest position in a holder (10) and a
projecting in-use position, the flat key (30) is movably located in a container (10) and secured in at least one of said positions by a

ef) push button (40). The key container is assembled from an upper and a lowersheli. In order to avoid sealing problems between both
@® shells, according to the invention, the upper shell (11) is provided with an outbreak in a region pertaining thereto which lies outwith
SS? the push button.The outbreak creates a void chamber which can be accessed from the outside and is located ontheinside ofthe shell
wes interior. Said electronic components are enclosed by a housing-like capsule and form therewith a prefabricated electrocapsule (20).
&} Theelectrocapsule (20) forms a socket unit, which can be inserted thereafter in the void chamberpertaining to the pre-assembled

oO key container (10). The electrocapsules (10) are secured in the key container (10) when inserted in said socket. The push button (40)is used to advantage for securing.

[Fortsetzung aufder ndchsten Seite}
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(57) Zusammenfassung: Bei einem kombinierten mechanischen und elektronischen Schliissel sind normalerweise die elektroni-
schen Bauteile und der mechanische Flachschliissel (30) in einem gemeinsamen Schliisselbehdlter (10) untergebracht. Um den
Fiachschliissel (30) zwischen einen im Behiilter (10) versenkten Ruhelage und einer herausragenden Gebrauchslage zu iiberfiihren,
ist der Flachschliissel (30) im Behiillter (10) beweglich aufgenommenund in wenigstens einer dieser Lagen durch eine Druckknopf
(40) arretiert. Der Schliisselbehdlter wird aus einer Ober- und Unterschale montiert. Um Dichtungsprobleme zwischen den beiden
Schalen zu vermeiden, schligt die Erfindung vor, die Oberschale (11) in ihrem ausserhalb des Druckknopfs (40) liegenden Bereich
mit einem Ausbruch zu versehen. Der Ausbruch erzeugt einen von aussen zuginglichen Freiraum im Schaleninneren. Die elek-
tronischen Bauteile sind von einer gehauseartigen Kapsel umschlossen und bilden mit dieser eine vorgefertigte Elektrokapsel (20).
Die Elektrokapsel (20) bildet eine Steckeinheit, welche nachtraglich in den Freiraum des fertig montierten Schliisselbehdlters (10)
einsteckbar ist. Im Einsteckfall ist die Elektrokapsel (10) im Schliisselbehdilter (10) gesichert. Vorteilhaft nutzt man den Druckknopf
(40) fiir diese Sicherung aus.
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Kombinierter mechanischer und elektronischer Schliissel, insbesondere fur an
Fahrzcugen befindliche Schlésser

 

Die Erfindung richtet sich auf einen kombinierten Schlussel der im Oberbegriff

des Anspruches 1 angegebenen Art. Ein solcher Schlissel erlaubt sowohl eine

unmittelbare mechanische Betatigung der Schlésser als auch, alternativ oder

erginzend, eine elektronische Betitigung, z.B. eine Fernbedienung dieses

Schlosses bzw. auch anderer Schlésser. Der Schliisselbehalter ist das

Handhabungsmittel sowohl zur mechanischen als auch_elektrischen

Schlusselbetétigung. Fur die elektronische Betitigung besitzt daher der

Schlisselbehalter an seiner Aufenseite Betétigungsstellen, z.B. in Form von

elektrischen Druckknépfen oder nachgiebigen Membranen, die auf im

Behdlterinneren angeordnete elektrische Schalter od. dgl. einwirken. Der

mechanische Flachschliissel ist im Behalter beweglich aufgenommen und kann aus

einer im Behalter versenkten Ruhelage in einer aus dem Behdlter herausragenden

Gebrauchslage tiberfihrt werden. Zur Lagesicherung empfiehlt es sich den

Flachschlissel in beiden Lagen durch einen im Behalter angeordneten axial

gefederten Druckknopfzu arretieren.
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Bei dem bekannten Schlussel dieser Art (DE 39 02 537 C2) sind im Inneren des

Schlisselbehdlters nicht nur der mechanische Flachschliissel sondern auch die

elektronischen Bauteile fur die elektronische Betatigung unmittelbar angeordnet.

Die elektronischen Bauteile umfassen auch die zur Energieversorgung dienenden

Batterien, die nach langerem Gebrauch ausgewechselt werden miissen. Deswegen

wird der Schlisselbehalter aus einer Oberschale und aus einer Unterschale

gebildet, die bedarfsweise voneinander gelést werden miissen. Die Zerlegung und

der Zusammenbau der Schalenteile sind schwierig und zeitaufwendig. Um den

Flachschlissel in der Ruhelage im Behalterinneren versteckt anzuordnen, ist eine

seitliche Ausnehmung im Schltsselbehdlter vorgesehen, aus welcher der

mechanische Flachschliisse] in seiner Gebrauchslage herausfahrt. Durch die Fuge

zwischen der Ober- und Unterschale kénnen Schmutz und Feuchtigkeit ins

Behdlterinnere gelangen, weshalb es dort auf eine gute Dichtung ankommt. Diese

Abdichtung ist aber nach langerer Gebrauchsdauer nicht immer gewahrleistet,

zumal wenn elektronische Bauteile oder Batterien ausgetauscht werden. Der

Ausbau und das Einbringen der elektronischen Bauteile und der Batterien im

Gehauseinneren ist miihsam und zeitaufwendig. Bei der Zerlegung und dem

Zusammenbau des Schltsselbehditers mit seinen beiden Schalen besteht die

Gefahr, dass die Dichtung nicht mehr ordnungsgem4f plaziert bzw. dabei

beschadigt wird. Eine ahnliche Lésung mit den gleichen Nachteilen beschreibt die

EP 0 267 429 Al.

Des Weiteren ist aus der GB 2 080 386 A bekannt, einen mechanischen Schlussel

mit einer aufsteckbaren Kassette zu versehen. Die aus zwei Schalen bestehende

Kassette, die eine Lichtquelle enthalt, bildet eine gehduseartige Kapsel und kann

als Steckeinheit nachtraglich eingesteckt oder festgelegt werden. Der

Schlisselgriff besitzt dazu eine Ausnehmung, welche einen von auSen

zugdnglichen Freiraum bildet. Nachteilig bei dieser Anordnung ist, dass die

Steckeinheit in Einsteckposition nicht gesichert ist und sich einfach aus der

Steckverbindung lésen kann.
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Der Erfindung liegt die Aufgabe zugrunde, einen zuverlassigen, raumsparenden

Schltissel der im Oberbegriff des Anspruches 1 genannten Art zu entwickeln, bei

dem es keine Dichtungsprobleme gibt und bei dem der Austausch von

elektronischen Bauteilen und gegebenenfalls Batterien umproblematisch sind. Dies

wird erfindungsgema8 durch die im Kennzeichen von Anspruch | erwahnten

MaBnahmenerreicht, denen folgende besondere Bedeutung zukommt.

Die Erfindung braucht sich mit dem Dichtungsproblem zwischen der Ober- und

Unterschale des Schliisselbehdlters nicht zu befassen, weil die auf Schmutz und

Feuchtigkeit sehr empfindlichen elektronischen Bauteile, zu denen gegebenenfalls

elektrische Batterien gehdéren, von einer gehduseartigen Kapsel umschlossen sind,

mit der sie eine vorgefertigte Baueinheit bildet, die nachfolgend kurz

»Elektrokapsel“ bezeichnet werden soll. Die in der Elektrokapsel befindlichen

Elemente sind allseitig versiegelt. Bedarfsweise. kénnen die elektronischen

Bauteile in der Elektrokapsel eingegossen sein. Diese Elektrokapsel ist

dichtungsmaBig autark und obringt daher keine Dichtungsprobleme im

Schlisselbehalter. Die elektronischen Bauteile und ihre elektrischen Batterien sind

im Inneren der Elektrokapsel nach auBen geschitzt untergebracht. Die

Elektrokapsel wird ohne den zweischaligen Schliisselbehalter zerlegen zu missen,

schnell und bequem in den Freiraum des Schlisselbehalters eingesteckt und

wieder entnommen werden. Die Elektrokapsel kann als_eigenstandiges

Handelsprodukt in Verkehr gebracht werden, der vom Besitzer des Schlissels

erworben und mit dem_stets geschlossen bleibenden Schlisselbchaiter

zusammengesteckt werden kann.

Sowohl der Schlisselbehalter mit seinem Ausbruch einerseits als auch die

Elektrokapsel andererseits werden ftir sich vorgefertigt und sind jederzeit

miteinander montierbar bzw. voneinander demontierbar. Weil der

Schliisselbehalter nicht in seine beiden Schalen zerlegt zu werden braucht, treten

dort keine Dichtungsprobleme auf. Im itibrigen ist es unma®geblich, ob bei

eingesteckter Elektrokapsel der Schliisselbehalter abgedichtet ist, denn dort
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befinden sich nur die hinsichtlich Schmutz und Feuchtigkeit unempfindlichen

Bauteile, wie der mechanische Flachschliissel. Der Ausbruch im Schlhisselbehalter

wird von der eingesteckten Elektrokapsel verschlossen. Die Elektrokapsel

vervolistandigt den Schlisselbehdlter zu einem bei der Schiisselbetatigung

gemeinsam zu handhabenden Kombinationsgehaéuse. Die zur MHandhabung

dienende Flaiche des Kombinationsgeh4uses wird also teils vom Schhisselbehdlter

des mechanischen Flachschlissels und teils von der freibleibenden Umfangsflache

der Elektrokapsel gebildet. An den Ubergangsstellen wird man fir einen biindigen

Ubergang sorgen.

Weitere MaBnahmen und Vorteile der Erfindung ergeben sich aus den

Unteranspriichen, der nachfolgenden Beschreibung und den Zeichnungen. In den

Zeichnungen. ist die Erfindung in einem Ausfthrungsbeispiel schematisch

dargestellt. Es zeigen:

Fig. 1, in perspektivischer Darstellung, den Schlisselbehalter mit

herausragendem mechanischen Fiachschlissel,

Fig. 2, ebenfalls in  perspektivischer Darstellung, eine zum

Flachschlissel von Fig. 1 gehdérende Steckeinheit, bestehend

aus einer die elektronischen Bauteile umschlieBenden

Elektrokapsel,

Fig. 3 ein aus dem Schlisselbehalter von Fig. 1 und der Steckeinheit

von Fig. 2 zusammengestecktes Kombinationsgehduse, das zur

Handhabung bei mechanischer und elektronischer Betatigung

des Schitissels dient,

Fig. 4, in Explosionsdarstellung, einige wesentliche Bestandteile des

in Fig. 1 gezeigten Schlisselbehdlters mit dem mechanischen

Flachschhissel, vor deren Zusammenbau,
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Fig. 5, in Explosionsdarstellung, die beiden Bestandteile des

mechanischen Flachschliissels vor ihrer Vereinigung,

Fig. 6 einen Querschnitt durch den einen Bestandteil von Fig. 5,

langs der dortigen Schnittlinie VI - VI,

Fig. 7 einen Querschnitt durch das zusammengebaute

Schlisselbehalter von Fig. 1 langs der dortigen Schnittlinie

VII - VII, wobei ein Druckknopf in seiner eingedriickten

Position gezeigt ist,

Fig. 8 einen Axialschnitt durch den in Fig 1 gezeigten

Schliisselbehalter langs der dortigen Schnittlinie VIII - VIII

und

Fig. 9 einen Querschnitt durch das in Fig. 3  gezeigte

Kombinationsgehause lings der dortigen Schnittlinie IX - IX.

Der kombinierte Schliissel nach der Erfindung erlaubt sowohl eine mechanische

als auch eine elektronische Betatigung eines nicht naiher gezeigten Schlosses. Er

besteht aus zwei jeweils fur sich vorgefertigten Teilen 10, 20, die nachtraglich

ineinandergefiigt werden. Der eine Teil 10 umfasst die mechanischen

SchlieBmittel und besteht aus einem Schltsselbehalter 10, dessen Bestandteile aus

der Explosionsdarstellung von Fig. 4 am besten zu erkennen sind. Der andere Teil

20 ist eine noch naher zu beschreibende Steckeinheit, welche die in ihrem Inneren

die im Querschnitt von Fig. 9 angedeuteten elektronischen Bauteile 40 umfasst.

Ausweislich der. Fig. 1 und 4 umfasst der mechanische Teil zundchst einen

zweischaligen Schlisselbehadlter 10. Wahrend die Oberschale 11, wie Fig. 7 und 8

erkennen lasst, als ebene Platte mit stellenweisen Kupplungsvorspriingen 13 an
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ihrer Innenflache ausgebildet ist, umfasst die Unterschale 12 aufer ihrem

Schalenboden 15 auch noch Schalenseitenwande 14. In den Schalenseitenwanden

14 befinden sich stellenweise Kupplungsaufnahmen 16 fiir die vorerwahnten

Kupplungsvorsprtinge 13 der Oberschale 11. Die Oberschale 11 erstreckt sich nur

uber einen vorderen Bereich des Schliisselbehilters 10 und weist im hinteren

Bereich einen Ausbruch 17 auf, der zum Schaleninneren 18 hin einen von auBen

zuganglichen Freiraum erzeugt. Das ist ftir das noch nadher zu beschreibende

Einstecken bzw. Herausziehen der Steckeinheit 20 bedeutungsvoll.

Zum Schitisselbehadlter 10 gehdrt, wie Fig. 4 zeigt, ein mechanischer

Flachschliissel 30 der beweglich angeordnet ist, um aus einer nicht naher

gezeigten versenkten Ruhelage im Behiditer 10 in eine aus dem Behilter

herausragenden, in Fig. 1 bis 4 ersichtliche Gebrauchslage tberfihrt zu werden.

Der Flachschlitssel 30 besteht aus metallischem Werkstoff. Obwohl auch andere

Bewegungen denkbar waren, ist dieser Flachschlussel 30 um die strichpunktiert in

den Fig. 1, 3 und 4 angedeuteten Schwenkachsen 33 schwenkbeweglich. Dabeiist

der Flachschltissel 30 als ein Stanzling aus einer in Fig. 4 strichpunktiert

verdeutlichten ebenen Platte 34 ausgebildet, wobei der Stanzling ein L-formiges

Umrissprofil aus zwei Schenkeln 31, 32 besitzt. Der eine L-Schenkel ist kurz

ausgebildet und dient zur Schwenklagerung des Flachschliissels 30 am Vorderende

des Schlisselbehalters 10 und wird daher nachfolgend kurz ,,Lagerschenkel*

genannt. Der andere L-Schenkel 32 umfasst das eigentliche Flachprofil des

Schliisselschafts, weshalb er nachfolgend als ,,Schaftschenkel“ bezeichnet werden

soll. Beide Schenkel 31, 32 liegen also in einer gemeinsamen, durch den

erwahnten Plattenverlauf 34 bestimmten Ebene, die im fertig montierten Zustand

des Schhiisselbehdlters 10 senkrecht zur Schwenkachse 33 verlauft. Ausweislich

der Fig. 5 ist der Lagerschenkel 31 mit einem unrunden Plattendurchbruch 35

versehen, der zur Aufnahme eines besonderen Einsatzes 36 dient.

Der Druckknopf 40 ist sowohl axial als auch radial federbelastet und besitzt mit

dem Behalter 10 ibereinstimmend ausgebildete Profile 19, 48, 28. Der Einsatz 36
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besteht aus relativ nachgiebigem Material, vorzugsweise Kunststoff und besitzt

ein besonderes Gegenprofil 37, 38, 39 fiir einen die Lage der Schwenkachse 33

bestimmenden Druckknopf 40. Die Federwirkung tibernimmt eine kombinierte

Druck-Dreh-Feder 41, die, ausweislich der Fig. 7, in einer Axialbohrung 45 des
Druckknopfs 40 aufgenommenist. Die Feder 41 ist mit ihrem einen Federende 42

drehfest mit dem Druckknopf 40 verbunden, wahrend ihr anderes Federende 43 in

der Unterschale 12 des Behilters 10 festgehalten wird. Die Feder 41 ist

wendelférmig ausgebildet. Im Montagefall greift ein an der bodenseitigen
Innenflache der Unterschale 12 sitzender Dorn 44 sowohl ins Wendelinnere

hinein, als auch in den Einsatz 36 ein.

GemaB Fig. 5 wird zunachst der Flachschltissel 30 mit seinem Plattendurchbruch

35 durch Stanzen erzeugt und dann, nachtraglich, der Einsatz 36 in den

Plattendurchbruch 35 vertikal eingesteckt. Nach diesem Einstecken ragt, wie Fig.
4 und 7 zeigen, liber die beiden Plattenflachen des Flachschlissels heraus. Dazu

gehoren zylindrische Ansatze 47, gemaB Fig. 6, aber auch ein Anschlagzapfen 39
an beiden Flachenseiten, der in ein Ringnutsegment 19 der beiden Schalen 11 und

12 hineinragt, wie aus Fig. 8 zu entnehmen ist. In der in Fig. 8 ausgezogen

gezeichneten Position des Anschlagnockens 39 liegt die bereits eingangs

erwahnte, aus dem Behalter 10 herausgeschwenkte Gebrauchslage vor. Dann
erstreckt sich der vorbeschriebene Schaftschenkel 32 des Flachschliissels 30 in

Richtung der in Fig. 8 strichpunktiert angedeuteten Hilfslinie 30.1, welche die in

den Ubrigen Fig. dargestellte Gebrauchslage des Flachschllssels 30 kennzeichnet.

In dieser Gebrauchslage 30.1 ist der Flachschliissel durch den Druckknopf 40

arretiert. Dann greifen am Druckknopf 40 vorgesehene, hier diametral angeordnete
Mitnahmefligel 48 in zugehdrige Radialnuten 28 an der Innenfliche der

Oberschale 11 hinein und sichern so die Ausschwenklage des Flachschliissels 30.

Die Mitnahmefligel 48 besitzen, als Gegenprofil, im Einsatz 36 Axialnuten 48,
die eine Eindruckbewegung im Sinne des aus Fig. 7 erkennbaren Kraftpfeils 46
zulassen. Diese Eindruckbewegung 46, die in Fig. 7 vollzogenist, fiihrt zu einer
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axialen Absenkung des Druckknopfs 40, wodurch die Mitnahmefligel 48 die

Radialnuten 28 freigeben. Die Eindruckbewegung 46 erfolgt gegen die axiale

Kraftwirkung der Feder 41. Die Arretierung der Gebrauchslage 30.1 ist dann

aufgehoben. Der Flachschlissel kann dann im Sinne des Bewegungspfeils 29 von

Fig. 8 gegen die durch den Kraftpfeil 49 in Fig. 8 verdeutlichte Drehkraft der

Feder 41 in seine Ruhelage im Gehause zuriickgeschwenkt werden. Dann liegt der

Schaftschenkel 32 des Flachschlissels 30, in Fig. 8 gesehen, an der dort mit 30.2

gekennzeichneten Strichpunktlinie. In dieser Ruhelage 30.2 verschwindet der

Schaftschenkel 32 in einem aus Fig. 3 erkennbaren seitlichen Spalt 24 eines noch

naher zu beschreibenden Gesamtgehiduses 50, welches aus dem Schliisselbehalter

10 und der darin eingeschobenen Steckeinheit 20 entsteht. Dann sind die

Mitnahmefliigel 48 wieder in axialer Ausrichtung mit den gehauseseitigen

Radialnuten 28, wo sie durch die Riickstellkraft der Feder 41 einschnappen und so

auch diese Ruhelage 30.2 des Flachschliissels 30 im Schliisselbehalter 10

arretieren.

Bei der Schwenkbewegung 29 dient der Druckknopf 40 auch als Schwenklager.

Dazu ist in der Oberschale 11 des Behalters 10 eine aus Fig. 4 erkennbare

Lagerbohrung 25 vorgesehen. Diese ist in axialer Ausrichtung mit einer in Fig. 5

und 6 gezeigten Axialbohrung 37 des Einsatzes 36 und mit dem bereits mehrfach

erwaéhnten Dorn 44 der Unterschale 12. Der Druckknopf 40 bestimmt die

Schwenkachse 33 des Flachschliissels 30. Der Anschlagzapfen 39 vom Einsatz 36

einerseits und das ihm gehauseseitig zugeordnete Ringnutsegment 19 andererseits

kénnen auch Drehftihrungsfunktionen bei der Schwenkbewegung 29 tibernehmen.

AuSerdem konnen Drehanschlage durch das Umrissprofil des Schliissels 30

einerseits und Innenflachen an den beiden Schalen 11, 12 andererseits verwirklicht

sein.

Statt einer Vorfertigung des Einsatzes 36 kénnte man den Einsatz 36 durch eine

Spritzgusstechnik nachfertigen. Dazu wird der beschriebene Flachschliissel 30 in

eine Spritzgussform eingebracht, in welcher dann der Einsatz 36 im
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Plattendurchbruch 35 durch GieBen gebildet wird. Die erwahnte Gegenprofilierung

37, 38, 39, 47 liegt dann in 4hnlicher Form vor.

In manchen Anwendungsfallen ist bei dem eingangs erwahnten kombinierten

Schliissel fiir die elektronische Betatigung auch ein sogenannter Transponder 26

erwunscht. Dieser Transponder 26. soll bereits zur  elektronischen

Individualisierung dieses kombinierten Schliissels sorgen. Wird dieser Schlussel in

das zugeh6drige Schloss eingesteckt, so findet zwischen dem Transponder 26 und

dem Schloss eine Kommunikation statt, die bei Ubereinstimmung von Schloss und

Schltissel bereits Schlossfunktionen auslést. Deswegen werden bei der Erfindung

derartige Transponder 26 im vorderen Bereich des Schliisselbehadlters 10

untergebracht. Dazu besitzt die Unterschale 12 eine Kammer 27, in welche der

bzw. die Transponder 26 eingeklebt werden konnen. Weil eine elektronische

Energieversorgung der Transponder 26 nicht erforderlich ist, braucht der fertig

montierte Schliisselbehalter 10 von Fig. 1 nicht mehr in seine Schalen 11, 12

zerlegt zu werden, um dort einen Batteriewechsel od. dgl. vorzunehmen. Die

Transponder 26 sind also in der Kammer 27 permanent geschitzt. Das gilt auch

fiir die bereits eingangs erwahnten weiteren elektronischen Bauteile 21, welche

innerer Bestandteil der bereits erwahnten lésbaren Steckeinheit 20 des

Gesamtgehauses 50 sind.

Wie am besten aus Fig. 9 zu ersehen ist, gehéren zur Steckeinheit 20 eine

gehauseartige Kapsel 22, in deren Innenraum 23 die Bauteile 21 angeordnet und so

nach auBen allseitig abgeschlossen sind. Im Kapselinneren 23 kénnen auch die

Schaltungen der Bauelemente und gegebenenfalls die elektrische Stérung

angeordnet sein. Diese Baueinheit 21, 22, die als Steckeinheit mit dem

Schlisselbehalter 10 fungiert, wird komplett vorgefertigt und soll nachfolgend

»Elektrokapsel“ genannt werden. Dazu ist der Schlisselbehalter 10 profilmaBig in

folgender Weise angepasst.
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Der eingangs erwahnte Ausbruch 17 im Schltisselbehalter 10 erfolgt einfach

dadurch, dass die Oberschale 11, gem&B Fig. 1, nur den Vorderabschnitt 51 des

Schlisselbehalters 10 Uberdeckt. Dadurch ist ein von auBen zugianglicher Freiraum

ins Schaleninnere 18 erzeugt. Dieser Freiraum 17 besitzt nicht nur eine nach oben

weisende Oberdffnung 52, sondern erstreckt sich auch in eine vom Hinterende 54

zugangliche Seitenoffnung 53. Diese entsteht, weil nicht nur der hintere Abschnitt

der Oberschale 11 fehlt, sondern auch, wie Fig. 1 zeigt, die Seitenwand 14 der

Unterschale 12 am MHinterende 54 des Behdlters 10 weggefallen ist. Die

Elektrokapsel 20 wird durch diese Seitendffnung 53 in den Freiraum 17 des

Schlusselbehalters 10 gem4l} dem Bewegungspfeil 55 von Fig. 1 eingeschoben. In

ihrer Einschublage, gema®B Fig. 3, verschlieBt die Elektrokapsel 20 die

Oberdffnung 52. Die Einschubbewegung 55 ist in einer Parallelebene zu der oben

erwahnten Schwenkbewegung 29 angeordnet. Dabei sind folgende Fiihrungsmittel

61, 62 zum gezielten Einstecken und Verschieben 55 der Elektrokapsel 20

vorgesehen.

An der Innenflache des Schalenbodens 15 der Unterschale 12 befinden sich zwei

parallele Fihrungsleisten 61, die zur Seitenéffnung 53 hin gerichtet sind. Sie sind

hinterschnitten und besitzen vorzugsweise ein schwalbenschwanzfoérmiges Profil.

Ihnen sind angepasste Fiihrungsnuten 62 an der Unterseite des Gehauses der

Elektrokapsel 20 zugeordnet. Die Eingriffslage dieser Fihrungsmittel 61, 62 ist im

Schnitt von Fig. 9 zu erkennen. Dabeiist die eine Langsseite vom Kapselgehause

22 gemaéB Fig. 9 bei 58 gestuft, so dass mit einer entsprechenden Stufung 59 in der

Unterschale 12, gemaB Fig. 4, in der Einschublage der seitliche Spalt 24 fir den

Schaftschenkel 32 des Flachschlissels 30 entsteht. In der Einschublage gem4B Fig.

3 und 9 gehen die sichtbar bleibenden Aufenflachen der Elektrokapsel 20

einerseits und des Schlisselbehalters 10 andererseits ineinander bundig iiber.

Beide Teile 10, 20 bilden dann das bereits erwahnte Kombinationsgehduse 50,

welches beim Handhaben des Schlissels mit der Hand gemeinsam umgriffen wird

und daher ,,Kombinationsgehause“ genannt werden soll. Dies gilt sowohl bei einer

mechanischen Betatigung des zugehérigen Schlosses, wo der herausgeschwenkte

IPR2022-00412

Apple EX1053 Page 642



IPR2022-00412 
Apple EX1053 Page 643

WO 01/48342 PCT/EP00/12431
11

Schaftschenkel 32 mittels des Kombigehauses 50 gedreht wird, als auch bei der

elektronischen Betatigung. Dafiir sind Betatigungsstellen 60 an die sichtbar

bleibende AuBenflache der Elektrokapsel 20 im gemeinsamen

Kombinationsgehause 50 vorgesehen. Diese kénnen aus Druckschaltern oder

membranartigen Betatigungsstellen entstehen. Diese Betatigungsstellen konnen

mit weiteren membranartigen Uberdeckungen im Bereich des vorerwihnten

Druckknopfs 40 vorgesehen sein, dem noch folgende besondere Bedeutung
zukommt.

Die in Fig. 3 und 9 gezeigte Einstecklage der Elektrokapsel 20 im

Schlisselbehalter 10 ist nicht nur durch Anschlagmittel begrenzt, sondern auch

durch Rastmittel gesichert. Diese Funktion kann in vorteithafterweise auch vom

Druckknopf 40 ibernommen werden. Dazu ist die Elektrokapsel 20, gemaB Fig. 2,

vorderendig mit einem Lappen 56 verlangert, der in der Einschublage von Fig. 3

den verbliebenen Vorderabschnitt 51 der Oberschale 11 vom Schlisselbehilter 10

lberdeckt. Der Lappen 56 besitzt eine Ausnehmung 57, in welche der axial

federnde Druckknopf 40 in der Einschublage der Elektrokapsel 20 gemaB Fig. 3

einschnappt. Dadurch ist der Zusammenhalt des Schliisselbehdlters mit der

Elektrokapsel 20 sichergestellt. Die Ausnehmung 57 durchsetzt den Lappen 56,

weshalb im Eingriffsfall gemaB Fig. 3 der Druckknopf 40 mit einem zu seiner

Betatigung ausreichenden Langenstiick aus dem Lappen 56 herausragt. Zur

Demontage des Kombinationsgehduses 50 in seine Bestandteile 10, 20 wird der

Druckknopf40, wie Fig. 7 zeigt, soweit im Sinne des Pfeils 46 eingedriickt, dass

er die Ausnehmung 57 im Lappen 56 freigibt.

Der Druckknopf 40 kann durch eine Membran im Bereich des Lappens 56

tiberdeckt sein, welche in ahnlicher Weise wie die Betatigungsstellen 61 fungiert.

Diese Membrane dieser Betatigungsstellen 61 kénnen mit der vorgenannten

Membran im Bereich des Druckknopfs 40 kombiniertsein.
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Bezugszeichenliste:

10 erster Schliisselteil, Schlasselbehalter

11 Oberschale von 10

12 Unterschale von 10

13 Kupplungsvorsprung an 11

14 Schalenseitenwand von 12

15 Schalenboden von 12

16 Kupplungsaufnahme von 12

17 Ausbruch von 11, Freiraum in 18

18 Schaleninneres

19 Profil in 11, 12 fir 39, Ringnutsegment

20 zweiter Schlisselteil, Steckeinheit, Elektrokapsel
21 elektronischer Bauteil

22 gehduseartige Kapsel fiir 21

23 Kapselinneresfiir 22 in 21

24 seitlicher Spalt in 50 flr 32 (Fig. 3, 9)

25 Lagerbohrung in 11 fur 40 (Fig. 4)

26 Transponder

27 Kammerin 11 fur 26 (Fig. 4)

28 Profil in 11 fur 48 von 40, Radialnut (Fig. 7)

29 Schwenkbewegungspfeil fiir 30 (Fig. 8)

30 mechanischer Flachschlussel fiir 10, Stanzling

30.1 Gebrauchslage von 32 (Fig. 8)

30.2 Ruhelage von 32 (Fig. 8)

3] erster L-Schenkel von 30, Lagerschenkel

32 zweiter L-Schenkel von 30, Schaftschenkel

33 Schwenkachse fiir 30

34 ebene Platte fiir 30

35 Plattendurchbruch
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37

38

39

40

4l

42

43

44

45

46

AT

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62
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Einsatz in 35

Gegenprofil in 36, Axialbobrung (Fig. 5, 6)

Gegenprofil von 36, Axialnut in 36 fir 48 (Fig. 5, 8)

Gegenprofil von 36, Fihrungs- bzw. Anschlagzapfen (Fig. 5, 6)

Druckknopf

Druck-Dreh-Feder von 40

erstes Federende von 41 (Fig. 7)

zweites Federende von 41 (Fig. 7)

Dorn an 12 fiir 41 (Fig. 4)

Axialbohrungin 40 fiir 41

Pfeil der Eindruckbewegung von 40 (Fig. 7)

Gegenprofil an 36, zylindrischer Ansatz an 36 (Fig. 5)

Profil, Mitnahmefligel an 40

Pfeil der Ausschwenkkraft von 41 fiir 30 (Fig. 8)

Gesamtgehause aus 10, 20, Kombinationsgehause

Vorderabschnitt von 10

Oberéffnung von 10 bei 17 (Fig. 1)

Seitendffnung von 11 (Fig. 1)

Hinterende von 10

Pfeil der Einschubbewegung von 20 in 10 (Fig. 1)

Lappen an 20 (Fig. 2)

Ausnehmungin 56 fiir 40 (Fig. 2)

Innenstufung von 22 fur 24 (Fig. 2, 9)

Stufe von 12 ftir 24 (Fig. 4)

Betatigungsstelle an 20 (Fig. 1)

Fubrungsmittel an 12, Fuhrungsleiste

Fihrungsmittel an 20, Fihrungsnut
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Patentanspriiche:

1.)  Kombinierter mechnischer und elektronischer Schliissel,

insbesondere fiir in Fahrzeugen befindliche Schlésser,

mit einem gemeinsamen, bei der  Schltsselbetatigung zu

handhabenden Schltisselbehdlter (10) sowohl fiir elektronische

Bauteile (21) zur elektronischen Betatigung als auch fur einen

Flachschlissel (30) zur mechanischen Betatigung des Schlosses,

wobei der Flachschlissel (30) im Behadlter beweglich (29)

aufgenommen ist und aus einer im Behilter (10) versenkten Ruhelage

(30.2) in eine aus dem Behialter (10) herausragende Gebrauchslage

(30.1) tberfuhrbarist,

und mit einem im Beh4lter (10) angeordneten axial gefederten (41)

Druckknopf (40), der den Schltssel (30) in wenigstens einer dieser

Lagen (30.1; 30.2) arretiert,

wobei der Schlitsselbehalter (10) aus einer Ober- und Unterschale

(11, 12) besteht, die wenigstens bereichsweise aneinander befestigt

sind,

dadurch gekennzeichnet,

dai die Oberschale (11) in ihrem auBerhalb des Druckknopfs (40)

liegenden Bereich einen Ausbruch (17) aufweist,
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daB der Ausbruch einen von auBen zugdnglichen Freiraum (17) im

Schaleninneren (18) erzeugt,

daB die elektronischen Bauteile (21), deren Schaltung und

gegebenenfalls elektrische Steuerung von einer gehduseartigen

Kapsel (22) umschlossen sind und mit dieser eine vorgefertigte

daB die Elektrokapsel (20) eine Steckeinheit bildet, welche

nachtraglich in den Freiraum (17) des fertig montierten

Schlisselbehalters (10) einsteckbar (55) und dort festlegbarist,

daB die Elektrokapsel (20) einen sie vorderendig verlangerten Lappen

(56) besitzt,

da® in der Einschublage der Kapsel (20) der Lappen (56) das vor der

Oberéffnung (52) des Schliisselbehdlters befindliche Raststiick (51)

der Oberschale (11) wenigstens bereichsweise iiberdeckt,

und daB der Lappen (56) eine Ausnehmung (57) aufweist, in welcher

der federnde (41) Druckknopf (40) axial einfahrt und die

Einschublage der Elektrokapsel (20) im Schlisselbehalter (10)

sichert.

2.) Schlussel nach Anspruch 1, dadurch gekennzeichnet, dass die eingesteckte

Elektrokapsel (20) auf ihrer im Ausbruch (17)  freiliegenden

Flachenbereichen Betétigungsstellen (60) zum Wirksamsetzen der in ihrem

Inneren befindlichen elektronischen Bauteile (21) besitzt.
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3.) Schlussel nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die

eingesteckte Elektrokapsel (20) den Ausbruch (17) im Schlisselbehalter

(10) verschlieBt

und dass die Steckkombination aus der Elektrokapsel (20) einerseits und

dem Schliisselbehalter (20) andererseits ein Kombinationsgehause (50) mit

bindig tibergehender Umfangsflache erzeugt.

4.) Schlussel nach einem oder mehreren der Anspriiche 1 bis 3, dadurch

gekennzeichnet, dass der Ausbruch (17) nicht nur eine nach oben weisende

Oberéffnung (52) erzeugt, die durch Wegfall des hinteren Oberschalen-

Abschnitts entsteht, sondern sich auch Uber eine Seitendffnung (53)

erstreckt, die durch einen wenigstens bereichsweisen Wegfall der

Seitenwand (14) in der Unterschale (12) und gegebenenfalls in der

Oberschale (11) entsteht,

dass die Elektrokapsel (20) durch die Seitendéffnung (53) in den Freiraum

(17) des Schlisselbehalters (10) einschiebbar (55) ist und in ihrer

Einschublage auch die Oberdffnung (52) wenigstens bereichsweise

verschlieBt.

5.) Schliissel nach einem oder mehreren der Anspriiche 1 bis 4, wobei der

Flachschltissel (30) zwischen seiner Ruhe- und Gebrauchslage (30.2; 30.1)

im Behditer (10) verschwenkbar (29)ist,

wobei der Druckknopf (40) als Schwenklager (33) fir den Flachschlissel

(30) dient und seine Federung (41) bestrebt (49) ist, den Flachschlissel

(30) in dessen Gebrauchslage (30.1) herauszuschwenken,
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dadurch gekennzeichnet ,

dass die Einschubrichtung (55) der Elektrokapsel (50) in den

Schliisselbehalter (10) in einer Parallelebene zur Schwenkbewegung (29)

des Flachschltissels (30) angeordnetist.

6.) Schliissel nach Anspruch 4 oder 5, dadurch gekennzeichnet, dass die zum

Einschub (55) der Elektrokapsel (20) dienende Seitendffnung (53) sich an

dem beziiglich des Druckknopfs (40) gegentiberliegenden Hinterende (54)

des Schlisselbehialters (10) befindet.

7.) Schliissel nach einem oder mehreren der Anspriiche 4 bis 6, dadurch

gekennzeichnet, dass die Unterschale (12) und die Elektrokapsel (20)

Fuhrungsmittel (61, 62) zum gezielten Einstecken und Verschieben (55) der

Elektrokapsel (20) besitzen

und dass die Fthrungsmittel (61, 62) zur Seitendffnung (53) der

Unterschale (12) hin weisen.

8.) Schliissel nach Anspruch 7, dadurch gekennzeichnet, dass die

Fihrungsmittel (61, 62) in der Unterschale (12) zur Oberéffnung (52) des

Schliisselbehidlters (10) hin hinterschnitten sind.

9.) Schlussel nach Anspruch 7 oder 8, dadurch gekennzeichnet, dass die

Fihrungsmittel aus mindestens einer, vorzugsweise aber zwei

Fihrungsleisten (61) bestehen, die ein schwalbenschwanzformiges Profil

besitzen,
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und dass die Elektrokapsel (20) dazu angepasste Fiihrungsnuten (62)

besitzt.

10.) Schliissel nach einem oder mehreren der Anspriiche 1 bis 9, dadurch

gekennzeichnet, dass die Einstecklage der Elektrokapsel (20) im

Schlisselbehalter (10) durch Anschlagmittel begrenzt und durch Rastmitte!

gesichertist.

11.) Schlussel nach Anspruch 11, dadurch gekennzeichnet, dass die

Ausnehmung (57) den Lappen (56) durchsetzt

und dass der Druckknopf (40) in der Einschublage der Elektrokapsel (20)

mit seinem Betatigungsende zu_Betitigungszwecken aus der

Lappenoberseite herausragt.

12.) Schlussel nach Anspruch 11 oder 12, dadurch gekennzeichnet, dass am

Druckknopf (40) und an seiner Aufnahme (44) im Schlisselbehdlter (10)

Steuermittel (41, 48, 38, 37) angeordnet sind, die den Druckknopf (40)

wahrend der Schwenkbewegung (29) des Flachschliissels (30) zwischen der

Gebrauchs- und Ruhelage (30.1; 30.2) in einer axial eingedriickten Position

halten,

und dass der Druckknopf (40) in dieser Eindriickposition aus der

Ausnehmung (57) im Lappen (56) ausgefahren ist und die Elektrokapsel

(20) freigibt.
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13.) Schltssel nach einem oder mehreren der Anspriiche 11 bis 13, dadurch

gekennzeichnet, dass der Lappen (56) im Bereich seiner Ausnehmung (57)

eine Membran aufweist, welche in Einschublage der Elektrokapsel (20) den
Drockknopf (40) nach oben tiberdeckt,

und dass diese Membran die manuelle Betatigungsstelle fiir den Druckknopf
(40) bildet.

14.) Schliissel nach Anspruch 13 oder 14, dadurch gekennzeichnet, dass die

Membran mit dem Lappen (56) der Elektrokapsel (20) einstiickig
ausgebildetist.

15.) Schliissel nach Anspruch 14 oder 15, dadurch gekennzeichnet, dass die zur

Betatigung des Druckknopfs (40) dienende Membran mit weiteren

membranartigen Betatigungsstellen (60) im Schlisselgehduse (10) bzw. an

der im Einsteckfall sichtbar bleibenden AuBenfliche der Elektrokapsel (20)

kombiniert ist, die zum Wirksamsetzen der elektronischen Bauteile (21) in

der Elektrokapsel (20) dienen.
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Title: A PORTABLE DATA STORAGE DEVICE

(57) Abstract: A portable data storage device (10) in-
cludes a universal serial bus (USB) coupling device (1)
and an interface device (2) is coupled to the USB cou-
pling device (1). The portable data storage device (10)
also includes a memory control device (3) and a non-
volatile solid-state memorydevice (4). The memory con-
trol device (3) is coupled between the interface device
(2) and the memory device (4) to control the flow of data
from the memory device (4) to the USB coupling device
(1).
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A Portable Data Storage Device

The invention relates to a portable data storage device, and in particular, a

portable data storage device for a computer.

Conventional data storage devices generally fall into two categories. Thefirst

category is electronic, solid-state memory devices such as read only memory

(ROM) and random access memory (RAM). These memory devices are

generally fitted within the computer. They are not intended to be removable or

portable so that they may be usedondifferent computers, for example, to

permit the transfer of data from one computer to another computer.

The second type of device is surface based data storage devicesin which data

is stored, typically, on the surface of a disk or tape. Examples of surface

storage devices are magnetic disks and CD ROMs. Suchdata storage devices

require a mechanical drive mechanism to beinstalled in or coupled to the

computer to permit the data on the storage device to be read by the computer.

In addition, such memory devices are limited by the surface area of the storage

device, and the combination of the storage device and the drive mechanism for

reading data from the storage device is generally bulky and/or delicate due to

the moving parts that are required within the drive mechanism and/or storage

device.

in accordance with the present invention, there is provided a portable data

storage device comprising a coupling device for coupling to a computerserial
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bus, an interface device coupled to the coupling device, a memory control

device and a non-volatile solid-state memory device; the memory contro! device

being coupled betweenthe interface device and the memory device to control

the flow of data from the memory device to the coupling device.

An advantage of the invention is that by providing a portable data storage

device comprising a coupling device with an interface device, memory control

device and a non-volatile solid-state memory device, it is possible to provide a

portable data storage device which may be coupled to a computer having a

serial bus port and which does not include moving parts or require a mechanical

drive mechanism to read the data from the data storage device.

Preferably, the non-volatile solid-state memory device may be a read/write

memory device, such as a flash memory device.

Preferably, where the memory device is a read/write memory device, the

memory control device controls the flow of data to and from the memory device.

Typically, the data storage device further comprises a manually operated switch

movable betweena first position in which writing of data to the memory device

is enabied, and a second position in which writing of data to the memory device

is prevented.

IPR2022-00412

Apple EX1053 Page 664



IPR2022-00412 
Apple EX1053 Page 665

WO 01/61692 PCT/SG00/00029

15

20

3

Preferably, the memcry control aevice may include a read only memory which

stores a program to conirol the operation of the memory control device.

Preferably, the memory control device is a micro-controller.

Typically, the interface device comprises a universal serial bus (USB) driverto

convert data between a USB format and a PC format, and the coupling device

comprises a USB coupling deivce.

Alternatively, the interface device comprises a driver for IEEE 1394 (Firewire)

protocol, and the coupling device comprises a Firewire coupling device.

An example of a data storage device in accordance with the invention will now

be described to the accompanying drawings, in which:

Figure 1 is a schematic block diagram of a portable data storage device;

Figure 2 is a flow diagram showingtheinitial setup of the data storage

device by a software supplier;

Figure 3 is a flow diagram showingtheinitial setup of the data storage

device by an end user; and

Figure 4 is a flow diagram showing operation of the data storage device.

Figure 1 showsa data storage device 10 which includes a USB plug 1 whichis

coupled to a USBinterface device 2. The USB interface device 2 is coupled to

a micro-controller 3 which is coupled to a flash memory 4. The micro-controller

IPR2022-00412

Apple EX1053 Page 665



IPR2022-00412 
Apple EX1053 Page 666

WO 01/61692 PCT/SG00/00029

4

3 includes a read only memory (ROM) 5 which stores a program to control the

operation of the micro-controller3.

The operations performed by the micro-controller 3 include comparing

wa passwords entered by a user with a corresponding password storedin the flash

memory 4 to determine whether the useris authorised to access the contents of

the flash memory 4. The program stored in the ROM 5 also controls the data

flow to and from the flash memory 4 and can also detect whether the computer

to which the memory device 1 is coupled has installed software programs which

10 correspond to passwordsstored in the flash memory 4. The micro-controller 3

can automatically retrieve passwordsfrom theinstalled software to compare

with passwordsstored in the flash memory to verify that a user of the computer

is authorised to access and run the software. In addition, the program stored in

the ROM 5 also permits the setting of a password in the flash memory by a

1s software supplier to correspond to the password contained in software supplied

to a user. Typically, the password may correspondto the serial numberof the

software.

The flash memory 4 is typically divided into a numberofdifferent sections or

20 zones. Typically, the flash memory is divided into two zones and each zone

has a unique password. !f the data storage device 10 is supplied with packaged

software, the software serial number can besetin one zone to be the password

to permit a user to access and use the software. The other zone, which can be

used typically for storing a user’s data, may hzve a separate password whichis

25 setby the user. Typically, the passwordsare stored in a securelocation of the

IPR2022-00412

Apple EX1053 Page 666



IPR2022-00412 
Apple EX1053 Page 667

WO 01/61692 PCT/SG00/00029

20

5

flash memory in an encrypted form. The encryption, decryption, data flow

control and USB protocol are all managed by the micro-controller 3.

The micro-controller 3 also includes a random access memory (RAM) 6 whichis

a temporary storage area to permit functioning of the micro-controller 3. !n

addition, a manual switch 7 is coupled between the flash memory 4 and the

micro-controller 3. The manual switch 7 is movable betweena first position in

which a user maywrite data to the flash memory 4 and a secondposition in

which data is prevented from being written to the flash memory 4.

The device 10 also includes a USB socket8 that is coupled directly to the USB

plug 1 and permits other USB devices to be coupled to the USBvia the device

10. For example,if a user wishes to increase memory space, a USB plug 1 ofa

second memory device 10 may be connected to the USB socket 8.

Figure 2 is a flow diagram showing the set up procedurefor the device 10 fora

software supplier when the software supplier intends to supply the device as an

authentication device for the software. Firstly, the plug 1 of the device 10 is

plugged into 20 to a USB socket on a computer. After the device 10 has been

plugged into the USB socket on the computer, a communication is established

21 between the computer and the device 10. The software supplier has pre-

installed installation software on the computer whichis run by the operator.

From the pre-installed software, the operator selects password set up

installation 22, in response to which the pre-installed software requests the

operator to enter a password or serial number corresponding to the software
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with which the device 10 is to be supplied. The password or serial numberis

then encrypted 26 and stored 27 in the flash memory 4.

Figure 3 is a flow diagram showingtheinitial set-up of a password for zone 2 of

the flash memory 4 by an end user. The device 10 is typically supplied with

driver software that is loaded by the user onto the computerprior to set-up of

the device. To set-up the password for zone 2 the userplugs in 20 the device

10 into a USB port on the computer and communication 21 is established

between the computer and the device 10. The user then runs the driver

software andthe driver software enters a password instailation set-up mode 23

for zone 2. The user then enters 28 a passwordthat they wish to use to prevent

unauthorised access to zone 2 of the flash memory 4. The password enteredis

then encrypted 29 and stored 30 in the flash memory 4.

After an end user has performedtheinitial password set up procedure

described above and shownin Figure 3, when a user plugs in 20 the device 10

to a USB port on a computer, the computerwill establish a communication 21

with the device 10 andfirstly, checks 33 an installation status flag stored in the

flash memory 4 (see Figure 4). If the status flag is “Y”", the device 10 outputs 34

an “OK”flag to the computer. The micro-controller 3 the instructs the computer

to issue a request 35 to the user to select the zone they wish to enter. If the

status flag is “N”, the device does not output an “OK”flag to the computer, and

goes straight to step 35. In response to the request 35 for zone selection, the

user selects 36 either Zone 1 or zone 2.

IPR2022-00412

Apple EX1053 Page 668



IPR2022-00412 
Apple EX1053 Page 669

WO 01/61692 PCT/SG00/00029

20

25

7

lf zone 1 is selected, the device i0 assumesthat the user wishesto install

software on the computer whichis stored in the flash memory 4 and requests

37 the appropriate password for confirmation that the user is authorised to

install the software. The micro-controller 3 receives the password entered by

the user, retrieves the zone 1 password storedin the flash memory 4, decrypts

the zone 1 password and comparesit with the password entered bythe userto

authenticate 38 whether the user is authorisedto install the software. If the

passwordsdo not match, the device 10 prompts the computer to request 37 the

user to enter the password again.

If the password entered by the user matches the password storedin the flash

memory 4, the micro-controller 3 starts 39 the softwareinstallation from the

flash memory 4 to the computer. In orderto install software, the computer

sends 40 a read/write command in USB format to the micro-controller 3 for

data, the micro-controller 3 retrieves the requested data from the flash memory

4 and sends 41 the data to the driver 2. The driver 2 converts 42 the data to PC

format and outputs the data to the computer through the USBplug 1. The

micro-controller 3 then checks 43 whetherthe softwareinstallation is complete.

If the operation is not complete, the operation returns to step 40. If the

installation of the software is complete, the status flag stored in the flash

memory 4 is changed to “Y” and the device 10 may then be removed 45 from

the USB socket on the computer.

lf a user selects zone 2, the micro-controller 3 sends a commandto the

computer to request 46 the user to enter the password for zone 2. When the

IPR2022-00412
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user enters the password, the computer sends the password to the micro-

controller 3. The micro-controller 3 retrieves the password for zone 2 from the

flash memory 4, decrypts 47 the password and comparesit with the password

entered by the user. If the password entered by the user is incorrect, the

operation returns to step 46 and the computer requests 46 the userfor the

password again.

lf the password entered by the useris correct, the user has access to zone 2 of

the flash memory 4 to read data from the flash memory 4 and to write data to

the flash memory 4. However, data can only be written to the flash memory 4 if

the manual switch 7 is in the position to permit data to be written to the flash

memory 4. In order to read or write data from or to the flash memory 4 a read

or write command is sent 48 by the computer in USB format to the micro-

controller 3. In response to the read or write commandthe micro-controller 3

either retrieves 49 data from the flash memory 4 and sendsit to the driver 2 for

conversion 50 to PC format and then to be output to the computeror receives

data from the driverto write it to the flash memory 4.

The micro-controller 3 then determines 51 whether the read or write operation is

complete. If the operation is not completeit returns to step 48. If the operation

is complete the operation terminates 52.

The device 10 described above is for coupling to a universal serial bus (USB).

However, the plug 1, the interface device 2 and socket 8 could be for use with

any appropriate computer serial bus. For exaraple, the device 10 could be
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modified for use with IEEE 1394 (Firewire) protocol by substituting the USB plug

1, USB interface device 2 and socket 8 with a Firewire protocol compatible plug,

interface device and socket respectively.

5 An advantage of the device 10 described aboveis that it provides a portable

data storage device for a computer which does not require a mechanical

operated reading/writing device. In addition, the device 10 has no movingparts.

This enables to data storage device 10 to be more compact than conventional

portable data storage devices.
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CLAIMS

1. A portable data storage device comprising a coupling device for coupling

to a computerserial bus, an interface device coupled to the coupling device, a

memory control device and a non-volatile solid-state memory device; the

memory control device being coupled betweenthe interface device and the

memory device to control the flow of data from the memory device to the

coupling device.

2. A device according to claim 1, wherein the non-volatile solid-state

memory deviceis a read/write memory device.

3. A device according to claim 2, wherein the read/write memory device is a

flash memory device.

4. A device accordingto claim 2 or claim 3, wherein the memory control

device controls the flow of data to and from the memory device.

5. A device according to any of claims 2 to 4, further comprising a manually

operated switch movable betweena first position in which writing of data to the

memory device is enabled, and a second position in which writing of data to the

memory device is prevented.

6. A device according to anyof the preceding claims, wherein the memory

control device comprises a micro-controller.
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7. A device acccrding to anyof the preceding claims, wherein the coupling

device comprises a t niversal serial bus coupling device and the interface

device comprises a USB driver.

5 8. A device according to any of the preceding claims, wherein the coupling

device comprises an IEEE 1394 (Firewire) protocol coupling device and the

interface device is a Firewire protocol driver.
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Kryptographisches Verfahren und kryptographische Vorrichitung

Kryptographische Verfahren in Gestalt von Verschliisselungs- und Signatur-

verfahren erfreuen sich insbesondere durch die steigende Bedeutung des

elektronischen Geschaftsverkehres einer stetig wachsenden Verbreitung. Sie

werdenin der Regel mittels elektronischer Vorrichtungen implementiert, die

beispielsweise einen programmierbaren universellen Microkontroller oder

auch eine spezialisierte elektronische Schaltung etwa in Gestalt eines ASIC

beinhalten kénnen. Eine besonders interessante Form kryptographischer

Vorrichtungen ist die Chipkarte, da sich in ihr bei zweckdienlicher techni-

scher Ausgestaltung geheime Schliisseldaten gegen unbefugten Zugriff

schiitzen lassen. Ein standiges Bemitihen gilt dabei sowohl der Verbesserung

der Ausfithrungsgeschwindigkeit der kryptographischen Verfahren als auch
deren Sicherung gegen alle denkbaren Arten von Angriffen. Die Erfindung

eignet sich insbesondere ftir den Hinsatz im Zusammenhang mit Chipkarten,

ist aber in keiner Weise darauf beschrankt. Sie ist vielmehr im Zusammen-

hang mit allen Arten von kryptographischen Vorrichtungen implementier-
bar.

Bei einer Reihe bekannter kryptographischer Verfahren ist es erforderlich,

eine modulare Exponentiation gemafs der Gleichung

E = x4 (mod N) = x4 (mod p-q) (1)

durchzuftihren, wobei p und q Primzahlen sind. Ein besonders bedeutendes

kryptographisches Verfahren, welches einen modularen Exponentiations-

schritt beinhaltet, ist das beispielsweise aus Alfred J. Menezes, Paul C. van

Oorschot und Scott A. Vanstone, Handbook of Applied Cryptography", Bo-

ca Raton: CRC Press, 1997, Seiten 285 bis 291, bekannte RSA-Verfahren. Die

Verwendung der modularen Exponentiation ist jedoch nicht auf das RSA-

Verfahren beschrankt, sondern umfaf&t beispielsweise auch aus Menezes et

al., a.a.O., Seiten 438 bis 442, bekannte Rabin-Signaturen und das aus Mene-
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zes et al., a.a.O., Seite 408 bis 410, bekannte Fiat-Shamir'sche Identifikations-

schema.

Die Sicherheit von kryptographischen Verfahren, die die modulare Exponen-

tiation einbezichen, ist regelmafsig abhangig von der Schwierigkeit, die Zahl

N aus Gleichung (1) in ihre Primfaktoren p und q zerlegen zu koénnen. Dieses

Problem ist nur fiir hinreichend grof{e Werte N von ausreichender Komple-

xitat, so daf3 einerseits N méglichst gro gewahlt werden sollte. Der Rechen-

aufwand zur Berechnung von Werten mittels modularer Exponentiation

gema& Gleichung(1) steigt andererseits monoton mit der GréSenordnung

von N, so da es unter dem Gesichtspunkt der praktischen Anwendbarkeit

wiinschenswert wire, trotz grofSer Werte von N den Rechenzeitaufwand auf

akzeptable Werte beschranken zu kénnen.

Es ist bekannt, durch Anwendungdes sog. "Chinesischen Restwertsatzes"

die Rechengeschwindigkeit um einen Faktor 4 erh6hen zu kénnen, wodurch

beispielsweise bei gleicher Rechenzeit gréfere Werte N zugelassen werden

kénnen.Statt unmittelbar die Gleichung (1) auszuwerten, wird eine Umfor-

mung vorgenommen geméf

E =x4 (mod p-q) = aE, + bE, (mod N) (2)

mit

E, = x4 (mod p) (3)

B, = xd (modq) (4)

Eine Folge der Anwendung des Chinesischen Restwertsatzes besteht darin,

dai? die modulare Exponentiation nicht mehr modulo N, also modulo derje-

nigen Zahl, die ihre eigene Primfaktorzerlegung nochin sich verbirgt, son-

dern nacheinanderin einem ersten Teilschritt modulo p und in einem zwei-

ten Teilschritt modulo q erfolgt, d.h. die Kenntnis der geheimzuhaltenden
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Primfaktorzerlegung n = p-q wird bei dieser Rechenvorschrift vorausgesetzt

und fithrt zu einer Aufteilung des Gesamtrechenprozesses in einen ersten

Rechenschritt (3), in den der erste Primfaktor wesentlich eingeht, und einen

zweiten Rechenschritt (4), in den der zweite Primfaktor wesentlich eingeht.

Der Vorteil hierbei liegt darin, dafs der Exponent d in Gleichung (1) modulo

o(p-q) definiert sein mus, wohingegen die Exponenten in Gleichung (2) le-

diglich modulo $(p) bzw. 6(q) definiert sein mtissen, wobei mit @ die Eu-

ler'sche Funktion notiertist.

Interessanterweise ist nun in derletzten Zeit ein Angriffsschema auf solche

kryptographischen Verfahren, die die modulare Exponentiation nutzen, be-
kannt geworden, bei dem durch einen geeigneten artifiziellen Eingriff in den

ansonsten stérungsfreien Rechenablauf aus dem fehlerhaften Ergebnis einer

gestérten modularen Exponentiation die Information tiber die Primfaktor-

zerlegung von N zurtickgewonnen werden kann, sofern die konkrete Im-

plementation von dem Chinesischen Restwertsatz geméfs den Gleichungen

(2) bis (4) Gebrauch macht. Dieserals "Bellcore-Angriff" bekannte Versuchist

beispielsweise in Dan Boneh, Richard A. DeMillo und RichardJ. Lipton: "On

the importance of checking Cryptographic Protocols for Faults", Advances in

Cryptology -EUROCRYPT,97, Lecture Notes in Computer Science 1233,

Berlin: Springer, 1997 beschrieben. Eine Verschliisselungseinrichtung wird

durch physikalische Eingriffe wie beispielsweise Ubertaktung, zu hohe Be-

triebsspannung oder Bestrahlung manipuliert, so dafs mit einer gewissen,

nicht zu gro&en Wahrscheinlichkeit Rechenfehler bei der Ausfiithrung der

modularen Exponentiation nach dem Chinesischen Restwertsatz auftreten.

Wenn ein Rechenfehler nur bei einem der beiden Terme in Gleichung(2) auf-

tritt, konnen die beiden Primfaktoren p und q aus dem fehlerbehafteten Ex-

ponentiationsergebnis rekonstruiert werden.
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Die aus dieser Verletzlichkeit der mittels des Chinesischen Restwertsatzes

implementierten modularen Exponentiation zu ziehende Konsequenz be-

steht darin, das Ergebnis des Rechenvorganges zuerst auf seine Korrektheit

zu prtifen, bevor es weiterverarbeitet, insbesondere aber bevores in irgend

einer Form, etwa in Gestalt einer Signatur, ausgegeben wird.

Ein triviales Gegenmittel gegen den "Bellcore-Angriff" besteht darin, diese

Korrektheitspriifung dadurch zu bewerkstelligen, indem der Rechenvorgang

mindestens einmal wiederholt wird. Bei zufalligen Rechenfehlern kann da-

von ausgegangen werden, daf$ das Ergebnis des ersten Rechenganges von

demjenigen der Kontrollrechengange abweicht. Der wesentliche Nachteil

dieses Ansatzes besteht darin, da sich die Rechenzeit bereits bei einer Kon-

trollrechnung verdoppelt.

Aus der Druckschrift WO-A1-98/52319 ist insbesondere ein Verfahren zum

Schutz von eine modulare Exponentiation nach dem Chinesischen Restwert-

satz ausfiihrenden Rechenoperationen gegen den "Bellcore-Angriff" bekannt.

Dabei wird eine geheime ganz Zahl j beispielsweise im Bereich [0, 2X1] mit

16 <k <32 ausgewdhit. Sodann werden folgende Ausdrticke berechnet:

v, = x (mod j-q) (5)

Vv, =x (modj-q) (6)

d,= d (mod $(-p)) (7)

d= d (mod $(-q)) (8)

w, =v," (mod j-p) (9)

Ww, = Vv, (mod j-q) (10)

Sodannwird gepriift, ob gilt:
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Ww, = W, (mod j) (11)

Kann der Ausdrucke (11) verifiziert werden, so werden bei dem bekannten

Verfahren folgende Ausdriicke berechnet:

yy = W, (modp) (12)

Y> = W, (mod q) (13)

woraus dann mittels des Chinesischen Restwertsatzes der Wertftir

E = x4 (mod N) (14)

ermittelt werden kann.

Dieses bekannte Verfahren weist gegentiber einfachen Kontrollrechengangen

den Vorteil auf, daf$ der zusatzliche Rechenzeitaufwand wesentlich geringer

ist.

Bei diesem Verfahren miissen beide Primzahlen p und q mit demselben

Faktor d multipliziert werden. In der Druckschrift WO-A1-98/52319 ist ein

zweites Verfahren beschrieben, welches es erlaubt, die Primzahlen p und q

mit verschiedenen Faktoren r und s zu multiplizieren. Hierbei sind jedoch

ftir die Kontrollrechnung zwei weitere Exponentiationen méglich.

Aufgabe der Erfindungist es, ein kryptographisches Verfahren bzw.eine

kryptographische Vorrichtung anzugeben, bei dem bzw.bei der unter Bei-

behaltung oder ErhShungder Sicherheit Rechenoperationen oder Rechenzeit

eingespart werden kann.

Diese Aufgabe wird erfindungsgema& gelést durch ein kryptographisches

Verfahren mit den in Anspruch 1 oder 2 angegebenen Merkmalen als auch

durch eine kryptographische Vorrichtung mit den in Anspruch 13 oder 14

angegebenen Merkmalen.
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Den abhangigen Anspriichen 3 bis 12 sowie 15 bis 24 sind vorteilhafte Wei-

terbildungen entnehmbar.

Wie weiter unten erw&hntwird,ist es auf bestimmten Rechenwerkenvor-

teilhaft, wenn ein Modulus bei der modularen Exponentiation viele fiihrende

bindre Einsen besitzt, so daf3 verschiedene Faktoren r und s hier einen gewis-

sen Vorteil bedeuten. Ferner gibt es fiir die modulare Exponentiation opti-

mierte Rechenwerke, wobei aber allein der Datentransfer von der Zen-

traleinheit in das optimierte Rechenwerk fiir die Exponentiation einen be-

trachtlichen Verwaltungsaufwand verursacht. Die vorliegende Exfindung
spart gegentiber dem oben beschriebenen Verfahren bei verschiedenen Fak-

toren rund s eine Exponentiation ein.

Erfindungsgema&@ werden zwei ganze Zahlen r und s beispielsweise im Be-

reich [0, 2-I] mit 16 < k <32 ausgewahlt, so dais d teilerfremd zu $(kgV(1,s))

ist, wobei kgV(r,s) das kleinste gemeinsame Vielfache von r unds angibt,

und 6() die Euler’sche Funktion darstellt. Sodann werden folgende Ausdrtik-

ke berechnet:

x, =x (mod p-r) (15)

X_ = xX (mod q:s) (16)

d_1=d(mod 6(p-r)) (15)

d_2=d (mod 6(q:s)) (16)

Z, =x,(mod p-r) (15)

| Zy = X_4? (mod q:s) (16)

Jetzt gilt z,=x4 (mod p-r) und z,=x4 (med q's). Nach dem Chinesischen

Restwertsatz lafst sich aus z, und z, leicht eine Zahl z berechnen mit
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2=z,(mod pr) ; z=z,(mod qs); z2=x4 (mod p-qkgV(rs)) (17)

Die Zahlen r und s miissen erfindungsgem4{s so gewahit werden, dafs d

teilerfremd ist zu $(kgV/(z,s)). Unter diesen Umstanden last sich mit Hilfe

des erweiterten Euklid’schen Algorithmusleicht eine nattirliche Zahl e fin-

den mit

e-d = 1 (mod (kgV(z,s))) (18)

Mit Hilfe von Z und e wird die Zahl C wie folgt berechnet:

C= 2z* (mod kgV(r,s)) (19)

Nach dem Satz von Eulergilt:

C= xde = x (mod kgV(r,s)) (20)
Durch Vergleich der beiden Werte C und x modulo kgV(r,s) 1afst sich ein

Fehler mit hoher Wahrscheinlichkeit feststellen. Wenn C # x (mod kgV(z,s))

festgestellt wird, ist das Ergebnis der modularen Exponentiationals fehler-

behaftet anzusehen und zu verwerfen.

Bei RSA-Verfahren (ebenso wie beim Rabin’schen Signaturverfahren) ist zur

Erzeugung einer digitalen Signatur oder zur Entschltisselung eine modulare

Exponentiation durchzuftihren, wobei der Modulus p-q und Exponent d

nur vom privaten Schltissel abhangen. Infolgedessen kénnen die Zahlen d,

e,r und s einmal beim Einbringen des privaten Schltissel berechnet und zur

Wiederverwendung abgespeichert werden.

In einer Variante der Erfindung werden ebenfalls zwei ganze Zahlen r und s

beispielsweise im Bereich [0, 2'-J] mit 16 <k < 32 ausgewahlt. Auf einem bi-

ndren Rechenwerk wird empfohlen, dafs die Zahlen r und s beide ungerade

sind. AufSerdem werden zwei feste, nicht von x abhangige Zahlen b, und b,

im Intervall [1,...1-1] bzw. [1,...,s-1] und teilerfremd zu r bzw. s gewahlt.

Falls rund s nicht teilerfremd sind, mtissen b, und b, die zusatzliche Bedin-

IPR2022-00412

Apple EX1053 Page 686



IPR2022-00412 
Apple EX1053 Page 687

WO 01/88693 PCT/EP01/05532

10

15

20

25

-8-

gung b, = b, (mod ggT(r,s)) erfiillen, wobei ggT(z,s) den gréfsten gemein-

samen Teiler von rund s bezeichnet.

Nach dem Chinesischen Restsatz wird zunachst eine Zahl x, berechnet mit

x,=x(mod p), x,= b, (mod r) (21)

Ebenso wird eine Zahl x, berechnet mit

X,=x(mod q), x,=b, (mod s) (22)

Sodann werden folgende Ausdriicke berechnet:

d1=d(mod 6(p)) (23)

d_2=d (mod 6(q)) (24)

Z, =x,(mod p-r) (25)

Zy =X,(mod q:s) (26)

C,= b, + (mod-r) (27)

C= b, %(mod:s) (28)

Zur Einsparung von Rechenzeit kénnen die Exponenten d_1 und d_2 in (27)

bzw.(28) vor der Durchfithrung der Exponentiation modulo (x) bzw. 6(s)

reduziert werden.

Aus(23) und (25) folgt

Z,=x¢(mod p) (29)

Aus(24) und (26) folgt

Z,=x4 (mod q). (30)

Nach dem Chinesischen Restwertsatz lat sich aus z, und z, leicht eine

Zahl z berechnen mit

Z=z, (mod pr); z2=2Z, (mod qs) ; (31)
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Selbst wenn r unds nichtteilerfremd sind, existiert eine solche Zahl z wegen

Z,=C,=b, 11 =b,42=C, =z, (mod geT(r;s)). Dapund q teilerfremd sind,

folgt aus (29), (30) und(31):

zZ =x4 (mod p-q). (32)

so dafs sich die gesuchte Zahl z leicht aus den oben berechneten Werten er-

mitteln last.

Aus (21), (25) und (27) folgt

Z, =C, (mod r) (33)

Aus (22), (26) und (28) folgt

Z,=C, (mod s) . | (34)

DurchPriifung der Bedingungen (33) und (34) 1afst sich ein Fehler mit hoher

Wahrscheinlichkeit feststellen. Wenn eine der Bedingungen (33) oder (34)

verletzt wird, ist das Ergebnis der modularen Exponentiation als fehlerbe-

haftet anzusehen und zu verwerfen.

Im Gegensatz zu dem Verfahren in Patentanspruch 8 der Druckschrift WO-

A1-98/52319 sind die Zahlen b, und b,in der hier vorgestellten Variante des

Verfahrens nicht von der Basis x abhangig. Typischerweise wird bei der

Anwendung des RSA-Verfahrens oder des Rabin’schen Signaturverfahrens

ein privater Schltissel einmal in ein kryptographisches Gerat, z. B: in eine

Chipkarte eingebracht, und anschlieSend mehrmals verwendet. Hierbeiist

bei der in diesen Verfahren angewendeten modularen Exponentiation der

Exponent d sowie der Modulus p-q jeweils ein fester Bestandteil des priva-

ten Schliissels. Infolgedessen miissen die Werte C, und C, nur einmal beim

Einbringen des Schliissels in das kryptographische Gerat berechnet werden,

und kénnen dann anschliefend in dem Gerat abgespeichert werden. Das
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Abspeichern dieser Werte spart geti. dem in der Druckschrift WO-A1-

98/52319 vorgestellten Verfahren zwei modulare Exponentiationen.

Eine kryptographische Vorrichtung,beispielsweise eine Chipkarte, mit einer

Zusatzhardwarefiir die Beschleunigung der modularen Arithmetik enthalt

bei tiblichen Ausfithrungsformen schnelle Addier- und/oder Multipli-

ziereinheiten, wahrend die bei der modularen Reduktion erforderliche Divi-

sion durch eine lange Zah! nach tiblichen Standardverfahren durchgefithrt

werden mu, wie sie beispielsweise aus Donald Knuth: "The Art of Compu-
ter Programming", Volume 2: Seminumerical Algorithms, 2. Ed., Addison-

Wesley, 1981, bekannt sind. Eines von mehreren bekannten Verfahren zur

Vereinfachung der Divisionsoperation besteht darin, den Modulus p vor der

Exponentiation mit einer Zahl r zu multiplizieren, so dafs die Binardarstel-

lung des Produktes p-r méglichst viele Einsen enthalt; siehe beispielsweise

Menezesetal. a.a.O., Seiten 598 bis 599. Die Division durch eine Zahl mit

méglichst vielen fiihrenden Einsenist erheblich einfacher als die Division

durch eine allgemeine Zahl.

Der Multiplikator r wird erfindungsgemaf so gewahlt, dafs d teilerfremd zu

(r) ist. Bei der o.g. Variante der Erfindung ist diese Teilerfremdheit nicht

erforderlich. Fiir jeden Modulus p gibt es einen von der jeweiligen techni-

schen Implementierung der Division abhangigen optimalen Multiplikator

Toot Falls der gewahlte Wert vonr geringfiigig kleiner als das Optimumist,

enthalt das Produkt p-r immernoch geniigendviele fithrende Einsen, um die

Division einfach gestalten zu kénnen. Mit hoher Wahrscheinlichkeitist die

Zahl d teilerfremd zu mindestens einem der Werte (Tort), wobeii = 1,..., k,

wobeik eine von der Implementation abhangige kleine Zahl ist.
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Wenn dies nicht der Fall ist, ersetze man r durch 2.x, wobei 2! eine von der

Implementierung abhangige geeignete Zweierpotenz ist.

Dieselben Substitutionen sind entsprechend auch auf den zweiten Prim-

5 faktor q anwendbar. Da die Multiplikatoren r (fir p) und s (ftir q) unabhian-

gig voneinander gewahit werden kénnen,ist fiir den Multiplikator s eben-

falls eine entsprechende Wahl méglich.
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Patentanspriiche

1. Kryptographisches Verfahren,

a) mit mindestens einem eine modulare Exponentiation E

E = x4 (mod p-q)

5 enthaltenden Rechenschritt mit einem ersten Primfaktor p, einem

zweiten Primfaktor q, einem Exponenten d undeiner Basis x, wobei

b) zur Durchftihrung der modularen Exponentiation zwei natiirliche

Zahlenr und s gew&hlt werden mit der Bedingung, dafs d teiler-

fremd ist zu $(kgV(z,s)) und wobei die folgenden Rechenschritte

10 durchgefithrt werden:

x, = x (mod p-r)

xX, =x (mod q's)

d_1=d(mod o(p-r))

d_2=d(mod $(q:s))

15 Z, = x, 44 (mod p-r)

Zy = X44 (mod q:s),

und wobei$(.) die Euler’sche Funktion und kgV(1,s) das kleinste ge-

meinsame Vielfache von r und s darstellt,

c) anschliefSend nach dem Chinesischen Restwertsatz aus z, und z, eine

20 Zahl z berechnet wird mitz=z,(mod p-r) ; 2=2Z, (mod qs) ;

d) das Ergebnis E der Exponentiation durch Reduktion von z

modulo p-q berechnet wird

e) die vorher berechnete Zahl z und damit das Ergebnis E in einem Prtif-

schritt auf Rechenfehler gepriift wird,

25 f) der Priifschritt folgende Rechenoperationen beinhaltet:
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f1) Berechnen der kleinstméglichen nattirlichen Zahl e mit der Higen-

schaft e-d=1 (mod $(kgV(z,s))) mit Hilfe des erweiterten Eu-

klids’schen Algorithmus

£2) Berechnen des Wertes C = z° (mod kgV(z;s))

£3) Vergleich der Werte x und C modulo kgV(z,s), wobei das Ergebnis

der modularen Exponentiation E als fehlerhaft verworfen wird, wenn

x#C (mod kgV(z;s)).

2. Kryptographisches Verfahren,

a) mit mindestens einer eine modulare Exponentiation E

E = x4 (mod p-q) .
enthaltenden Rechenschritt mit einem ersten Primfaktor p, einem

zweiten Primfaktor q, einem Exponenten d und einer Basis x, wobei

b) zur Durchfithrung der modularen Exponentiation zwei natiirliche

Zahlen r und s , sowie zwei Zahlen b, und b, im Interval[1,...,x-1]

bzw. [1,...,s-1] und teilerfremd zu r bzw. s gewahit werden, und wo-

bei b, und b, die Bedingung b, = b, (mod ggT(rs)) erftillen, wobei

ggT(z,s) den gréfsten gemeinsamen Teiler von rund s bezeichnet,

c) mit Hilfe dir beiden Zahlen b, und b, nach dem Chinesischen Rest-

wertsatz Werte x, und x, berechnet werden,die die folgenden Bedin-

gungen erfiillen:

x,=x(mod p), x,=b, (mod r)

X,=x(modq), x,=b,(mod s)

und anschliefsend folgende Rechenschritte durchgeftihrt werden:

d_1=d(mod 4(p))

d_2=d(mod 4(q))

Zz, =x,(mod p-r)

Z, = X,42 (mod q:s)
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und $(.) die Euler’sche Funktion und kgV(r,s) das kleinste gemeinsa-

me Vielfache von r und s darstellt,

d) anschliefsend nach dem Chinesischen Restwertsatz aus z, und z, eine

Zahl z berechnet wird mitz=z, (mod p-r) ; z=z, (mod q:s) ;

e) das Ergebnis E der Exponentiation durch Reduktion von z

modulo p-q berechnet wird

f) die vorher berechnete Zahl z (und damit automatisch auch das Ergeb-

nis E ) in einem Priifschritt auf Rechenfehler gepriift wird,

g) der Priifschritt folgende Rechenoperationen beinhaltet:

g1) Berechnen der Zahlen

C,= b, 41 (mod-r)

C,=b,44 (mod-:s)

wobei d_1 und d_2 vor der Durchfithrung der modularen Exponentia-

tion modulo $(r) bzw. $(s) reduziert werden

g2) Vergleich der Werte z, und C, modulor sowie z, und C, modulo s,

wobei das Ergebnis der modularen Exponentiation E als fehlerhaft

verworfen wird, wenn C, # z,modr oderC,#z,mods gilt.

3. Kryptographisches Verfahren nach Anspruch 2, dadurch gekennzeichnet,

dafs die Zahlenr unds ungeradesind.

4, Kryptographisches Verfahren nach Anspruch 1 bis 3, dadurch gekenn-

zeichnet, daf$ die Zahlen r und s im Bereich [0, 2'-1] mit 16 < k <32 ausge-

wahlt werden.

5. Kryptographisches Verfahren nach Anspruch1 bis 4, dadurch gekenn-

zeichnet, dafg mindestens eine der Zahlen r und s so gewahlt wird, daf die
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Bindrdarstellung des Produktes p-r bezichungsweise q's méglichst viele fth-

rende Einsen enthalt.

6. Kryptographisches Verfahren nach einem der Ansprtiche 1 bis 5, dadurch

gekennzeichnet, dafs beide Zahlen r und s so gewahlt werden, daf die Bi-

nardarstellung des Produktes p-r und des Produktes q-s méglichstviele fiih-

rende Einsen enthalten,

7. Kryptographisches Verfahren nach einem der Anspriiche 5 oder6, da-
durch gekennzeichnet, dafs

a) in einem ersten Teilschritt zunachst fiir mindestens eine der Zahlen r und

s eine entsprechende optimale Zahl r,,, beziehungsweise s,,, ohne Be-

schrankung durch die Bedingung, gemaf derd teilerfremd zu $(kgV(r,s))

ist, ausgewahlt wird, und

b) in einem zweitenTeilschritt jeweils ein benachbarter Wert r = r,,-i bezie-

ii=0,1,...,k, ausgewahlt wird, so dafs d teilerfremdhungsweise s = Soperly

zu o(kgV(z;s)) ist.

8. Kryptographisches Verfahren nach einem der Anspriiche 5 oder6, da-

durch gekennzeichnet, dafs

a) in einem ersten Teilschritt ftir jede der Zahlen r und s eine entsprechende

optimale Zahl r,,,, beziehungsweise s,,, ohne Beschrankung durch die Be-
dingung, gema& der d teilerfremd zu o(kgV(x,s)) ist, ausgewahlt wird, und

b) in einem zweiten Teilschritt jeweils ein Wert r = 2tot beziehungsweise

s= 2S. 1=0,1,...,j, ausgew4hlt wird, so da8 d teilerfremd zu
b(kgV(z,s)) ist.
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9, Kryptographisches Verfahren nach einem der Ansprtiche 5 oder6, da-

durch gekennzeichnet, dafs

a) in einem ersten Teilschritt mindestens eine der Zahlen r,,, und Sopp ZU-

nachst ohne Beschrankung durch die Bedingung, gemafs der d teilerfremd

zu (kgV(r,s)) ist, ausgewahlt wird,

b) in einem zweiten Teilschritt jeweils ein benachbarter Wert r = r,,,-i bezie-

hungsweise s = s,,,1,i1=0,1,...,k, ausgewahli wird, so dafs d teilerfremd

zu o(kgV(z,s)) ist, falls ein solcher Wertfiir i = 0, 1...., k existiert, und
: : : : ane : . 1 ‘ :

c) in einem dritten Teilschritt jeweils ein Wert r = 2-1, beziehungsweise

s= 2Sony i=0,1,...,j, ausgewahlt wird, so dafs d teilerfremd zu
o(kgV(z,s)) ist, falls im zweiten Teilschritt kein Wert ausgewahlt worden

ist.

10. Kryptographisches Verfahren nach einem der vorstehenden Anspriiche,

dadurch gekennzeichnet, daf$ es das RSA-Verfahren beinhaltet.

11. Kryptographisches Verfahren nach einem der vorstehenden Anspriiche,

dadurch gekennzeichnet, daf3 es das Rabin'sche-Signaturen-Verfahren bein-

haltet.

12. Kryptographisches Verfahren nach einem der vorstehenden Anspriiche,

dadurch gekennzeichnet, dafg es das Fiat-Shamir'sche

Identifikationsschema-Verfahren beinhaltet.

13. Kryptographische Vorrichtung,

a) mit mindestens einer Exponentiationseinrichtung, die einen eine mo-

dulare Exponentiation E

E = x4 (mod p-q)
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enthaltenden Rechenschritt mit einem ersten Primfaktor p, einem

zweiten Primfaktor q, einem Exponenten d und einer Basis x ausftihrt,

wobei

b) zur Durchftihrung der modularen Exponentiation zweinatiirliche

Zahlen r und s gewahit werden mit der Bedingung, da&dteiler-

fremd ist zu o(kgV(t,s)) und wobei die folgenden Rechenschritte

durchgefiihrt werden:

x, =x (mod p-r)

x, =x (mod q:s)

d_1=d (mod o(p-r))

d_2 = d (mod 6(q:s))
Z, = x,41 (mod p-r)

Zy=X,42 (mod q:s),

und $(.) die Euler’sche Funktion und kgV(r,s) das kleinste gemeinsa-

me Vielfache von r und s darstelit,

c) anschliefSend nach dem Chinesischen Restwertsatz aus z, und z, eine

Zahl z berechnet wird mit z= z, (mod p-r) ; z=2z, (mod qs) ;

d) das Ergebnis E der Exponentiation durch Reduktion von z

modulo p-q berechnet wird

e) die vorher berechnete Zahl z (und damit automatisch auch das Ergeb-

nis E ) in einem Prtifschritt auf Rechenfehler gepriift wird,

f) der Priifschritt folgende Rechenoperationen beinhaltet:

£1) Berechnen der kleinstméglichen natiirlichen Zahl e mit der Eigen-

schaft e-d=1 (mod $(kgV(r,s))) mit Hilfe des erweiterten Eu-

klid’schen Algorithmus

£2) Berechnen des Wertes C = z° (mod kgV(z;5))
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£3) Vergleich der Werte x und C modulo kgV(r,s), wobei das Ergebnis

der modularen Exponentiation E als fehlerhaft verworfen wird, wenn

x#C (mod kgV(z;s)).

. Kryptographische Vorrichtung,

a) mit mindestens einer Exponentiationseinrichtung, die einen eine mo-

dulare Exponentiation E

E = x4 (mod p-q)

enthaltenden Rechenschritt mit einem ersten Primfaktor p, einem

zweiten Primfaktor q, einem Exponenten d undeiner Basis x ausfiihrt,

wobei

b) zur Durchftthrung der modularen Exponentiation zwei natiirliche

Zahlen r und s , sowie zwei Zahlen b, und b, im Intervall [1,...,7-1]

bzw. [1,...,s-1] und teilerfremd zu r bzw. s gewahit werden, und wo-

bei b, und b, die Bedingung b, =b, (mod ggT(r,s)) erfiillen, wobei

ggT(z,s) den grésten gemeinsamen Teiler von rund s bezeichnet,

c) mit Hilfe dir beiden Zahlen b, und b, nach dem Chinesischen Rest-

wertsatz Werte x, und x, berechnet werden, die die folgenden Bedin-

gungenerfiillen:

x,=x(mod p), x, =b, (mod r)

X,=x(modq), x,=b, (mod s)

und anschlieisend folgende Rechenschritte durchgeftihrt werden:

d_1=d(mod $(p))

d_2=d(mod ¢(q))

Z, =x,%1 (mod p-r)

Zy = X42 (mod qs)

und wobei $(.) die Euler’sche Funktion und kgV(z,s) das kleinste ge-

meinsame Vielfache von r und s darstellt,
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d) anschliefsend nach dem Chinesischen Restwertsatz aus z, und z, eine

Zahl z berechnet wird mit z=z,(mod p-r) ; z=z, (mod qs) ;

e) das Ergebnis E der Exponentiation durch Reduktion von z

modulo p-q berechnet wird

f) die vorher berechnete Zahl z (und damit automatisch auch das Ergeb-

nis E ) in einem Priifschritt auf Rechenfehler gepriift wird,

g) der Priifschritt folgende Rechenoperationen beinhaltet:

gl) Berechnen der Zahlen

C= b, 4! (mod-r)

C,= b, 42 (mod:s)

wobei d_1 und d_2 vor der Durchfithrung der modularen Exponentia-

tion modulo $(r) bzw. $(s) reduziert werden,

g2) Vergleich der Werte z, und C, modulor sowie z, und C, modulo s,

wobei das Ergebnis der modularen Exponentiation E als fehlerhaft

verworfen wird, wenn C, # z,modr oderC,#z,mods gilt.

15. Kryptographische Vorrichtung nach Anspruch 14, dadurch gekenn-

zeichnet, dafs die Zahlenr und s ungerade sind.

16. Kryptographische Vorrichtung nach Anspruch 13 bis 15, dadurch ge-

kennzeichnet, daf§ die Zahlen r und s im Bereich [0, 2*-1] mit 16<k <32

ausgewahlt werden.

17. Kryptographische Vorrichtung nach Anspruch 13 bis 16, dadurch ge-

kennzeichnet, da{3 mindestens eine der Zahlen r und s so gewahlt wird, dafs

die Binardarstellung des Produktes p-r beziehungsweise q-s méglichst viele

fithrende Einsen enthalt.
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18. Kryptographische Vorrichtung nach einem der Anspriiche 13 bis 17, da-

durch gekennzeichnet, da beide Zahlen r und s so gew&hlt werden, dafs die

Binardarstellung des Produktes p-r und des Produktes q-s méglichst viele

fithrende Einsen enthalten.

19. Kryptographische Vorrichtung nach einem der Anspriiche 17 oder 18,

dadurch gekennzeichneti, dais

a) in einem ersten Teilschritt zundchst ftir mindestens eine der Zahlen r und

s eine entsprechende optimale Zahl r,,, beziehungsweise s,,,, ohne Be-

schrankung durch die Bedingung, gemafs der d teilerfremd zu $(kgV(rs))

ist, ausgewahlt wird, und

b) in einem zweiten Teilschritt jeweils ein benachbarter Wert r = r,,,-i bezie-

op1 = 0,1, ..., k, ausgewahlt wird, so dafs d teilerfremd

zu o(kgV(x1,s)) ist.

hungsweise s = s

20. Kryptographische Vorrichtung nach einem der Ansprtiche 17 oder 18,

dadurch gekennzeichnet, dafs

a) in einem ersten Teilschritt ftir jede der Zahlen r und s eine entsprechende

optimale Zahl r,,, beziehungsweise s,,, ohne Beschrinkung durch dic Be-

dingung, gema® der d teilerfremd zu o(kgV(r,s)) ist, ausgewahlt wird, und

b) in einem zweiten Teilschritt jeweils ein Wert r = 2root beziehungsweise

s=2is  1= 0, 1, ...,j, ausgewahlt wird, so dafg d teilerfremd zuop

o(kgV(x;,s)) ist.

21. Kryptographische Vorrichtung nach einem der Anspriiche 17 oder 18,

dadurch gekennzeichnet, da
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a) in einem ersten Teilschritt mindestens eine der Zahlen r,,, und s,,,, zu-

nachst ohne Beschrankung durch die Bedingung, gemaés der d teilerfremd

zu o(kgV(z;s)) ist, ausgewahlt wird,

b) in einem zweiten Teilschritt jeweils ein benachbarter Wert r = r,.-i bezie-
hungsweise s = s,pel i= 0,1, ...,k, ausgewahlt wird, so dafs d teilerfremd

zu o(kgV(r;s)) ist, falls ein solcher Wertfiir i = 0, 1,..., k existiert, und

c) in einem dritten Teilschritt jeweils ein Wert r = tobeziehungsweise
s=2.s (i=0,1,...,j, ausgewahlt wird, so da d teilerfremd zuopt’ J S

o(kgV(z,s)) ist, falls im zweiten Teilschritt kein Wert ausgewahlt worden

ist.

22. Kryptographische Vorrichtung nach einem der vorstehenden Ansprtiche,

dadurch gekennzeichnet, da es das RSA-Verfahren beinhaltet.

23. Kryptographische Vorrichtung nach einem der vorstehenden Anspriiche,

dadurch gekennzeichnet, dai3 es das Rabin'sche-Signaturen-Verfahren bein-

haltet.

24. Kryptographische Vorrichtung nach einem der vorstehenden Anspriiche,

dadurch gekennzeichnet, dafs es das Fiat-Shamir'sche

Identifikationsschema-Verfahren beinhaltet.
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USB-COMPLIANT PERSONAL KEY USING A

SMARTCARD PROCESSOR AND A SMARTCARD READER EMULATOR

—-- CROSS-REFERENCE TO RELATED APPLICATIONS

_ This application is a continuation-in-part ofU.S. Patent Application No.
09/449,159, filed November 24, 1999, by Shawn D. Abbott, Bahram Afghani, Mehdi
Sotoodéh, Norman L. Denton II, and Calvin W. Long, and entitled “USB-Compliant

Personal Key with Integral Input and Output Devices,” which is a continuation-in-part
ofU.S. Patent Application No. 09/281,017, filed March 30, 1999 by Shawn D.

Abboit, Bahram Afghani, Allan D. Anderson, Patrick N. Godding, Maarten G. Punt,

and Mehdi Sotoodeh, and entitled “USB-Compliant Personal Key,”which claims
benefit of U.S. Provisional Patent Application No. 60/116,006,filed January 15, 1999

by Shawn D. Abbott, Barham Afghani, Allan D. Anderson, Patrick N. Godding,

Maarten G. Punt, and Mehdi Sotoodeh, and entitled “USB-Compliant Personal Key,”

all of which applications are hereby incorporated by reference herein.

BACKGROUND OF THE INVENTION

1. Field of the Invention

’ The present invention relates to computer peripherals, and in particular to an

inexpensive USB-compliant personal key that is compatible with existing smartcard

processors, drivers, and instruction sets.

2. Description of the Related Art

. In the last decade, the use ofpersonal computers in both the homeand in the .
office have become widespread. These computers provide a high level of

functionality to many people at a moderate price, substantially surpassing the

performanceof the large mainframe computers of only a few decades ago. The trend

is further evidenced by the increasing popularity of laptop and notebook computers,

which provide high-performance computing power on a mobile basis.
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The widespread availability ofpersonal computers has had a profound impact

on interpersonal communications as well. Only a decade ago, telephones or fax

machines offered virtually the only media for rapid business communications. Today,

a growing numberofbusinesses and individuals communicate via electronic mail (¢-
mail). Personal computers have also been instrumental in the emergenceof the

Internet and its growing use as a medium of commerce.

While certainly beneficial, the growing use of computers in personal

communications, commerce, and business has alsogiven rise to a number ofunique _
challenges. These challenges include the prevention of unauthorized use of software,

ensuring the security of e-mail and other electronic communications, as well as

Internet commerce.

. Smartcards represent a longstanding attempt to deal with at least some of the
foregoing challenges. Substantial resources have been madein the design and

developmentof smartcards, smartcard readers, and the associated reader/smartcard

drivers which allow computer applications to interface with the smartcard to perform
security and data storage functions. Even so, smartcards have not enjoyed widespread

popularity. Smartcard readers are relatively expensive, and not widely available.
Further, the lack of uniform smartcard/smartcard reader physical interface standards

haveresulted in smartcard/smartcard reader physical interface compatibility problems,

- many of which remain unresolved.

. USB-compliant personal keys, such as that which is disclosed in co-pending
and commonly assigned U.S. Patent Application Nos. 09/449,159 and 09/281,017,

_ described above, offer the benefit of smartcard functionality in a universally accepted

USB form factor. The Universal Serial Bus (USB) is a connectivity standard

developed by computer and telecommunication industry membersfor interfacing

computers and peripherals. USB-compliant devices allow the user to install and hot-

swap devices without long installation procedures and reboots, and features a 127

device bus capacity, dual-speed data transfer, and can provide limited powerto

devices attached on the bus. Because the USB connectivity standard is rapidly

-2-
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becoming available on most personal computers,it offers a standard, widely available

physical interface, the unavailability ofwhich has prevented smartcards from

achieving widespread acceptance.

While smartcards have not enjoyed widespread popularity in the United States,

they are widely accepted in Europe. Hence, many software applications and drivers

have been developed for existing smartcard-based devices and their readers.
Unfortunately, smartcard interface protocols such as those described in ISO 7816 are

incompatible with the USB protocols used in the above-described devices. This

incompatibility has led to two unfortunate consequences. First, to comply with USB -

interface protocol requirements, current USB-compliant personal keys utilize special

purpose processors, instead of the low cost, limited capability processors currently
available for smartcards. This increases the cost of the USB-compliantpersonal key,

making widespread acceptance more difficult. Also, because each USB-compatible

personal key may use a different processor (and different instruction sets), users may

require different device drivers for different personal keys. This too represents .
another barrier to widespread acceptance of the personal key. .

From the foregoing, it is apparent that there is a need for a USB-compliant

personal key that is usable with legacy personal identification devices, such as

processors having smartcard processors.and/or those complying with the ISO 7816.

There is also a need for a USB-compliant personal key that makes maximum use of

existing smartcard protocols, software and devices wherever possible, and which
retain. at least a limited compatibility with.existing devices designed to interface with

smaricards. The present invention satisfies that need.

SUMMARY OF THE INVENTION

The present invention satisfies all of these needs with a personal key in a form

factor that is compliant with a commonly available I/O interface such as the Universal

Serial Bus (USB) and at the sametime, usable with existing smartcard software
applications. The personal key comprises a USB-compliant interface releaseably

-3-
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coupleable to a host processing device operating under command ofan operating

system; a smartcard processor having a smartcard processor-compliantinterface for

‘communicating according to a smartcard input and output protocol; and an interface

processor, communicatively coupled to the USB-compliant interface and to the

smartcard processor-compliant interface, the interface processor implementing a

translation module for interpreting USB-compliant messages into smartcard

processor-compliant messages and for interpreting smartcard processor-compliant

messages into USB-compliant messages.

In one embodiment, the method comprises the steps of accepting a message

comprising a smartcard reader command selected from a smartcard reader command

set from a host computer operating system in a virtual smartcard reader; packaging the

message for transmission via a USB-compliant interface accordingto a first message

transfer protocol; transmitting the packaged message to a personal key

communicatively coupled to the USB-compliant interface; receiving the packaged
message in the personal key; unpackaging the message in the personal key to recover
the smartcard reader command; translating the smartcard reader command into a

smartcard command within the personal key; and providing the smartcard command

to the smartcard processor. .

The present invention is well suited for controlling access to network services,
or anywhere a password, cookie, digital certificate, or smartcard might otherwise be

used, including: :

* Remote accessservers, including Internet protocol security (IPSec), point

to point tunneling protocol (PPTP), password authentication protocol

(PAP), challenge handshake authentication protocol (CHAP), remote
access dial-in user service (RADIUS), terminal access controller access

; control system (TACACS);
* Providing Extranet and subscription-based web access control, including

hypertext transport protocol (HTTP), secure sockets layer (SSL);

-4-
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* Supporting secure online banking, benefits administration, account

management;

o Supporting secure workflow and supply chain integration (form signing);
* Preventing laptop computer theft (requiring personal key for laptop

. operation); :
° Workstation logon authorization; |
. Preventing the modification or copying of software;
oo .Encrypting files;
* Supporting secure e-mail, for example, with secure multipurpose Internet

mailéxtensions (S/MIME), and open pretty good privacy (OpenPGP)

_ Administering network equipment administration; and
° Electronic wallets, with, for example, secure electronic transaction (SET,

MilhCent, eWallet)

. BRIEF DESCRIPTION OF THE DRAWINGS

Referring now to the drawings in which like reference numbers represent

correspondingparts throughout:
FIG, 1 is a diagram showing an exemplary hardware environment for

-practicing-thepresentinvention;

FIG, 2 is ableck. diagram of a personal key communicatively coupled to a host
computer; .

- FIG, 3 is a block diagram of a personal key with a smartcard processor

communicatively coupled to a host computer; and

FIGs. 4A-4D are flow charts presenting exemplary method steps that can be

used to practice the present invention.

DETAILED DESCRIPTION OF PREFERRED EMBODIMENTS 

In the following description, reference is made to the accompanying drawings

which form a part hereof, and which is shown, by way ofillustration, several

-5-
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embodiments of the present invention. It is understood that other embodiments may

be utilized and structural changes may be made without departing from the scope of
the present invention. ©

FIG: 1 illustrates an exemplary computer system 100 that could be used to

implement the present invention. The host computer 102 comprises a processor 104
and a memory, such as random access memory (RAM) 106. The host computer 102

is operatively.coupled to a display 122, which presents images such as windowsto the
user on a graphical.usérinterface 118B. The host computer 102 may be coupled to
other devices, such as a keyboard 114, a mouse device 116, a printer 128, etc. Of

course, those skilled in the art*will recognize that any combination of the above

components, or any number of different components, peripherals, and other devices,
may be used with the host computer 102.

Generally, the host computer 102 operates under control of an operating
system 108 stored in the memory 106, and interfaces with the user to accept inputs

and commands and io present results through a graphical user interface (GUD module
118A. Although the GUI module 118Ais depicted as a separate module, the

instructions performing the GUI_functions can be resident or distributed in the
_operating system 108, the computer program 110, or implemented with special .

purpose memory:and:precessors. -The host computer .102 also implements a compiler

112 which allows an applicationprogram 110 written in a programming language
such as COBOL, C++, FORTRAN, or other languageto be translated into processor
104 readable code. After completion, the application 110 accesses and manipulates

data stored in the memory 106 of the host computer 102 using the relationships and
logic that are generated using the compiler 112. The host computer 102 also

comprises an input/output (I/O) port for a personal token 200 (hereinafter alternatively
referred to also as a personal key 200). In one embodiment, the I/O port is a USB- _

compliant interface comprising a host computer USB-compliantinterface 130A and a

personal token USB-compliant interface 130B (hereinafter referred to collectively as

the USB-compliant interface 130.
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Tn one embodiment, instructions implementing the operating system 108, the

computer program 110, and the compiler 112 are tangibly embodied in a computer-

readable medium,e.g., data storage device.120, which could include one or more.

fixed or removable data storage devices, such as a zip drive, floppy disc drive 124,
hard drive, CD-ROM drive, tape drive, stc. Further, the operating system 108 and the
computer program 110 are comprised ofinstructions which, when read and executed

by the computer 102, causes the computer, 102.to perform the steps necessary to

implement and/or use the presentinvention.Computer program 110 and/or operating
instructions may also be tangibly embodied.in. memory 106 and/or data

communications devices, thereby making.‘Computer program product orarticle of

manufacture according to the invention. As such, the terms “article ofmanufacture"
and "computer program product" as used herein are intended to encompass a computer

program accessible from any computer readable device or media.

‘The host computer 102 may be communicatively coupled to a remote
computer or server 134 via communication medium 132 such as a dial-up network, a
wide area network (WAN), local areanetwork(LAN), virtual private network (VPN)

or the Internet. Program instructions for computer operation, including additional or

alternative application programs can be loaded from the remote computer/server 134.
In one embodiment, the computer:102.amaplements.an Internet browser, allowing the
user to-access the world wide web (www).and other internct resources.

Those skilled in the art will recognize that many modifications may be madeto
this configuration without departing from thescope of the present invention. For

example, those skilled in the art will recognize that any combination of the above

components, or any numberof different components, peripherals, and other devices,
may be used with the presentinvention.

FIG. 2 is a block diagram illustrating the components of one embodimentof a
personal key 200. The personal key 200 communicates with and obtains power from

the host computer 102 through a USB-compliant communication path in the USB-
compliant interface 130 which includes the input/output port 130A ofthe host

-7-
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computer 102 and a matching input/output (I/O) port 130B on the personal key 200.
The processor 212 is communicatively coupled to a memory 214, which stores data

and instructions to implement the above-described features of the invention. In one

embodiment, the memory 214 is a non-volatile random-access memory that can retain

factory-supplied data as well as customer-supplied application related data. The
processor 212 may also include some internal memory for performing some:of these

functions. ,

The processor 212 is optionally.communicatively coupled to an input-device

218 via an input device communication path.224 and to an output device 222 via an

output device communication path 224,-bothrof which are distinct from the USB-

compliantinterface 130. These separate communication paths 220 and 224 allow the
user to view information about processor 212 operations and provide input related to
processor 212 operations without allowing a process or other entity with visibility to

the USB-compliant interface 130 to eavesdrop or intercede. This permits secure
communications between the key processor 212 and the user. In one embodiment of

the invention set forth more fully below,the usercommunicates directly with the —

processor 212 by physical manipulation of mechanical switches or devices actuatable

from the external side of the key (for. example, by pressure-sensitive devices such as
buttons and mechanical switches):«Incanother-embodiment of the invention set forth

more fully below, the input device includesa wheel with tactile detents indicating the
selection of characters. ne oe |

The input device and output devices 218, 222 may cooperatively interact with
one another to enhance the functionality of the personal key 200. For example, the

output device 222 may provide information prompting the user to enter information
into the input device 218. For example, the output device 222 may comprise a visual

display such as an alphanumeric LED or LCD display (which can display Arabic

numbers and or letters) and/or an aural device. The user may be prompted to enter

information by a beeping of the aural device, by a flashing pattern of the LED,or by
both. The output device 222 may also optionally be used to confirm entry of

-8-
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information by the input device 218. For example, an aural output device may beep

when the user enters information into the input device 218-or when the user inputis

invalid. The input device 218 may take one ofmany forms,including different

combinations of input devices.

Although the input device communication path 220 and the output device

communication path 224 are illustrated in FIG: 2 as separate paths; the present

invention can be implemented by combining the paths 220 and 224 while still

retaining a communication path distinct from.the:USB-compliant interface 130. For
example, the input device 218 arid output device 222 may bepackagedin a single

device and communications with the processor 212 multiplexedover a single

‘communication path.

FIG, 3 is a block diagram of the personal key 200 and host computer 102 as

applied to the present invention. Unlike the personalkey 200 illustrated in FIG.2, the

personal key 300 illustrated in FIG. 3 comprises a smartcard processor 320. The

smartcard processor 300 is a processor which complies with well-known smartcard

Y/O protocols and smartcard conumand sets and functions, such as those described by

the Internationa! Standards Organization (SO) standard‘7816-Part If (defining
electronic properties and transmission characteristics), which is hereby incorporated
by reference herein.

Physically, the smartcard compliant I/O interface 324 includesaserial /O line,
a reset (RST)line, a clock (CLK)line, a programming voltage (VPP), a power supply
voltage (VCC) and a ground. This /O interface 324 is further describedin the
publication “Introduction to Smartcards” by Dr. David B. Everett, which was

published in 1999 by the Smart Card News Lid., and is incorporated by reference

herein. /

As was the case with the personal key 200 and host computer 102 illustrated in

FIG. 1, the present invention allows the use of a personal key 300 communicating

with the host computer 102 via a USB-compliant interface 130. However, the .

substitution of the smartcard processor 320 for the ordinary processor 212 depicted in

-9-
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FIG. 2 has several advantages. First, smartcard processors 212 are relatively

inexpensive and readily available. Second, a large numberof application programs

110 have been developed for the use of smartcards, including thepersonal ©

computer/smartcard (PC/SC)interface developed by the MICROSOFT-

CORPORATION. Byproviding a smartcard processor (which complies with the

smartcard I/O protocols and supports smartcard commandsets), this software can be

used with a personal key 300 in a USB-compliant form factor. .
The use of the smartcard processor 320 in the personal key 300.is.enabledby use of an
interface processor 314 communicatively coupled to the smartcard processor320 viaa

smartcard-compatible (S/C 7816) interface 324. Theinterface processor.344

_ comprises a smartcard reader emulator. module (SREM) 316 and a translation module

318. The SREM 316 implements functions that emulate those of a smartcard reader,

thus projecting the image of a smartcard reader to the smartcard processor 320. The

SREM 316 providesall instructions and commands to the smartcard processor 320
and receives messages and responses from the smartcard processor 320 according to
the S/C protocol. teeee,

The host computer 102 comprises a virtual smartcard reader module (VSRM)

302. The VSRM comprises a communication module 312, an answer-to-reset module

308, and a smartcard insertion/removalreporting module 306.;Thescommunication. -

module 312 packages messages intended for the personal key 300 for.transmission via

the USB-compliant interface. In one embodiment, messages and commands.that are
sent to the personal key 300 packaged as:

USB command = USB header + USB cdata (whereinUSB cdata is the smartcard

compliant command)

-10-
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and messages and responses from the personal key 300 are packagedas:

USB response =-USB header + USB rdata (wherein USB rdata is the smartcard

compliant response)

These packaged messages are unpackedbythe translation module 318 in the a
personal key 300. Similarly, messages transmitted by the smartcard processor320 to.

the host computer 102 are packaged bythe translation module 318 and unpackaged:by,.
the communication module 312 before being provided to the operating system.108;

the application program interface 260, and the application 110 using the personal‘key:

300 to perform operations.

Justas the SREM 316 emulatesthe presence of a smartcard readerfor the.

smartcard processor 320, the VSRM 302 emulates the presence of a smartcard reader

to the OS 108 in the host computer 102. These functions are accomplished in the
bootup module 311, the insert/remove module 306, the answer-to-reset module 308,
and the PTS module 310.

As a part of a normal bootup sequence, the hast computer’s 102 operating:

system performs a startup sequence to determine which hardware elements are

available for use. In prior art smartcard systems, the smartcard-reader remains,

coupled to the host computer 102, whether a smartcard is inserted into the reader or...
not. Hence, the smartcard reader can respond to startup sequence queries, and the

smartcard reader is recognized by the operating system 108 for further operations.

However, in the present invention, there is no smartcard reader to answerto the

bootup query, and the operating system would ordinarily be unable to operate with a

smartcard thereafter. To solve this problem, the present invention comprises a bootup

module 311, which responds to messages from the operating system 108 in the same

way as a smartcard reader would if it were coupled to the host computer 102.

Similarly, the insert/remove module 306 provides an indication to the

operating system 108 that the personal key 300 has been inserted or removed from the

-11-

IPR2022-00412

Apple EX1053 Page 713



IPR2022-00412 
Apple EX1053 Page 714

WO 01/96990 PCT/EP01/06816

10

15

20

25

USB-compliant interface 130. This is accomplished by querying the host computer

USB-compliant interface port 130A. . -
‘When a software application calls 110, via API 260 and the operating system

108 invokes a commandthat calls for a smartcard related function, the smartcard

reader passes a reset commandto the smartcard. The smartcard returns an answer-to-

reset message which indicates, among other things, the protocol and J/O interface

supported by the attached smartcard.

' The reset signal is used to start up the program contained .in a memory 322

communicatively coupled to or resident within the smartcard processor 320. The ISO

standard defines three reset modes, internal reset, active low reset, and synchronous

high active reset. Most smartcard processors 320 operate using the active low reset

mode. In this mode, the smartcard processor 320 transfers control to the entry address

for the program whenthe reset signal returnsto the high voltage level. The

synchronous mode of operation is more commonly met with smarteards used for
telephonic applications. |

The sequenceofoperations for activating the smartcard processor 320 is

defined in order to minimize the possibility of damaging the smartcard processor 320.

Ofparticular importance is avoiding corruption of the non-volatile memory 322 of the

smartcard. Most smartcard processors 320 operate using an active low reset modein

which the smartcard processor 320 transfers control to the entry address for the

program whenthereset signal returns to the high voltage level. The sequence

performed by the smartcard processor includes the steps of setting the RST line low,
applying VCCto the proper supply voltage, setting the J/O in the receive mode,

setting VPP in the idle mode, applying the clock, and taking the RST line high (active

low reset).

In prior art smartcard systems, after the reset signal is appliedby the smartcard
reader, the smartcard processor 320 responds with an answer-to-reset message. For

the active low reset mode, the smartcard processor 320 should respond between 400

and 40,000 clock cycles after the rising edge of the reset signal. The answer-to-reset

-12-

IPR2022-00412

Apple EX1053 Page 714



IPR2022-00412 
Apple EX1053 Page 715

WO 01/96990 PCT/EP01/06816

10

15

25

signal is at most 33 characters, and includes 5 fields including an initial character

(TS), a format character (TO), interface characters (TAi, TBi, TCi, and TDi),

historical characters (T1, T2,... , TK), and a check character (TCK). Among other

things, the answer-to-reset signal provides an indication of the smartcard protocol(s)

which are supported smartcard processor. Typical smartcard protocols include the

T=0 protocol (asynchronous half duplex byte transmission) and T=1 (asynchronous

half duplex block transmission).
In the embodimentofthe present invention shown in FIG.3, the reset signal is

provided by the VSRM 302, packaged by the communication module 312, and sent

via the USB-compliant interface 130B to the personal key 300. The messageis

unwrapped bythe translation module 318. Then, the smartcard reader emulation

module activates the RST signal path in the smartcard interface 324, thus providing
the RST commandto the smartcard processor 320. The smartcard processor 320

responds with an answer-to-reset message, sends the message via the serial I/O line of

the smartcard interface 324 to the interface processor 314, The message is then
packaged by the translation module 318 and transmitted to the host computer 102 via

the USB-compliant interface 326. The messageis then unpackaged bythe

communication module 312 and provided to the operating system 108 and ultimately,

the application 110 that requested the use of the smartcard.

In another embodimentof the present invention, the personal key 300 does not

comprise a smartcard processor 320, but rather a special purpose processor which

does not respond to messages and commandsin the smartcard I/O protocol (such as
that whichis illustrated in FIG. 1). The present invention can still be used with

existing smartcard applications 110, however, because the VSRM 302 and the

interface processor 314 can be used to simulate the presence of a smartcard processor

320. When the smartcard software application 110 desires use of the personal key

300, the VSRM accepts the reset command from the PC/SC modules in the operating

system 108, translates the reset message into a functionally equivalent message for the

special purpose processorin the personal key 300, and transmits the message to the
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personal key 300. After the personal key 300 is activated, it sends a message

indicating as such to the host computer 102. The VSRM 302, and translates this

‘-message to a responsethat is compatible with the smartcard application 110, namely,
an ATR message. Alternatively, the smartcard commandto special purpose processor

commandtranslation can occur inthe emulation processor 314 in the personal key
300.

Returning to the embodiment disclosed in FIG. 3, after the smartcard processor

: has, issued: the ATR message, a protocol type selection (PTS) message may be sent ta
the smartcard processor 320. The PTS: message from:the OS 108 is-received by the

“. PTS module 310 in the VSRM 302, packaged for transmission via the USB-compliant

interface 130 to the personal key 300, whereit is unpackaged and provided to the

smartcard processor 320. The smartcard provides a response consistent with the ISO

standards to the emulation module 316. The response is packaged, and transmitted
over the USB-compliantinterface 130 to the host computer 102, whereit is

unpackaged by the communication module 312 and provided to the operating system.

FIGs. 4A-4D are flow charts presenting exemplary method steps used to

practice one embodimentofthe present invention. Whenthe host computer 102 is
‘booted up, the virtual smartcard reader 302 accepts 402 a bootup query from the host

“eomputer*soperating systen1 108. Although a smartcard readeris not

communicatively coupled to the host computer 130 the virtual smartcard reader 302
emulates the existence of a smartcard reader and provides an indication that a

smartcard readeris available to the OS 108. Consequently, when the bootup

procedures are completed, a smartcard reader will be registered as an available device

to smartcard applications 110.

When the host computer is bootedup, a personal key 300 may or may not be

communicatively coupled to the USB-compliant interface 130. When a personal key .
300 is not attached, the VSRM 302 provides 404 the same indication to the operating

system 108 as would be supplied by a smartcard reader without aninserted smartcard.

This is accomplished by receiving 406 an indication that the personal key has been
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communicatively coupled to the USB-compliant interface; and providing an indication
io the host computer operating system. Since the VSRM is emulating the functions of

a smartcard, the indicatiomis provided 408 to the host computer operating system (or

equivalently, the personal computer/smartcard (PC/SC) interface modules therein) is

that of an insert event....
If desired and the-smartcard processor 320 supports multiple protocols, a

protocol type selection (PTS) command maybeissued by the operating system 108.

The VSRM 302.receivesi4:h0.the.PTS command, packages the command for

transmission to the personal key. 300 via the USB-compliant interface 130. The

wrapped PTS conimaiidis thentransmitted over the USB-compliant interface 130 and

received by the personal key 300. The PTS command is unwrapped by the translate

module 318 in the interface processor 314 and provided to the smartcard processor

320 via the smartcard-compliant interface 324. The smartcard processor computes the

appropriate response, sends the response-to the interface processor 314, wherethe .

response is packaged by the translate module 318 for transmission to the host |
computer 102 via the USB-compliant interface 130. The communication module 312

unpackages the response;‘and-the PTS module 310 formats the response, if necessary,
to be consistent with a PTS response received from a smartcard reader. The formatted
responseis then provided:4t2:to-the-OS 108.

FIG. 4B.is a flow.chartdescribing exemplary method steps used to provide
commands and/or‘data from the OS 108 to the smartcard processor 320 and from the

smartcard processor 320 to the OS 108. A message, which may comprise a smartcard

reader command belonging to a smartcard reader commandset is accepted 414 froma

host computer operating system 108 in the virtual smartcard reader module (VSRM)

302. The message is packaged 416 for transmission via the USB-compliantinterface

130 accordingto a first message transfer protocol.

The packaged message is then transmitted 418 to the communicatively

coupled personal key 300 via the USB-compliant interface 130. The packaged

message is received 420 and unpackaged 422 in the personal key 300. Ifthe
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smartcard reader command requires additional processing before being forwarded to

the smartcardprocessor 320, the smartcard reader commandis translated 424into a

smartcard command within. thepersonal key 300 before being provided 426to the-

smartcard processor 320.

The smartcard processor 320 then performs the indicated operation, and a
response is accepted 428 from the smartcard processor 320. Ifthe smartcard response
requires further processing by a smartcardreader, the smartcard response is translated

430 into a smartcard reader response.: ‘Ehe.smartcard reader response is then-packaged -

432 and transmitted 434 to the host computer 102 via the-USB-compliant interface

130. The host computer 102receives436 and unpackages 438 the message and

provides 440 the response to the smartcard software application 110 that issued the
command.-

Next, whenthe personal key 300 is removed, the VSRM 302 reports 444 an

indication to the OS 108 that the “virtual smartcard” (the personal key 300) has been

removed. The provided indication is the same as that which would be provided by a

smartcard reader when a smartcard isremoved... The indication can be obtained, for

example by receiving 442 an indication-froma USB driveror other device indicating

the removal of a USB device. |

In summary, Tables I and:-promides:an-summary of the communication

protocol for an OS 108 command from.the host.computer 102 to the smartcard

processor 320 in the personal key (Table I);.and for a smartcard processor 320

response to the operating system 108.
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[Step|Description=©|

1 ~) Smarteard readercommand issued from OS 108
is passed to VSRM 302

2 | VSRM 302 adds a USB header, and creates a

‘| USB cotnmand. ~ 

 

3 VSRM’s 302-communication module 312 sends

the USB. command:to:thepersonal key 300

4 The translation module 318 strips off the USB

 header and recoversthe smartcard command

5 The smartcard commandis sent to the smartcard !
processor 320°

6 The smartcard processor 320 executes the

  
function requested by the smartcard command -

Table I

 

 

T Description  

  
Step  

Smartcard processor 320generates a smartcard

response -  

2 The smartcard responseis sent from the smartcard

 
processor 320 to thetranslation module 318

J
3 The translation module 318 adds a USB headerto

 

 
 
  
  
  

create a USB response
{__

The USB responseis transmitted to the VSRM 302

The communication module 312 strips off the USB

 
 

 
header and recovers the smartcard response  

| The smartcard responseis transmitted to the OS 108
Table I
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Tables HI and IV provides a summary of the communication protocolfor a

request from an application program 110 to the smartcard-processor 320 and for a

request from an application program 110 to the smartcardprocessor 320.

Step Description 

Smartcard processor 320 commandfrom the 
 

 
 

 

application program 110 is sent to theOS 108 via

an API 260

The smartcard processor 320command is sent

from the OS 108 to the VSRM:302°

The VSRM 302 adds a USB headerto the |smartcard processor 320 commandto create a

 

 

  USB-compatible command

4 The VSRM’s comm module 312 sends the USB-

 

  

compliant command to the personal key 300 

 

    5 Translation module 318 strips off the USB header

and recovers the smartcard processor command

6 |The smartcard processor commandis ‘transmitted

‘| to the smartcardprocessér:320™ . .
7 , The smartcard processor 320 performs the

function indicated by the smartcard processor

_|command
5 Table 1
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Step Description

1 The smartcard processor 320 generates a response

to the smartcard processor command

2 The response is provided to the translation
module 318 | ,

create a USB-compatible smartcard processor. +

response

 
 

4 The USB-compatible smartcard processor

response is sent to the VSRM 302 

 
5 The communication module 312 strips off the

USB header to recover the smartcard processor

response

 
The smartcard processor response is provided to

the application 110 via the OS 108 and the API.-

 

260

  
 

Table IV

5 Conclusion

This concludes the description of the preferred embodiments of the present

invention. In summary, the present invention describes a personal key comiprising a

USB-compliant interface releaseably coupleable to a host processing device operating

under command of an operating system; a smartcard processor having a smartcard
10 processor-compliant interface for communicating according to a smartcard input and

output protocol; and an interface processor, conumunicatively coupled to the USB-

compliant interface and to the smartcard processor-compliant interface, the interface

processor implementing a translation module for interpreting USB-compliant
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messages into smartcard processor-compliant messages and for interpreting smartcard
processor-compliant messages into USB-compliant messages. In another ,

embodiment,the invention is described by a method comprising the steps of accepting.

a message comprising a smartcard reader command selected from a smartcard reader

command set from a host computer operating system in a virtual smartcard reader;

packaging the messagefor transmission via a USB-compliant interface according to a

firstmessage transfer protocol; transmitting the packaged message to a personal key"

communicatively coupled to the USB-compliant interface; receiving the packaged
message in the personal key; unpackaging the message inthe personal key to recover
the smartcard reader command;translating the smartcard reader cornmandinto a

smartcard command within the personal key; and providing the smartcard command

to the smartcard processor.

The foregoing description of the preferred embodimentof the invention has

been presented for the purposes ofillustration and description. It is not intended to be
exhaustive or to limit the invention to the precise form disclosed. Many modifications

and variations are possible in light of the above teaching. It is intendedthat the scope

of the invention be limited not by this detailed description, but rather by the claims

appended hercto. The above specification, examples and data provide a complete

description of the manufacture and use of the composition of the invention. Since

many embodiments of the invention can be made without departing from the spirit and

scope of the invention, the invention resides in the claims hereinafter appended.
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WHATIS CLAIMEDIS:

1. A compact personal token (300), comprising:

a USB-compliant interface (130B) releaseably coupleable to a host processing

device (102) operating under command of an operating system (108);

a smartcard processor (320) having a smartcard processor-compliant interface

(324) for communicating according to a smartcard input and output protocol;

an input device (218) communicatively coupled to the smartcard processorfor

providing secure inputto the processor;

an interface processor (314), communicatively coupled to the USB-compliant
interface (130B) and to smartcard processor-compliant interface (324) the interface

processor (314) implementing a translation module (318) for interpreting USB-

compliant messages into smartcard processor-compliant messages and for interpreting

smartcard processor-compliant messages into USB-compliant messages,

2. ‘The apparatus ofclaim 1, wherein the interface processor (314)

emulates a smartcard reader to the smartcard processor (320).

3. The apparatus ofclaim 1, wherein:

the host processing device (102) comprises a virtual smartcard reader in

communication with the operating system, the virtual smartcard reader for emulating a

smartcard reader communicatively coupled to the host processing device (102) and

including a communication module (312) for packaging messages for transmission to

the personal token (300) via the USB compliant interface (130) accordingto a first

protocol and for unpackaging messages received from the personal token (300) via the

USB-compliant interface according to the first protocol; and

the interface processor translation module (318) unpackages messages from

the host processing device (102) according to the first protocol and packages messages
destined for the host processing device (102) according to the first protocol.
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4. The apparatus of claim 3, wherein the virtual smartcard reader further

‘comprises a bootup module (311) for-tesponding to an operating system bootup

procedure with an indication that a smartcard reader is communicatively coupled to

thehost processor.

Se The apparatus of claim 3, wherein the virtual smartcard reader further

comprisesan answer-to-reset (ATR) module (308) for providing an ATR messageto

the operating system (108) in response to a reset message.

6. The apparatus of claim 3, wherein the virtual smartcard reader further

comprises a reporting module for receiving and reporting the insertion of the personal

token in a USB-compliant port communicatively coupled to the host processor (102)

and the removal of the personal token as a removal of a smartcard from a smartcard

reader.

7. The apparatus of claim 3, wherein the virtual smartcard reader further

comprises a protocol selection module for receiving a protocol type selection (PTS)

«scomimand.from the operating system and providing a PTS response messageto the

operating system (108).

8. A method of communicating between a smartcard processor (320) in a

. personal key (300) communicatively coupled to a host computer (102) via a USB-

compliant interface (130), comprising the steps of:

accepting a message comprising a smartcard reader command selected from a

smartcard reader command set from a host computer operating system (108) in a

virtual smartcard reader;

packaging the message for transmission via a USB-compliant interface (130)

according to a first message transfer protocol;
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transmitting the packaged message to a personal key (300) communicatively

coupled to the USB-compliant interface (130);

‘receiving the packaged message in the personal key (300);

unpackaging the message in the personal key (300) to recover the smartcard

_ reader command;

translating the smartcard reader command into a smartcard command within

the personal key(300); and

providingthe smartcard command to the smartcard processor (320);

accepting a user input to the smartcard processor (320) via an input device

(218)conitnunicatively coupled to the smartcard processor (320) via an input

communication device communication path distinct from the USB-compliantinterface

(130);

accepting a smartcard response from the smartcard processor (320);

translating the smartcard response into a smartcard reader response;

packaging the smartcard reader response for transmission to the host processor

(102) via the USB-compliant interface (130);

transmitting the packaged message from the personal key (300) to the host

processor (102); |
os receiving the packaged message in the host computer (102);

unpackaging the smartcard reader response; and

- providing the smartcard reader response to the host processor operating system

(108).
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9. The method ofclaim 8, further comprising the steps of:

accepting a startup query from the host computer operating system (108) in the

virtual smartcard reader;-and-

providing an indication that a smartcard reader is communicatively coupled to

the host computer to the host computer operating system (108).

10. The method of claim 9, further comprising the steps of:

receiving an indication that the personal key (300) has been communicatively

coupled to the USB-compliant interface (130);

reportingthe indication that the personal key (300) is communicatively

coupled to the USB-compliant interface (130) to the host processor operating system

(108) as the insertion of a smartcard;

receiving an indication that the personal key (300) has been communicatively

decoupled from the USB-compliant interface (130); and

reporting the indication that the personal key has been communicatively

decoupled from the USB-compliant interface (130) to the host processor operating
system (108) as the removal of the smartcard.

li. The method-ofclaim-8,.further comprising the steps of:

receiving a-protocol type-selection (PTS) command from the host-computer

operating system (108); and ..--

providing a PTS response message to the operating system (108).
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BEGIN

ACCEPT A BOOTUP QUERY FROM THE HOST

COMPUTER OPERATING SYSTEM (BIOS) INA
VIRTUAL SMARTCARD READER

402

404
PROVIDE AN INDICATION THAT A SMARTCARD
READER IS COMMUNICATIVELY COUPLED TO

THE HOST COMPUTER

406
RECEIVE AN INDICATION THAT A PERSONAL KEY'

HAS BEEN COMMUNICATIVELY COUPLED TO
THE USB-COMPLIANT INTERFACE

408

PROVIDE THE INDICATION THAT A SMARTCARD
IS INSERTED INTO THE READER TO THE HOST

COMPUTER OPERATING SYSTEM

RECEIVE A PTS COMMAND FROM THE HOST
COMPUTER OPERATING SYSTEM 

412

PROVIDE A PTS RESPONSE MESSAGE TO THE
HOST COMPUTER OPERATING SYSTEM

 
FIG. 4A
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 ACCEPT A MESSAGE COMPRISING A
SMARTCARD READER COMMAND SELECTED

FROM A SMARTCARD READER COMMAND SET.
FROM A HOST COMPUTER OPERATING SYSTEM

IN A VIRTUAL SMARTCARD READER

414

 
 

416

PACKAGE THE MESSAGE FOR TRANSMISSION
VIA A USB-COMPLIANT INTERFACE ACCORDING

TO A FIRST MESSAGE TRANSFER PROTOCOL 
418

TRANSMIT THE PACKAGED MESSAGE TOA
PERSONAL KEY COMMUNICATIVELY COUPLED

TO THE USB-COMPLIANT INTERFACE 
420

RECEIVE THE PACKAGED MESSAGEIN THE
PERSONAL KEY

UNPACKAGE THE MESSAGEIN THE PERSONAL
KEY TO RECOVER THE SMARTCARD READER

COMMAND

422

  
  

 
 

424

 
  
 

  

TRANSLATE THE SMARTCARD READER
COMMANDINTO A SMARTCARD COMMAND

WITHIN THE PERSONAL KEY

426

PROVIDE THE SMARTCARD COMMAND TO THE
SMARTCARD PROCESSOR

FIG. 4B
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430

 
 

 
 

TRANSLATE THE SMARTCARD
RESPONSEINTO A SMARTCARD

READERRESPONSE

PACKAGE THE SMARTCARD 432
READER RESPONSE FOR

TRANSMISSION TO THE HOST
PROCESSORVIA THE

USB-COMPLIANT INTERFACE 
434

TRANSMIT THE PACKAGED

MESSAGE FROM THE PERSONAL
KEY TO THE HOST PROCESSOR 

436

   RECEIVE THE PACKAGED MESSAGE
IN THE HOST PROCESSOR

438

UNPACKAGE THE SMARTCARD
RESPONSE 

: 440
PROVIDE THE SMARTCARD
RESPONSE TO THE HOST

PROCESSOR
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_ RECEIVE AN INDICATION THAT THE
PERSONAL KEY HAS BEEN

COMMUNICATIVELY DECOUPLED FROM
“THE USB-COMPLIANT INTERFACE AS THE

REMOVAL OF A SMARTCARD

REPORTTHE INDICATION THAT THE
PERSONAL KEY HAS BEEN

COMMUNICATIVELY DECOUPLED FROM
THE USB-COMPLIANT INTERFACE TO THE
HOST PROCESSOR OPERATING SYSTEM

AS THE REMOVAL OF A SMARTCARD 
FIG. 4D
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CZ, DE, DK, DM, DZ, LC, LE, LS, TI, GB, GD, GE, GH,
GM,HR, HU,ID,IL, IN, IS, JP, KE, KG, KP, KR, KZ, LC,
LK, LR, LS, Lil, LU, LV, MA, MD, MG, MK, MN, Mw,
MX, MZ, NO,NZ, OM,PH,PL, PT, RO, RU, SD,SE, SG,
SI, SK, SL, TJ, TM, TN, TR, TT, TZ, UA, UG, UZ, VN,
YU, ZA, ZM, ZW.

Designated States (regional): ARIPO patent (GH, GM,
KE, LS, MW, MZ, SD, SL, SZ, TZ, UG, ZM, ZW),
Eurasian patent (AM, AZ, BY, KG, KZ, MD, RU, TJ, TM),
European patent (AT, BE, BG, CH, CY, CZ, DE, DK, EE,
BS, TI, VR, GB, GR, IE, IT, LU, MC, NL, PT, SE, SK,
TR), OAPI patent (BF, BJ, CK, CG, CL CM, GA, GN, GQ,
GW, MI., MR, NE, SN, TD, TG).

[Continued on next page]

(57) Abstract; A method of generating dynamic
password is disclosed. A method of generating a
dynamic password comprising the steps of providing
a plurality of variable parameters, each parameter
from the plurality of variable parameters being variable
upon predetermined criteria; providing a plurality of
predeterminedstatic parameters; and processing at least
some of the plurality of variable parameters and of the
predetermined static parameters according to a dynamic
password generating equation manipulating at least
some of the plurality of variable parameters and of the
predetermined stalic parameters resulling in an ordered
sequence of dynamic and static parameters.
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Methodfor Supporting Dynamic Password

[001] The present invention relates to a method of generating passwords and more

particularly to a method of generating a password that changes as a function of various

parameters making the password dynamic.

Background of the Invention

[002] Security is fast becoming an important issue. Is has always been an issue for

everybody to protect his belongings. It is also well known that with the proliferation of

computers and computer networks into all aspects of business and daily life - financial,

medical, education, government, and communications - the concern over secure file

access is growing. Using passwords is a common method of providing security.

Password protection and/or combination type locks are employed for computer network

security, automatic teller machines, telephone banking, calling cards, telephone

answering services, houses, and safes. These systems generally require the knowledge

of an entry code that has been selected by a user or has been preset.

[003] Preset codes are often forgotten, as users have no reliable method of

remembering them. Writing down the codes and storing them in close proximity to an

access contro! device (i.e., the combination lock) results in a secure access control

system with a very insecure code. Alternatively, the nuisance of trying several code

variations renders the access control system more of a problem thana solution.

[004] It is well known that a user determines a meaningful password, in the form

of, for example, the name of their dog, the birth date of their child or an election year of

the favorite candidate. This type of password is easily compromised with investigation.

Conversely, a computer can randomly associates a password with a user, but this type

of password is meaningless to the user and as such difficult to memorize.

Consequently, the former method, which is simple, is insecure and the latter method,
which is more secure, is difficult to use and often leads to a user writing their password

next to their computer, thereby making the system insecure.

[005] The multiplicity of protected system encountered in the daily life of an

individual renders the use of password particularly inconvenient, because a user has to

remember a password for each accessible system. For example, the user must

remember passwords for accessing network, database, E-mail, bank machine, personal
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voice mails at home and at work, etc. The plurality of the systems wherein a password

is needed favors a single simple password forall systems. In addition, a skilled person

may find a predetermined password given sufficient time, rendering the system

insecure. In more sophisticated theft situations, "Trojan horse" type viruses can be used

to capture a user ID number and password that have been entered at a keyboard or

across a network connection. That is, the user thinks he is logging on as usual, but the

dialogue box in which the data is entered is really a look-alike window that is capturing

his keystrokes.

[006] To secure access to a network, a further system was developed that relies on

a user’s personal information. A user requesting access to the network is prompted to

answer a series of questions regarding his private life displayed on a computer screen.

Such questions might be related to a relative’s date of birth, a bone that was broken

during childhood, a yearofhis first car accident, insurance company, address in January

1994, nameofhisfirst girlfriend, etc. The computer checks the validity of the answers

before allowing access to the user. A computer is programmed with pertinent questions

to ask a user and answers associated therewith, and when the system is initialised, the

user enters the answers a first time, they are stored in a memory of the system, and are

associated with the user identity. The time taken to answerall the questions prior to

gaining access to the system is burdensome. It is evident that a major inconvenient

with such a system is that a skilled person can find enough information of a personal

nature relating to a user for answering properly the questions, and as such render the

security ineffectual.

Object of the Invention

[007] To overcome such disadvantages, it is an object of this invention to provide

a methodfor rendering a computer system access more secure.

[008] It is another object of this invention to provide a method for generating

dynamic password.

[009] It is a further object of this invention to provide a method for generating a

dynamic password dependent on various dynamic parameters.
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Summary ofthe Invention

[0010] In accordance with a preferred embodiment of the present invention, there is

provided a method of password verification comprising the steps of:

providing a process for transforming at least a variable parameter into an

ordered string of characters, wherein the process sometimesresults in different ordered

strings of characters for a same variable parameter;

providingat least a variable parameter as a known password;

determining from data available to an individual and trom the known password

a static string;

providing the determined static string as a password for verification;

verifying the static string to determine that it is an accurate transformation of the

at least a variable parameter according to the provided process and when the

determination is that the transformation is accurate, providing an indication that the

password is verified. .

[0011] In accordance with another preferred embodiment of the present invention,

there is provided a method of changing dynamic passwords comprising the steps of:

providing a string of characters, the string including indications of at least a

parameter from a plurality of parameters, the at least a parameter being a variable

parameter variable upon predeterminedcriteria;

receiving the provided string of characters; and,

storing data based on the known password, the data sufficient for verifying

provided passwords to determine their accuracy.

[0012] Advantageously, the invention provides a method of verifying a dynamic

password comprising the steps of:

receiving a password comprising a string of characters wherein the characters

are sequenced according to a predetermined sequence of variable parameters and static

parameters;

identifying static parameters within the string of characters;
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determining dynamic parameter values related to the dynamic parameters in

accordance with the predetermined sequence;

comparing static parameters received within the string of characters with

previously stored static parameters and the received dynamic parameter within the

determined dynamic parameters to determine a first comparison result;

wherein upon both the first comparison result being indicative of a match, the

dynamic password is validated.

Further advantageously, the invention provides a method of generating a dynamic

password comprising the steps of:

providing a process for transforming at least a variable parameter into an

ordered string of characters, wherein the process sometimes results in different ordered

strings of characters for a same variable parameter; and,

providing at least a variable parameter as a password, the provided variable

parameter provided by an individual via a data entry device.

Brief description of the drawings

[0013] Exemplary embodiments of the invention will now be described in

conjunction with the following drawings, in which:

[0014] Fig. 1 is a computer screen display of a password dialog box;

[0015] Fig. la is an example of a filled password dialog box on a computer screen

display;

[0016] Fig. 2 is a flow diagram of a method of evaluating a dynamic password

generated according to the present invention,

[0017] Fig. 3 is an illustration of a computer screen displaying some possible

images incorporated in the password;

Detailed Description of the Invention

[0018] In many large companies, the computer system is organized as a network to

reduce the cost of purchasing and installing software on all the stations existing in the

company. A main advantage of using a networkis to facilitate data accessibility to each
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employee. However, it is necessary to limit access of a company’s network to the
company’s employees. As such, Fig. 1 is an example of a screen display prompting an

employee to enter a login identity and an associated password to allow the employee to

access the network. An example ofa filled dialog box is shown in Fig. 1a. Classically,

the login identity is the user’s first name,illustrated here, as “Smith” and an exemplary

password is “Fido”, their dog’s name. For security purpose, each character of the

password is replaced with a star on the display so that nobody can read it. Each time a

user is prompted to enter his password, the password is always identical to the one

previously entered by the user unless the user has modified their password during a

previous session. An ill-intentioned person can easily find out this type of static

assword and freely enter a company’s network system.p pany y’

[0019] Optionally, to make the system more difficult to break, the network system

is organized in such a way that regularly all the employees are prompted to enter a new

password. Often, the system allows the users to combine a non-determined number of

letters, either small or capital, and digits in their passwords. However, due to the

multiplicity of the systems and the recurrence of the demand, employees often use the

same password to which a number is just added. For example, the “Fido” password

becomes after a change request “Fidol”. During the time period lasting between two

successive modifications of a password, the password remains unchanged. A

competent person may rapidly find out the password of a user and access a company’s

network..

[0020] As mentioned, the fact that the password remains unchanged during a long

period of time between two modifications renders the system insecure. It will be

advantageous to provide a security system based upon a dynamic password, i.e. a

password comprising at least one parameter that changes In an uncontrollable way.

[0021] A most probable parameter that is uncontrollably variable is a parameter

related to time. It is therefore advantageous to introduce a parameter related to the time

in a dynamic password generation process because the time can be used in many ways

such as hourof the day, day of the week/month, age, etc. By introducingat least a time

parameter into a dynamic password generating equation, a password is automatically

and deterministically different nearly every time it is used. The password mostly

comprises somestatic or passive parameters such as the name of the user and perhaps
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also isolated letters that may complicate the determination of the password. An example

of such a dynamic password generating equation is shown below:

[0022] $hour + “Smith2” + $mday + 23 + “T’ + ($hour + 16)/2

[0023] Where the uncontrollably variable parameters are:

_ hour that represents the hour of the day, and mday that represents the day of

the month.

[0024] Where the static parameters are:

Smith2 that represents the user’s name and can be easily remembered by the

user and J is an isolated letter.

[0025] The dollar sign indicates a variable parameter, and the quote sign is

indicative of static parameters. Alternatively, the distinction between static and variable

parameters is made another way or using other characters.

[0026] Assuming that a user wants to access the company’s networkat 8:22 am on

May 25, and has the account Smith, she determines from the variable password

equation her passwordat the present time. Hereit is:

8Smith248112

[0027] and enters it into the system which verifies it. Anyone trapping the password

and storing it for later use will be sadly disappointed because the password will expire

one hour later while Smith easily determines the correct password an hour later without

needing to change the password on the system.

[0028] Of course, the predetermined equation shown here is just for illustrative

purpose. In the present example, only two different variable parameters are in the

equation, there is no limitation as to the numberof these parameters oras to the number

of static parameters. However, it is most probably difficult to introduce too many

parameters in a single equation, either variable or passive, because the user has to |
remember them and their combination, and as such has to memorize at least the order in

which the various parameters have to be entered. Advantageously, the parameters

variable and passive are not difficult to memorize because they are certainly available

and easily accessible by the user such as the hourof the day, the date or a name, a word

of the day, etc.
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[0029] Referring now to Fig. 2, a flow diagram of a method of validating a dynamic

password is illustrated. The user needs to know the equation for generating the

dynamic password. In the present example the equation is:

$hour + “Smith2” + $mday + 23 + “I+ ($hour + 16)/2,

the user provides the hour of the day — “8” -, the characters “Smith2”

followed by the value 48 being the day of the month plus 23, the letter “I and 12 being
(8+-16)/2. The processor receives the string of characters for verifying the validity of

the dynamic password. The processor generates a same password to verify that the

user’s password and then compares the characters within the string relative to the

generated string according to the equation.

[0030] Eventually, a problem might rise when a passwordis entered at a time close

to a change of the hour, for example. For example, assuming a variable parameter

corresponds to the hour a useris entering a password,if the user’s watch indicates 7:58

am, which is a time close to changing from 7 to 8, and the computer’s watch has

already turned over8, the user might be rejected because the user password indicates a

character 7 where the computer waits a 8. Even in these situations, it is easy for a user

to either wait a few minutes or to realize that the system hour may be 7 or 8. Of course,

synchronizing computers to the network password server clock will obviate this

problem so long as users verify the time on their computers and not with their watches

or desk clocks. Eventually, during a short period of time of a few minutes overlapping

a change of hour as in the previous example, the network server accepts a password

wherein the character indicative of the hour is incorrect within predetermined limits. In

the previous example, the computer accepts password comprising the character 7

instead of 8 for indicating the hour. Similarly, if the user’s watch indicates 8:02 am,

and the computer’s watch indicates 7:58 am, the computer accepts password comprising

the character 8 instead of 7 for indicating the hour.

[9031] What may introduce a difficulty for a user are the numbers to memorize and

eventually the operations to perform to complete the password. There are no

prerequisites to incorporate operations in an equation for generating a dynamic

password. Similarly, there is no prerequisite not to incorporate. operations while
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elaborating or programming the dynamic password generating equation for securing a

network access.

[0032] In a further embodiment, the generation of a dynamic password relies again

on a predetermined equation wherein an image is introduced as a parameter along with

the variable and the static parameters. Referring to Fig. 3, a computer screen is

displaying a plurality of images including various shapes, animals, trees, and different

symbols. An image of a series as the one illustrated in Fig. 3 is part of a dynamic

password generating equation. An example of such a dynamic password generating

equation is shown below:

$hour + “Smith2” + Simage

Where the variable parameter is: hour that represents the time of the day.

Where the static parameter is: Smith? - the user’s name.

Where the image parameter is: image

[0033] Where the dollar sign indicates a variable parameter, the quote sign is

indicative of a static parameter.

[0034] Assuming that the user wants to access her company’s network at 8:22 am.

An imageis presented in the dialogue box asking for her password. For example, a tree

may be displayed. In that instance, the user enters a password according to the above-

predetermined dynamic password generating equation. The password will thus be in

the form of:

8Smith2tree

[0035] Advantageously, an interpretation of the imageis as valid as the image itself.

For example, if the imaged tree is a pine, the password might reflect this particularity

and incorporate the tree species. Moreover, English is not the exclusive language that

can be used to describe a tree. Indeed, computers of large companies, especially

international companies, are preferably programmed to accept passwords generated in

any of a numberof possible languages. Alternatively, only the user’s mother tongueis

accepted for a given password entry. Consequently, incorporating an image in the

equation allows multiple other possibilities for the resulting password.
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[0036] Back to the previous example and the possibilities allowed with a single

image of a tree, here are 3 ofthe possible passwords:

8Smith2tree

8Smith2pine

8Smith2arbre

[0037] All the images are interpreted to a certain extent. For example, if an image

of a bulb is selected, the possible wordsillustrating a bulb, not withstanding a foreign

language, might be lamp, idea, light, lightbulb, bulb, eureka, etc. Of course the

flexibility in image identification is a parameter that is set during system

implementation or alternatively as an option to be set by a system administrator.

[0038] Thus, generating a dynamic password incorporating an image in the

equation along with the variable and the static parameters also makes the system less

secure when variability of many parameters is supported. That said, since the imageis

not immediately discernible to an unauthorized individual and its location within the

password is unknown,it is believed that overall security will increase when the system

is used by unconcerned individuals — individuals who are not specially trained in

computer security.

[0039] In the example shown here, only one variable, one static, and one image

parameter form part of the predetermined equation for generating the password but of

course, there is no limitation as to the number of these parameters. The limit that may

be taken into consideration is the good will of the user as to his capacity to memorize

parameters to enter when prompt to do so. Additionally, there is no prerequisite to

incorporate operations in the equation for generating a dynamic password. Similarly,

there is no prerequisite not to incorporate operations while elaborating or programming

the dynamic password generating equation for securing a network access.

[0040] Even though a dynamic password offers enormous advantages over static

passwords, it is beneficial to have the possibility to change the password from time to

time to decrease drastically the possibility to compromise security of the system. A

way to achieve such beneficial possibility is to assign a code to the different parameters

that compose a dynamic password. A code might be of various forms as for example an
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Arabic number, or a Roman numeral, or a letter, etc. The codes are assigned, for

example, according to a predetermined setting or more probably are randomly assigned.

[0041] Referring to a previous example wherein the dynamic password generating

equation was in the form of:

$hour + “name2” + $image

[0042] A first possibility is to determine as many codes as parameters in the

equation. So in the present example, three codes are assigned:

Possibility 1 Possibility 2 Possibility 3

code 1 > hour code 1 > name code 1 > image

code 2 > name code 2 > image code 2 > hour

code 3 > image code 3 > hour code 3 > name

Possibility 4 Possibility 5 Possibility 6

code | > hour code 1 > name code 1 > image

code 2 > image code 2 > hour code 2 > name

code 3 > name code 3 > image code 3 > hour

[0043] An advantage in coupling codes to parameters is that the codes can be

ordered arbitrarily by the server, allowing for a multiplicity of representations of a same

password. Thus, intercepting the password equation is of limited value. Also, often

codes are easier to enter than textual representations of parameters. Effectively, by

changing the code assignment, the password though unchanged, appears differently to a

Trojan Horse application and is therefore more difficult to decode. Also, it is unclear

what each code entry refers to. Here, there exist 6 possibilities of reassigning the three

codes to the three parameters, which leads to six different possible password entries

resulting in the three identical parameters in the same sequence as in the Possibility 1.

[0044] To drastically increase the password’s possibilities wherein the same

dynamic and static parameters are initially required, the number of codes can exceed the

number of parameters. For example, if 10 codes are available and 5 parameters are

required for generating a dynamic password, the number of possibilities is increased

according to the combination of 5 codes chosen from 10 to obtain an arrangement of the
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parameters identical to the arrangement required in the equation. Consequently, the

numberof possibilities is increased by about 252. Of course, these numbers are cited

for exemplary purpose only, the number of codes available is not limited to any of the

mentioned numbers.

[0045] Static parameters as used in the specification denote parameters that do not

change. These can include string values and defined answers to questions that do not

change. For example, “iQw4”is a string. Another static parameter is a user’s name,

employee number, address, etc. Which are determined and unchanging parameters. Of

course, the static parameters can also be identified within passwords by encoded value

in order to make interception of the password during password changes more difficult.

[0046] When a system has access to a significant amount of data, it is also possible

to relate the password to data knownto the system. Some example variable parameters

include: days to a new moon, days until a product release, days since year end, months

since hiring, years since hiring, employee age in years, months since last vacation week,

number of people on vacation within a person’s group, amount on last paycheck, taxes

deducted on last paycheck, amount in employee savings plan, and so forth. Also, posted

data is useful such as today’s lunch menu items, word of the day, and so forth.

[0047] In order to verify a password when provided, there are several possible

methods. According to a preferred embodiment, the static portions of the password are

hashed either separately or in a concatenated or other joined form. The hashed value is

stored. When a password is received, it is separated into static and dynamic values. The

dynamic values are regenerated to verify the dynamic values. The static values are

hashed and the hash values are compared. As such, the resulting static portions are not

stored on the server and cannot be detected by a snooping device. The dynamic

parameters are stored in an encoded fashion that is typically other than human

intelligible. For example, if 256 variable parameters are known, the variable parameters

are stored as 8 bit values.

[0048] Alternatively, the dynamic values are verified without regenerating same.

For example, if the variable parameter is day of month + 23, then the verification

process merely subtracts 23 from the provided value and compares the result to the
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present day of the month. Of course, other methods of password verification are

possible.

[0049] Advantageously, the dual composition of these passwords, i.e. dynamic and

static values renders the dynamic passwords usable with various existing system

without requiring any other support. Typically, a password is used for activating

encryptionkeys for encrypting data. Advantageously, the static values of a dynamic

password are used as keys like typical passwords. However, the presence of dynamic

values in combination with the static values in a dynamic password increases the

security of the system. That said, even if static values are potentially accessible to an

unauthorized individual, their location within the password is unknown. Therefore,

accessibility to encryption data is possible thanks to the static values and moreover, the

accessibility is protected by the dynamic values.

[0050] Numerous other embodiments might be envisioned without departing from

the scope and the spirit of the present invention. For example, the description of the

invention implicitly inferred that the dynamic password generating equation was

identical for all the employees of a company. The difference between the dynamic

passwords of two employees login in at the same time being the static parameters.

However, each employee can have a specific dynamic password generating equation.

The multiplicity of equations, i.c. as many equations as employees, might be

advantageous if an employee leaves the company. In such a case, the equation is

deleted and nobody else in the companyis affected, otherwise, the whole system must

adapt to the departure for keeping the system as secure as possible.

IPR2022-00412

Apple EX1053 Page 747



IPR2022-00412 
Apple EX1053 Page 748

10

15

20

25

30

WO 03/014887 PCT/EP02/08069
13

Claims

Whatis claimed is:

1. A method of password verification comprising the steps of:

providing a process for transforming at least a variable parameter into an

ordered string of characters, wherein the process sometimes results in different ordered

strings of characters for a same variable parameter;

providing at least a variable parameter as a known password;

determining from data available to an individual and from the known password

a static string;

providing the determined static string as a password forverification; and,

verifying the static string to determine that it is an accurate transformation of the

at least a variable parameter according to the provided process and when the

determination is that the transformation is accurate, providing an indication that the

passwordis verified.

2. A method according to claim 1, characterized in that the step of verifying the

static string includes the steps of:

performing the process for transforming at least a variable parameter on the

known password to determine a secondstatic string;

comparing the provided static string with the second static string to determine a

comparison result and,

when the comparison result is indicative of a match, providing an indication that

the passwordis verified.

3. A method according to claim 1, characterized in that the at least a variable

parameter includes an uncontrollably variable parameter.

4. A method according to claim 2, characterized in that the at least a variable

parameter includesat least a static parameter.
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5. A method according to claim 1, characterized in that the process includes steps

of determining from present time data, a current value for a variable parameter relating

to time.

6. A method according to claim 1, characterized in that the process includes steps

of providing data to a user for interpretation by the user and then comparing the user’s

interpretation to a predetermined knowninterpretation.

7. A method according to claim 6, characterized in that the provided data is an

image and the interpretation is a string indicative of the image.

8. A method according to claim 1, characterized in that the known password is

provided by a user.

9. A method according to claim 8, characterized in that the known password is

entered as a string of characters and wherein at least a character is indicative of one of a

variable parameter and a static parameter.

10. A method according to claum 9, charactcrized in that the string of characters is

parsable to form the known password, the parsing distinguishing variable parameters

from static parameters within the known password.

il. A method of changing dynamic passwords comprising the steps of:

providing a string of characters, the string including indications of at least a

parameter from a plurality of parameters, the at least a parameter being a variable

parameter variable upon predetermined criteria;

receiving the provided string of characters; and,

storing data based on the known password, the data sufficient for verifying

provided passwords to determine their accuracy.

12. A method of changing dynamic passwords according to claim 11, comprising

the step of:
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with a processor parsing the provided string of characters to distinguish static

data from the at least a variable parameter.

13. A method of changing dynamic passwords according to claim 11, characterized

in that the parameters are selected from a plurality of available parameters and

characterized in that the plurality of available parameters are provided to a user for

selecting thereform.

14. A method of changing dynamic passwords according to claim 13, characterized

in that the plurality of available parameters are each represented by an identifier and

characterized in that the identifier for a given parameter in one instant is different from

the identificr for a same parameter in another instant.

15. A method of changing dynamic passwords according to claim 11, characterized

in that the step of storing data based on the known password comprises the steps of:

extracting static data from the known password;

hashing the extracted static data to determine at least a static hash value;

storing the at least a static hash value; and,

extracting dynamic data from the known password and storing indications ofthe

dynamic data.

16. A method of verifying a dynamic password comprising the stepsof:

receiving a password comprising a string of characters wherein the characters

are sequenced according to a predetermined sequence of variable parameters and static

parameters;

identifying static parameters within the string of characters;

determining dynamic parameter values related to the dynamic parameters in

accordance with the predetermined sequence;

comparing static parameters received within the string of characters with

previously stored static parameters and the received dynamic parameter within the

determined dynamic parameters to determinea first comparison result;

wherein upon both the first comparison result being indicative of a match, the

dynamic password is validated.
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17. A method of generating a dynamic password comprising the stepsof:

providing a process for transforming at least a variable parameter into an

ordered string of characters, wherein the process sometimesresults in different ordered

strings of characters for a same variable parameter; and,

providing at least a variable parameter as a password, the provided variable

parameter provided by an individual via a data entry device.

18. A method of generating dynamic passwords according to claim 17,

characterized in that the plurality of variable parameters comprises uncontrollably

varying parameters.

19, A method of generating dynamic passwords according to claim 18,

characterized in that the predetermined criteria for varying the variable parameters is

characteristic of a time frame.
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Method for Supporting Single Sign On

[001] The present invention relates to a method for changing password data, and

more particularly, to a method for securely supporting password changefor a central

database of passwords independent of some processes with which the password is

associated.

Backgroundof the invention

[002] Security is fast becoming an important issue. It is well known that with the

proliferation of computers and computer networks into all aspects of business and

daily life - financial, medical, education, government, and communications - the

concern over secure file access is growing. Using passwords is a common method of

providing security. Password protection and/or combination type locks are employed

for computer network security, automatic teller machines, telephone banking, calling

cards, telephone answering services, houses, and safes. These systems generally

require the knowledge of an entry code that has been selected by a user or has been

preset.

[003] In many large companies, the computer system is organized as a network to

reduce the cost of purchasing and installing software on all the stations existing in the

company. A main advantage of using a networkis to facilitate data accessibility to each

employee. However, it is necessary to limit access of a company’s network to the

company’s employees. As such, prior to access the company’s network, a password

window prompted the company’s employees to enter a login identity and an associated

password. Usually, a user specifies passwords. Most users, being unsophisticated users

of security systems, classically choose as the login identity their first name, and their

dog’s name as a password for example. Each time a user is prompted to enter his

password, the password is always identical to the one previously entered by the user

unless the user has modified his password during a previous session. As such, many

password systemsare easily accessed through a simpletrial and error process.

[004] Optionally, to make the system moredifficult to break, the network system is

organized in such a way that regularly all the employees are prompted to changetheir
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password, or are required to run a specific routine to change their password. Often, the

system allows the users to combine a non-determined numberofletters, either small or

capital, and digits in their passwords. During the time period lasting between two

successive modifications of a password, the password remains unchanged. A competent

person mayrapidly find out the password of a user and access a company’s network.

[005] Optionally, a password is stored in a password database and user

authorisation information such as biometric information, a digital key, a smart card, or a

global password is required to retrieve the password. When the passwordis retrieved,it

is provided to the password window. It is known to those skilled in the art that a

biometric identification system accepts unique biometric information from a user and

identifies the user by matching the information against information belonging to

registered users of the system. Fingerprint sensing and matchingis a reliable technique

for personal identification and/or verification.

[006] The combination of a password and biometric information such as a

fingerprint for example is beneficial because it increases the security and limits

accessibility to a system. However, an association between a biometric information

sample and a password also raises a problem when the password is changed. If an

individual changes his password manually using, for example, a change password

command of a password protected system, a next time he wants to access the system

and provides his fingerprint, his old password is retrieved and provided to the

password prompt. The old password is not current and therefore a message indicating

that the password is incorrect is provided for the user. Thus, the user has to manually

type in the new password. Eventually, the user can run a password change routine

wherein the old password is provided along with the fingerprint, the new password

typed in and the biometric sample assigned from then to the new password.

Object of the Invention

[007] To overcome such an inconvenience, it is an object of this invention to

provide a method for automatically assigning a new password.

[008] It is another object of the present invention to provide a method of

detecting a password change operation in a system and promptfor a new password.
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[009] It is another object of the present invention to provide a method of

detecting a password change command and authorizing a password changeoperation.

Summaryof the invention

{0010} In accordance with the present invention, there is provided a method of

securely supporting password change comprising the steps of: detecting at least one of

the operations in execution on a system comprising: detecting a password change

operation, and detecting a new password storage operation; performing an operation to

change the password of a user to a new password in the system; storing the new

password in a password database on the system; and storing data indicative of a new

password for later retrieval of the new password by the system in a database

independent of the change password operation and of the database where the new

passwordis stored .

[0011] In accordance with another embodiment of the present invention, there is

provided a method of securely supporting password change comprising the steps of:

detecting a password change operation in execution on a system; displaying to a user a

prompt for a new password, the prompt independent of the password change

operation; receiving the new password; performing an operation to change the

password of a user to a new password in the system; storing the new password in a

password database on the system; and storing data indicative of a new password for

later retrieval of the new password by the system in a database independent of the

change password operation and of the database where the new passwordis stored..

[0012] In accordance with another embodiment of the present invention, there is

provided a method of securely supporting password change comprising the steps of:

detecting a password change operation in execution on a system; displaying to a user a

prompt for authentication information, the prompt independent of the password

change operation; receiving the authentication information; when the authentication

information is indicative of a known user, providing a password associated with the

user to the system; performing an operation to change the password of a user to a new

password in the system; storing the new password in a password database on the

system; and storing data indicative of a new password for later retrieval of the new
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password by the system in a database independent of the change password operation

and of the database where the new passwordis stored .

(0013] In accordance with another preferred embodiment of the present invention,

there is provided a method of securely supporting password change comprising the

steps of: detecting a password change operation in execution on a system; performing

an operation to change the password of a user to a new passwordin the system; storing

the new password in a password database on the system; and storing data indicative of

a new password for later retrieval of the new password by the system in a database

independent of the change password operation and of the database where the new

password is stored; wherein the system has a known user authorized thereon, and

wherein the step of performing an operation to change the password comprises the

step of automatically generating a new password.

Brief description of the drawings

[0014] Exemplary embodiments of the invention will now be described in

conjunction with the following drawings, in which:

[0015] Fig. 1 is a flow diagram of a prior art method of associating a password to

a fingerprint upon a matchofa fingerprint with an associated template;

[0016] Fig. 2 is an example ofa prior art password window dialog display;

[0017] Fig. 2a is an example of a filled password window dialog box on a

computer screen display;

(0018) Fig. 3 is a flow diagram ofa prior art method of changing password;

[0019] Fig. 4 is a flow diagram of a prior art method of retrieving the password for

provision to the system;

[0020] Fig. 5 is a flow diagram of a method of securely supporting password

change in accordance with a preferred embodimentof the present invention;

[0021] Fig. 6 is a flow diagram of a method of securely supporting password

change in accordance with another preferred embodimentofthe present invention;
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[0022] Fig. 7 is a flow diagram of a method of securely supporting password

change in accordance with another preferred embodiment of the present invention;

and,

[0023] Fig. 8 is a flow diagram of a method of securely supporting password

change in accordance with another preferred embodiment of the present invention

wherein a choiceis given to the user.

Detailed description of the invention

[0024] In the prior art, many security systems involving imaging fingerprints to

allow access for example to a building, to a specific area within a building, to a

computer, are described. The security systems wherein biometric information is used

for identifying and authorizing access to an individual mostly rely on a prior art

method as shown in Fig.1. Following a starting step 10, after a biometric information

sample, in a form of a fingerprint for example, has been provided to a system at step

11, in order to generate a fingerprint, a fingertip is imaged to generate an image

thereof, which is called a fingerprint or a fingerprint image. The fingerprint is then

characterized at step 12. During the process of identification, the characterized

fingerprint is compared to stored templates associated with fingerprints of the person

at step 13 — for a one-to-one identification system - or of any person registered for

access the system — in a one-to-manyidentification system. Upon a positive result of

the comparison, when there is a match between the provided fingerprint and a stored

template associated with a fingerprint at step 14, the system provides at step 15 a

password associated with the stored template to, for example, a legacy password based

system and the useris identified and authorized at step 16.

[0025] Referring to Fig. 2, an example of a screen display prompting an employee

to enter a login identity in 21 and an associated passwordin 22 to allow the employee

to access the network. An example of the display of Figure 1 filled in is shown in Fig.

2a. Classically, the login identity is the user’s name,illustrated here, as “Smith” in 23.

For security purpose, each character of the password is replaced with a star on the

display so that nobody can read it as shown in 24. Each time a user is prompted to

enter his password, the password is always identical to the one previously entered by

the user unless the user has changed his password during a previoussession.
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[0026] Optionally, to make the system more difficult to break, the network system

is organized in such a way that, regularly, all the employees are prompted to enter a

new password in order to change the passwordsat regular intervals. Often, the system

allows the users to combine a non-predetermined numberof letters, either small or

capital, and digits in their passwords. Referring to Fig. 3, a prior art method of

changing passwords is shown. After a starting step 30, in order to access a system at

step 32, the password change window prompts a user to provide an identity and the old

password associated with the provided identity at step 31. Once authorized, the useris

able to provide the system with a new password at step 33. Typically, the user is

prompted to type in a new password two times as shown at step 34. The new

password is stored in a password database of an application or operating system

related to the password change operation on the system and now replaces the old

password at step 35 before an ending session at 36.

[0027] Referring now to Fig. 4, a flow diagram of a method of retrieving the

password for provision to the system is shown. For accessing a system after a starting

step 40, a user provides authorization data at step 41, in the form of biometric

information sample or information stored on a smart card. The authorization data is

verified and is used to retrieve data indicative of the user password at step 42. Upon

provision of the authorization data, the password is retrieved from a database other

than the password database of the system or application at step 43 and provided to the

system or application so that the user can gain access thereto.

[0028] The authorization data permits identifying a user based on, for example,

biometric information provided therefrom. This provides an indication that the correct

person was actually present when the request for changing a password was provided.

A major advantage of using biometric information for retrieving a passwordis that the

password does not have to be memorized. Typically, the user provides biometric

information from a biometric source. The biometric information is characterized,

processed and compared against templates stored in the system. Upon a match of the

features extracted from the templates and the characterized biometric information

corresponding to the biometric source provided by the user, an authorization signalis

either provided or denied.
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