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����� ������� �� � ����� �� �������� ��������� �	��
��� ���� �������� ��� ���� ��� �������� ���������!
�����
 �� �������� �	� ������ �� �������� �� ��
"���!��!���# ���	���$ �� ������������ ���%��& ����
�� �	� ������ �������� ��� ������ �� ������ ��� ��!
��������� ��� � �	� �� ����� �� �� �����!���������
���&��
 '�%� ��� ������ �� ����� �� �������� ���	!
������ ��������� � ���	 ��% ��� �� ��� ���� ���
������������� ��&� ���Æ� ������������ ()� ������!
����� ��	���������� �� ����������� ���*���� ���
���	���� ��� �� %	��	 ��+���� ������������ ���%��&
����� �� ������ � ������� ���� �� �� �� ���������
������� �	� ����� ����� �������� ������������ �� ���!
���� ,�% ������-������� ����������!����� �������� ��
��	�� ���������� ����������
 (	�� �� �� ������ ���!
,��� %��	 �	� ����� ���	������
 �� �	�� �������	�
%� ������� � �����!����� �������� ���������� ��	���
��� ������ %	��	 ���� � -���!����� ������ ������� ��
����% ������� ������������ ������� �� ���� ��� %����
�������� �������� �� �� ��������� .������� �	� 	���!
���/ �� � ������ ��� ���������� ������
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(	� �������� ��������� 	�� �� ������ � ���	�!
���� ������ ����� ��� ��� ����� ������ �������!
������� � �� �	� ������ ��������
 ����� ��� ���!
 ��� ���� ���������� ������ ���	����������� ���� ���!
-����������� ������ �������� ������� ��+����� ��!
�������� ��� ������� ���Æ� ,�% ���-���������� ���!
 ���� ��� �������������� ���%��� ��� �%� ���%��&�
�� 	���� �������
 0� ���������� �	� �������� ������
�� �	� �� ����� ��� ��������� �	� �������� ��� ����
�� � ����������� ������� ����� �������� �� ����� �
����%��� �� ������� ���� �	� ���� �� ��������� ��!
������ ���	������ �� ��1����� ������ �� ��� ��1�����
�������� ������������
 ��������� ����� �� �	� ����
� ������� ���	����� ��� 2������ ��� ��� 3��%��&�
.2�3/ ��� ������ ������ ��������
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(	� ����������� ������� ��	��� �	� ����� ���	���!
��� �� �� �����%�
 (	� ���	 ���%��� �� �� ����!
����4� ������ ��� ����������� �� �� ���� ���� �	���
�������� .��� 5����� 6/ 7 �	� ��������� ��� �����!
%���	� ����� ���%��& �� �	� ������ .�
�
� � ���!
����4� ��� ��� 8�3/� �	� �������%���	� ������ ��!
������ �������� ��� �	� ��������� ��� �����%���	�
����� ���%��& �� �	� �����������
 (	� ����� ���	�!
������� ������ � �������� ����%�� .	��� �� ��� ��/
�� ���	 �������� ���%��� � �����%���	� ��� �� ��!
�����%���	� ���%��&
 ���������� �� �� �	� ������ ��!
������	�� � �������� ����������� %��	 �� �� �	� ���!
�������� ����� %	��	 �� � �������� ���������	�� �	��
�� �� �� ����������� �� �������� ��� ���� ��� �	����
�������
 0����� �� �� �������� .���� � ���/ �� ����
�� �	� �������%���	� ��������� �	� �������� ����%��
.��/ �������� ���9�� ����� �	� �������� ����� ��
����� ��������
 :	�� �� ����	�� �	� �������� ����!
%�� �� �	� ����������� ���� .��/� �	� �������� ��
��������� ���9�� �	��&�� ��� ���	����������� ��!
���� �� �� ���%����� �� �	� ����������� .�/
 �� ����
������ �	� �����%���	� ����� ���%��& �� ���	�� ����
��� �� �������� ��� �	� ������ �� ����������� 	���
��� ������� ����������� ���	���������� ��� ��	��
��������!����%�� ��������� ������
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Untrustworthy public Internet

Protected and trustworthy local networks

5����� 6; <����� =����

(	� ����� ���	�������� ���� �%� ��������� ��
��� ��� ���Æ� �������� > �' .���	����������
'�����/ ������� ��� ?<� .?������������ <�������
�������/ �������
 �' ��� ���� ��������� ��� ��!
�	���������� %��	��� ���-����������$ ?<� ��� ����

Ex. 1020 
Apple v. MPH Techs. Oy 
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���-����������� %��	 �������� ��������� ��� ���	��!
��������
 ?��	 �������� �������� �%� ����� �� ���;
���	�
��� ��
� ��� ��		�� ��
�
 (�������� ����
��� ���� ���������� ��������� ��� ����� ����� �����!
����� %	��� �� ������ ���� �	� ���������� ������� ��
�	� ������ �� ��������


(	� ����������� �� �������� ���������� �� �	� �����
���	�������� �� �� �	� �������� �� ��
 �� ������ � !
����	��� �� �� �� �������� ����� �	� �� 	����� ��
��� �������� ����
 @������� �� �� �������� 	�� �	���
��������� � ����� > �	� �� 	����� .��� ������� ���!
����� ����/� �	� ����� ����� �������� 	������ .���
�*������ �	� ()� 	�����/� ��� �	� ���� ���� .���
�*������ �	� ()� ����/
 �� ��������� ����� ��
����� �������� 	����� .�' �� ?<�/ �� �������� ��
����� �	� �� 	����� ��� ������ �	� ����� ����� ���!
����� 	����� �� ������� �	� ����� ����� ���������
��� ���� ����
 �� ������ ����� �	� ������ �� ����!
���� �� ������������ �� � ��% ����� ���&�� .� ��%
�� 	����� �����%�� �� �� �' �� ?<� 	�����/
 �� ��!
�	�� ����� �	� ����� ����� �������� 	������ ��� ����
�� �� �� �������� ��� ��������� �� ��� ���� ������
���� .��� 5����� A/


  Original IP header  TCP Data Original IP datagram before applying IPsec

  Original IP header AH TCP Data
AH in transport

mode

authenticated, except
for mutable fields in original IP hdr

New IP header AH Original IP header TCP Data
AH in tunnel

mode

authenticated, except for mutable
fields in the new IP hdr

Next Hdr Length Resv.

Security Parameter Index

Sequence Number

Authentication Data

  Original IP header ESP hdr TCP Data ESP Trailer ESP Auth

ESP in transport mode

encrypted
authenticated

New IP header ESP hdr Original IP header TCP Data ESP Trailer ESP Auth

ESP in tunnel mode

encrypted
authenticated

Security Parameter Index

Sequence Number

5����� A; (	� �������� 5������ �� �����!���������
�� B ���&��� .�������� ()�/

(	� &��� ���� �� ���������� ��� ���	���������� ���
�	���� ���� �� �	� ������!���� ��� ����� ��!���� ��!
������ ����%���
 ��� ��	�� ����� �� �	� ������ �����!
���� %	��	�� �	�� ��� ���������� ������� �� ���������
�� ����������� ��� ���� �	� �� 	����� ��� %��� ���
�� ���� �� ������� �	� �������� ��� ��� �	�� ������
%��	 �� %��	��� ����� ��������
 (������������� �	�

������������ ������� �� ���� ��� �	��� > ���%���
���&��� ����� �� �	� �� 	����� .������ �	� �����!
������ ������� -���/$ �����4� "���!��!���# ����� ��
%���!������ �� �	�� �������� ��������


�	� ����������� �� ���������� ��������

'�%� ��� �	�� ���������� ����� ��� ��� ������ ���!
����� ��������� ��� ���������� ��� �� �������� �����
�� ��% ���%��&��� ��� ���� ��� ������������ ��� �	�
��*� ���������� ��������
 @���&� �� �	� �����������
���������� ��������� ������������ ������� ����� ��
���� ���� ��� ���� ���� � �����
 (	�� ����� ����
�� ���� ����������� ����� �	� �� �������� ���!
����� ���	 �� ������� ����� ����� �������� 	�����
-����� �� ��&� ���	��������� ������� ���������
 ��
��	�� %����� ������� ��� ��% ����������� �� � �����
��� � �	� ��
 ?*������ �� ���	 ���� � ���%��&���
���	��+��� ���;

� �������� ���Æ� �����������
 (	� �������� ��
�� ��� ��%���� ���� � ���Æ� ����������� ��
���� ���������� ������ ��� ����%���	 ��� ���	
��� ����
 C������9�%���	�� %��� ������� ���!
,�% ��� �����!����� +������� �� �� � ���� ����!
%���	 ������ �� ��� �����
 � D�< ��������� %���
�� ��� ���� �� ���Æ� ,�%� ��������� �� ���!
��� ���������
 C�����!����� ���������� ���!
���� ���	������� ���	 �� C����� ?���� E�!
������� .C?E/ �5F�G� %��	 ������� ��* �55����
���� ��+���� ������������ ����� �� ������������
���%��� ���Æ� ,�%�
 E�������� �� �	� ����!
������� ���� �� ��-���� � ",�%�# ������� �����
�� �	� ������ �� �	� ���%��& ��� ���� ������ ��
����������� �� �	� ����� ����� ���������� ���	
�� ()�9@E� ���� �������� �� �������� ���&���
���� ,�%� ������ �������� �������������� ����!
������


� (��������!�%��� ���& ����� ���	������
 (	�
������ �������� 	�� ������������ �  ��� %���
����� �� ���& ���	��������� ��� ������� ���������
��������� ��&� ()� 	� � ��� ��	�� �� �������
����������� %	�� �������� � �� � ���	 �	�� ��!
������ ����� %������� ���&� �� ����!����� ���������
���&�
 5�� �*������ �� � ������ ����� �0�<��H��
0���&���	��� ��� �� �	��� �� �����-������ ��!
��� � �	� ()�4� ����������� � �� � %�������
���&� �	� ���� ������� �� �	� ����� ���& ����
�� �%��� �� �	� ()� ����� ����������� �� ���	
������� ,�%� ��� ������������ ����� �� ���� ���!
���� ����� �� ()� ���&���
 <��	 ���&!�����
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���	������ ��� ()� ����������� ����� �!
���� .����� �������� �� �� ��� ��������	��
�	��	��	� ������� �� ()��?� �0�I=JJ�/ ��!
+���� ������������ ����� �� ������ ��� ����!
����� ������ �	� ����� ����� �������� 	������


� �����������!����� ���*���9������
 <��� �����!
��� ������� ��� ��� ��� �����������!����� ���!
 ���� ��� ����������� �����
 5�� �*������ ��
������������ ������ ��� ������ � �����������
%�� ���*� %	�� �� ������ �	����	 �	� ()� ���
'((� 	����� �� � ��������� �� �������� ��
��������� �	� @C8 ��+����� ��� ��� �� �� %��	
�	� %�� ���� ���� �	� ����� ���	�
 �� �� �����!
������ �� ���!����� ��� ������ �	� �������� �!
���� ������� �	� ���� ��� ���	� ��� %�� ��+�����
��� ���� ���%��� �	� ������������ ������ ���
�	� %�� ���� ��� �� ��� ����������


� ���� � ���%��&�
 I���� ��� ���� ����	��� �	�
���� � ���%��& ���	�������� �� � ��% ���%��&!
��� �������� �� %	��	 �	� ������� �������
���������� ����������� �� �	� ���� ,�%���
�	����	 �	��
 � ������ �� �*���������� ��!
�� � ���%��& ������� 	� � ���� �� ������ ���
�	�� ��� �� ��� � �� �	� ��������
 �� �	�� ���	�!
�������� � ������ �� �������� ������� ��� ����
�����!����� �������� 	������ ��� ���� �����
��� ���� � "���	��# > � ��� �� �*�������� ��!
���������� �� �� ����������� �� �	� ������������
�������� ��� ����������� ��� ��������� �� ������!
��� ���%��& ��������� ��� ��� ���� �� ����� ��
��	�� � �	� ���� ��� ��� ���������� ��+����!
�����
 K� ������ �	��� �	� "���	��# �������
�� �	� �� �������� ���	� ��� �� �� ���������
"���!��!���
#

� (��Æ� ��������
 =��� ���%��& ��������� ��!
�� ��� ������� �	� ���Æ� ��� ���������� ��
��� ��������� ��������� ��������
 @�������
���	 ���������� ��+����� ������� �� ������� ��!
��� ����� �������� ������������ ��&� ()�9@E�
�����
 =��� -��%���� �	�� ������� ����� ���!
%��&� ���� ������ �� ���	 ����������� �� ����
�����	������ ���Æ�


��� �	��� ���	������ ��+���� ������������ ���%��&
����� �� ������ ����������� ������� �� �	� �� ����!
���� �������� ��� �	� ������� ����� ���	������ ��!
 ������ ���!��!��� �������� ��� ��� ���� ���	 ��!
����
 (	�� ����������� ���,��� �300��� ��&�� �� �
 ��� ��Æ���� ������� �� ��� ��� ���	 �������� ���
�*����������� �� ��� ���-�� ��������
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(	� ���� �� �	�� �������	 �� �� �� ���� � ��������
��	��� �	�� �������� �	� ��� � ��% ���%��& ���!
 ���� ��� ������������ ����� �	� ����� �����%��&

(	� ��% ��	��� �	���� ���	� ������
 �	�����
����
������� � ������� ��	������
� �	
 ������
 ������ �� �
�������
 
�����	 �� ������	 �� 
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�����	� ��� �	
�����	
 �������� 
��������	 �� ����
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:� 	� � �� ��������� �	��� %��� �� ��� � �	� ����!
��� > ��������� ����� %��	 � ���������!����� ��������
���	������ ����� � ���������!�������� ?<� �������
��� �� ������� � �����!����� ���������� ����� ���
�����


(	� -��� �������	� ��������� ����� %��	 � ���	�
����
����� �����	���� ������ ���� �	� ������� �� ��!
���������� ����� ��� ����� ���� �� ������ �	� ��!
������� ()� 	������� ��� ���������� ������� ��	��
��Æ�������
 (	��� ��� �������� �� ���� ���������!
����� �������� ���	������ � ������� ������ ������!
��� <<8 .���� ������� ���� �� 3������� ��� ��	��
::: ������������/ �� (8< .� �������� �?(5
�������� �E����/
 0��	 <<8 ��� (8< ������� �	�
()� ���� %	��� ��� ��� �	� ()� 	����� �� ����!
������� ��� �����	��������� ���� �� �	�� �������!
����� ����� ��� ��&� ��� �� �	� ()� ����� �������!
���� ������� �� �	� ()� 	�����
 '�%� ��� �������
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mechanisms for TCP performance improve—

ment (often referred to as TCP Performance

Enhancing Promies or TCPPEP [BKGM00]) re-
quire intermediate nodes to access and some-

times modify the upper layer protocol headers.

. Application—layer proxies/agents. Some Inter-
net routers can provide application—layer ser-

vices for performance gains. For example, an

intermediate router can become a transparent

web proxy when it snoops through the TCP and

HTTP header of a bypassing IP datagram to

determine the URL request, and serves it with

the web page from the local cache. It is trans-

parent to end-users but boosts the responsive—

ness because the delivery paths for web requests
and data between the intermediate router and

the web site server are eliminated.

0 Active networks. Going one step further, the
active network architecture is a new network—

ing paradigm in which the routers perform

customized computation on the data flowing

through them. A number of experimental ac-

tive network systems have been developed and

they can be run over the Internet. In this archi—

tecture, a single IP datagram carries not only

upper—layer protocol headers and user data,
but also a “method” — a set of executable in—

structions to be interpreted by the intermediate

routers, for describing, provisioning, or tailor-

ing network resources and services in order to

achieve the delivery and management require-

ments. Obviously then, the “method” portion

of the IP datagram ought not to be encrypted
“end-to-end.”

0 Traffic Analysis. Many network operators ac-

tively monitor the traffic for accounting or

for intrusion detection purposes. Usually,

such monitoring requires logging of certain up—

per layer protocol information, like TCP/UDP
ports. Many firewalls that protect local net—

works also depend on such information to deny
unauthorized traffic.

All these mechanisms require intermediate network
nodes to access information encoded in the IP data-

gram payload, but the current IPsec technology ad-

vocates end—to—end security and prevents such ac-

cess. This fundamental conflict [NBB99] makes it a
very difficult problem to provide both security and

extensibility in one unified platform.

1.3 Problem Statement

The goal of this research is to develop a security

scheme that supports the above new network ser-

vices and applications under the IPsec framework.

The new scheme should grant trusted intermediate

routers a secure, controlled, and limited access to a

selected portion of certain IP datagram, while pre-

serving the end-to-end security protection to user
data.

2 Approaches

We have investigated three ways to solve the prob-

lem — replacing IPsec with a transport—layer security

mechanism, using a transport-friendly ESP format,

and developing a multi—layer protection model for
IPsec.

The first approach, replacing IPsec with a transport-

layer mechanism, circumvents the problem of in—

termediate nodes not being able to access the en—

crypted TCP headers, yet introduces certain other

difficulties. There are actually several transport-

layer security mechanisms available today, includ—

ing SSL (most notably used in Netscape and other

WWW applications) or TLS (a proposed IETF

standard [DA99]). Both SSL and TLS encrypt the
TCP data while leaving the TCP header in unen—

crypted and unauthenticated form so that interme-
diate nodes can make use of the TCP state informa-

tion encoded in the TCP header. However, letting

the entire TCP header appear in clear text exposes
several vulnerabilities of the TCP session to a va-

riety of TCP protocol attacks (in particular traffic

analysis), because the identity of sender and receiver

are now visible without confidentiality protection.

Alternatively, it is possible to tunnel one secu-

rity protocol within another, such as SSL/TLS

inside an IPsec ESP — letting SSL/TLS protect
the TCP data and ESP protect the TCP header.

However, there is a problem here too because

ESP encrypts both TCP header and TCP pay-

load (SSL/TLS-protected data) as a whole. Thus,

the encryption/authentication/decryption has to be
done twice on the TCP data part, an unnecessary

waste of resources. The intermediate router, for ex-

ample, must decrypt the entire packet to access just
the TCP header information.
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